Smlouva o poskytovani sluzeb pfi vydavani kvalifikovanych elektronickych peceti na dalku

SMLOUVA O POSKYTOVANIi SLUZEB PRI
VYDAVANIi KVALIFIKOVANYCH
ELEKTRONICKYCH PECETi NA DALKU

Smluvni strany:

Ceska republika — Statni pozemkovy ufad
se sidlem: Husinecka 1024/11a, 130 00 Praha 3 — Zizkov
IC: 01312774, DIC: CZ01312774
bankovni spojeni: Ceska narodni banka, &islo uétu: 3723001/0710
zastoupeny: Mgr. Pavlem Skefikem, feditelem Sekce provoznich &innosti
(dale jen ,Objednatel®)
¢islo smlouvy Objednatele: SPU 120206/2025, UID: spuess97ffbecd

Nazev poskytovatele: Software602 a.s.
se sidlem: Hornokréska 15, 140 00 Praha 4
IC: 630 78 236, DIC: CZ63078236
spole€nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 3044,
bankovni spojeni: Ceska spofitelna, a.s., Cislo uctu: 976652/0800
zastoupena: xXxxxx
(dale jen ,,Poskytovatel”)
¢islo smlouvy Poskytovatele: 030206/2025

dnesniho dne uzavfely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen
~,obcansky zakonik")

(dale jen ,Smlouva®).
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Smlouva o poskytovani sluzeb pfi vydavani kvalifikovanych elektronickych peceti na dalku

1.

2.

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s umyslem
byt touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI

1.1 Objednatel prohlasuje, ze:

1.1.1

1.1.2

je spravnim ufadem s celostatni pusobnosti, organizaéni slozkou statu
a ucetni jednotkou, pficemz byl zfizen zakonem ¢&. 503/2012 Sb.,
o Statnim pozemkovém ufadu a o zméné nékterych souvisejicich
zakonu, ve znéni pozdéjSich predpisu, a

splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, ze:

1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

1.2.7

je pravnickou osobou fadné zalozenou a existujici podle Ceského
pravniho rfadu, a

splfiiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazené, a

prohladuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlvéru v souladu s nafizenim Evropského parlamentu a Rady (EU)
€. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES, opravnénym vydavat kvalifikované certifikaty pro
elektronické pecéet&, ma formalni souhlas organu dohledu potfebny pro
poskytovani plnéni dle této Smlouvy a je uveden na seznamu
poskytovatelll sluzeb vytvarejicich davéru v CR, a

ke dni uzavieni této Smlouvy neni vupadku dle zakona
€. 182/2006 Sb., o upadku a zplsobech jeho feSeni (insolvenéni
zakon), ve znéni pozdéjSich predpist (dale jen ,Insolvenéni zakon®),
a zavazuje se Objednatele bezodkladné informovat o vSech
skuteCnostech, které nasvédcCuji hrozicimu upadku, popf. o prohlaseni
upadku jeho spole¢nosti, a

ma zajem splnit vefejnou zakazku ,Vydavani kvalifikovanych
elektronickych peceti na dalku“ (dale jen ,Vefejna zakazka“) pro
Objednatele fadné a v€as, a to za uplatu sjednanou v této Smiouvé;

se detailné seznamil s rozsahem a povahou pfedmétu Vefejné
zakazky, Ze jsou mu znamy veSkeré technické, kvalitativni a jiné
podminky nezbytné k jeji realizaci, ttmto podminkam rozumi a je
schopny je dodrzet, a

disponuje veskerymi profesnimi znalostmi a dovednostmi k Fadnému
splnéni pfedmétu Verejné zakazky.

UCEL SMLOUVY

21 Ugelem této Smlouvy je naplnéni potfeb Objednatele v oblasti poskytovani
sluzeb pfi vydavani kvalifikovanych elektronickych peceti na dalku dle
pozadavkl uvedenych v této Smlouvé a pfislusnych pravnich pfedpisech.
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3.

PREDMET SMLOUVY

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli sluzby ve
formé vydavani kvalifikovanych elektronickych peceti na dalku (dale téz

.elektronické peceté“) pro potfeby Objednatele (dale jen ,Sluzby*) v souladu s
platnou Certifikacni

politikou vydavani kvalifikovanych certifikatl pro elektronické peceté (dale jen
.certifikaéni politika“), ktera je uvedena v pfiloze ¢. 4 této Smlouvy.

Poskytovatel poskytuje Objednateli sluzbu vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s bodem 52 recitalu, ¢lanky 29 a 39,
Pfilohou Il body 3 a 4 a P¥ilohou Il nafizeni Evropského parlamentu a Rady ¢&.
910/2014, o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES
(eIDAS) a dale v souladu s ustanovenim § 8 zakona €. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjSich predpisu.
Popis sluzby je uveden v pfiloze €. 2 této Smlouvy.

Poskytovatel poskytuje sluzbu vydavani elektronickych peceti v souladu
s pFisluSnymi ustanovenimi této Smlouvy. Objednatel se zavazuje pfi vyuzivani
elektronickych peceti vydanych na zakladé této smlouvy zabezpecit dodrzovani
certifikaéni politiky.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytnuté Sluzby
cenu dohodnutou v této Smlouvé.

Poskytovatel se zavazuje poskytovat Objednateli komplexni sluzbu vydavani
kvalifikovanych elektronickych peceti, které jsou zalozené na kvalifikovaném
certifikatu, pfiCemz data pro vytvareni elektronickych peceti (soukromy kli¢)
spojeny s timto certifikdtem jsou uloZzena na kvalifikovaném prostfedku pro
vytvareni elektronickych peceti (HSM modul) po celou dobu trvani Smiouvy.

Poskytovatel se zavazuje poskytnout ode dne uc€innosti této Smlouvy webovou
on-line aplikaci dostupnou Objednateli k ovéfeni stavu archivni elektronické
peceté po zadani SN peceté ¢i hash dokumentu.

Poskytovatel se taktéz zavazuje zajistit, aby elektronické peCeté obsahovaly
v8echny nalezitosti stanovené pfisluSnymi obecné zavaznymi pravnimi pfedpisy.

Poskytovatel se zavazuje Poskytovat Objednateli podporu zaru€enou platnou
certifika¢ni politikou

Poskytovatel se zavazuje poskytovat sluzbu vydavani elektronickych peceti
s dostupnosti 98% za bézny kalendarni rok v nepfetrzitém rezimu 24 hodin
denné 7 dni v tydnu (365 x 24) po celou dobu trvani této Smlouvy.

Poskytovatel prohladuje, Ze vydavani elektronickych peceti odpovida vsem
pozadavkim vyplyvajicim z pravnich pfedpisu, které se na plnéni vztahuiji.

Poskytovatel se zavazuje poskytovat sluzbu vydavani elektronicky peceti
s propustnosti 2 ks elektronickych peceti za sekundu.

Poskytovatel se zavazuje poskytovat technickou podporu pfi provozu sluzby,
feSeni nestandardnich situaci a poradenstvi souvisejici s pfedmétem této
smlouvy prostfednictvim e-mailové adresy hotline@602.cz a telefonni linky
+420 XXXXX
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4,

3.14

Poskytovatel se zavazuje sledovat stav kryptografickych algoritmd pouzivanych
pro zajisténi sluzby elektronickych peceti a v pfipadé jejich oslabeni neprodlené
informovat Objednatele a seznamit jej s riziky z toho vyplyvajicimi. DalSi postup
v pfipadé, Ze rizika budou ze strany Objednatele posouzena jako zavazna, bude
feSen dohodou obou smluvnich stran. Souasné se Poskytovatel zavazuje
pouzivat vzdy kryptografické algoritmy v souladu s pravnimi pfedpisy,
mezinarodnimi normami a aktualnimi bezpe€nostnimi doporucenimi

DOBA A MiSTO PLNENI

4.1

4.2
4.3

Poskytovatel se zavazuje zahdjit poskytovani Sluzeb ode dne nabyti
uéinnosti této Smlouvy a tyto Sluzby dale fadné poskytovat po dobu 48
mésicull, nebo do vycerpani finanéniho limitu 1 000 000 K¢ bez DPH, podle
toho, ktera skuteCnost nastane dfive.

Mistem pInéni smlouvy je sidlo Objednatele.

Poskytovatel poskytuje Objednateli sluzbu technické podpory uzivatell, feSeni
nestandardnich situaci a poradenstvi souvisejici s pfedmétem této Smlouvy
prostfednictvim e-mailové adresy hotline@602.cz a telefonni linky +420 xxxxx.
Cena poskytovani technické podpory je soucasti ceny elektronickych peceti.

ZPUSOB POSKYTOVANI SLUZEB

5.1

5.2

Zahajeni poskytovani Sluzeb

5.1.1 Radné zahajeni poskytovani Sluzeb bude zastupci smluvnich stran
potvrzeno v ramci pisemného protokolu.

Poskytovatel se zavazuje:

5.2.1 poskytovat Sluzby ve vysoké kvalité s odbornou péc&i odpovidajici
podminkam sjednanym v této Smlouvé;

5.2.2 plnit tuto Smlouvu objektivnim, nestrannym a profesionalnim
zplUsobem, neovlivnénym jakymkoliv konkrétnim jinym obchodnim
zajmem Poskytovatele €i kohokoliv z jeho personalu, bez navaznosti
na obdrzeni jakychkoli odmén ve spojitosti s plnénim této Smlouvy od
jiné osoby nez je Objednatel;

5.2.3 poskytovat Sluzby v kvalité definované v pfilohach této Smlouvy a/nebo
v kvalité odpovidajici technickym normam a standardiim upravujicim
kvalitu jednotlivych Sluzeb;

5.2.4 upozornovat Objednatele v€as na v8echny hrozici vady svého pInéni Ci
potencialni vypadky plnéni, jakoZ i poskytovat Objednateli veSkeré
informace, které jsou pro pInéni Smlouvy nezbytné;

5.2.5 upozornit Objednatele na potencidlni rizika vzniku ujmy ¢i pfilezitosti
realizace uspor nebo jinych zlepSeni a v€as a fadné dle svych moznosti
provést bezodkladné takova opatfeni, ktera riziko vzniku ujmy zcela
vylouéi nebo snizi;

5.2.6 dodrzovat bezpe&nostni, hygienické, pozarni, organizacni, ekologické
predpisy, pfedpisy o bezpecCnosti a ochrané zdravi pfi praci na
pracovistich Objednatele a veSkeré dalSi platné pravni predpisy
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a zaroven interni pfedpisy Objednatele, se kterymi byl seznamen, resp.
mohl se s nimi seznamit, a za stejnych podminek zajistit, aby vSechny
osoby podilejici se na plnéni jeho zavazk( z této Smlouvy, které se
budou =zdrzovat v prostorach nebo na pracovisStich Objednatele,

dodrzovaly zminéné predpisy;

5.2.7 postupovat pfi poskytovani plnéni podle této Smlouvy s vysokou

odbornou péci a aplikovat postupy ,best practice”,

5.2.8 chranit prava duSevniho vlastnictvi Objednatele a tfetich osob;

5.2.9 upozornovat Objednatele na mozné ¢€i vhodné rozSifeni €i zmény
Sluzeb za u€elem jejich lepSiho vyuzivani v rozsahu této Smlouvy;

5.2.10 upozorfiovat Objednatele na pfipadnou
Objednatele;

nevhodnost

5.2.11 poskytovat Objednateli na vyzadani soucinnost
s odbornymi, zakonnymi Ci jinymi kontrolami a audity, které mohou byt
uplatiiovany vuici Objednateli v souvislosti s poskytovanim Sluzeb ¢i
provozem informacénich systémua Objednatele, jichz se poskytovani

Sluzeb tyka;

souvisejici

5.2.12 jakékoliv dokumenty zpracovavané dle této Smlouvy vést ve formé
umoznujici pfezkoumatelnost a auditovatelnost ze strany kontrolnich
organd. Pokud by byl jakykoliv dokument souvisejici s poskytovanim
SluZzeb zpochybnén kontrolnim organem, je Poskytovatel povinen
poskytnout Objednateli takové dokumenty €i podklady, které budou
kontrolnim organem akceptovany. V pfipadé, Ze Poskytovatel nebude
schopen tyto dokumenty €i podklady poskytnout nebo by tyto nebyly
kontrolnim organem akceptovany, a pokud absence téchto dokumentt
bude divodem k udéleni jakékoliv sankce vic&i Objednateli, zavazuje
se Poskytovatel Objednateli uhradit takovouto sankci v plné vysi, a to
i po vyprseni platnosti a u€innosti této Smlouvy, pokud se bude takova
sankce tykat obdobi platnosti dokumentu

Poskytovatelem;

zpracovaného

5.2.13 chranit data v systémech Objednatele pfed ztratou nebo poskozenim
a pristupovat k nim a uzivat je pouze v souladu s touto Smlouvou,
obecné zavaznymi pravnimi pfedpisy a zajmy Objednatele.

5.3 Pojisténi

5.3.1 Poskytovatel se dale zavazuje udrzovat v platnosti a u€innosti po celou
dobu poskytovani Sluzeb pojistnou smlouvu, jejimz pfedmétem je
pojisténi odpovédnosti za Ujmu, zejména majetkovou Ujmu (Skodu)
zpusobenou Poskytovatelem tfeti osobé (Objednateli), a to tak, ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez
1 000 000 K¢ za rok a pojistné pInéni v uvedené vysi se musi vztahovat
na jakoukoliv Ujmu, kterou muze zpusobit Poskytovatel Objednateli pfi
plnéni této Smlouvy. Poskytovatel je kdykoliv v prib&hu trvani této
Smlouvy povinen na pozadani Objednatele pfedlozit pojistnou smlouvu
dle tohoto odstavce, nebo jeji relevantni casti, nebo pojistku ve smyslu
§ 2775 obCanského zakoniku, a to nejpozdéji do 7 dni ode dne

doruceni zadosti Objednatele.
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5.4

5.5

Kyberneticka bezpecnost

5.4.1 Poskytovatel se pfi plnéni zavazuje dodrzovat zasady bezpeénosti
informaci v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpe€nosti a o zméné souvisejicich zakonu, (dale jen ,zakon
o kybernetické bezpecnosti“), a vyhlaskou ¢&. 82/2018 Sb.,
0 bezpecnostnich opatfenich, kybernetickych bezpe€nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecCnosti) (dale jen ,vyhlaska o kybernetické bezpeénosti‘).
Bezpeénosti informaci se v souladu se zakonem o kybernetické
bezpeénosti rozumi zajisténi dlvérnosti, integrity a dostupnosti
informaci, které budou uchovavany, vytvafeny nebo zpracovavany
v ramci pIinéni Poskytovatele dle této Smlouvy nebo v systémech, které
maji vazbu na plnéni Poskytovatele dle této Smlouvy a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zakladé zakona
o kybernetické bezpec€nosti.

5.4.2 Jestlize vznikne v souvislosti se zavedenim a provadénim
bezpeénostnich opatfeni podle pravnich pfredpisi uvedenych
v pfedchozim odstavci potfeba uzavfit dodatek k této Smlouvé nebo
zvlastni smlouvu, zavazuje se Poskytovatel poskytnout vesSkerou
soucinnost nezbytnou k formulaci obsahu takového dodatku, resp.
smlouvy, a k uzavieni takového dodatku, resp. smlouvy.

Odpovédné zadavani

5.5.1 Poskytovatel si je védom skute€nosti, Ze Objednatel ma zajem o plnéni
pfedmétu této Smlouvy dle zasad odpovédného zadavani vefejnych
zakazek. Poskytovatel se proto vyslovné zavazuje k plnéni veskerych
povinnosti vyplyvajicich z pravnich predpist Ceské republiky, zejména
pak z pfedpist pracovnépravnich, predpist z oblasti zaméstnanosti
a bezpec&nosti a ochrany zdravi pfi praci, a to vuci véem osobam, které
se na pInéni Vefejné zakazky podileji.

6. CENA A PLATEBNi PODMINKY

6.1

6.2

6.3

Maximalni cena za Sluzby dle této Smlouvy je smluvnimi stranami dohodnuta ve
vySi 1 000 000 K& bez DPH, pfiCemz sazba DPH &ini 21 %, vySe DPH dini
210 000 K¢ a cena v&etné DPH ¢Cini 1 210 000 K¢é, a to jako nejvySe pfipustna
celkova cena za Sluzby za 48 mésicu. Cena za Sluzby je dale specifikovana
v Pfiloze €. 1 této Smlouvy. Pro vylou€eni pochybnosti to znamena, Ze celkova
Castka za poskytnuti Sluzeb uvedena v tomto odstavci je nejvySe pfipustna
celkova Castka za poskytnuti Sluzeb a vSech zfizovacich ¢i jinych poplatku
a veskerych dalSich nakladl s poskytnutim Sluzeb souvisejicich.

Cena Sluzeb bude placena na zakladé faktur (danovych doklad(), které budou
Poskytovatelem vystavovany v mésicnich intervalech podle skute€ného rozsahu
poskytnutych Sluzeb.

Lhuta splatnosti fakturované ¢astky je stanovena na 30 dni od doruceni faktury
Objednateli. Poskytovatel se zavazuje odeslat danovy doklad Objednateli
nejpozdéji nasledujici pracovni den po jeho vystaveni. V pfipadé, Zze ma lhata
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6.4

6.5

6.6

6.7

splatnosti faktury uplynout v obdobi od 16. do 31. prosince, bude se za posledni
den lhaty splatnosti takovéto faktury povazovat treti pracovni den po skonéeni
uvedeného obdobi.

Faktura musi splfiovat naleZitosti obchodni listiny ve smyslu § 435 obCanského
zakoniku a fadného darového dokladu pozadované zakonem ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Pfilohu faktury bude
tvofit report o rozsahu poskytnuti Sluzeb schvaleny Objednatelem.

Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou
spravné uvedené udaje dle této Smiouvy, je Objednatel opravnén vratit ji
Poskytovateli. V takovém pfipadé se prerusi béh Ihity splatnosti a nova Ih(ta
splatnosti po&ne bézet doru€enim opravené faktury.

Platby penézitych Eastek se provadi bankovnim pfevodem na ucet druhé smluvni
strany uvedeny ve faktufe. Penézitd Castka se povazuje za zaplacenou
okamzikem jejiho odepsani z uctu odesilatele ve prospéch uctu pfijemce.

Ceny Sluzeb dle této Smilouvy jsou neménné a konecné s vyhradou zmény
zakonné sazby dané z pfidané hodnoty.

7. OCHRANA INFORMACIi A OSOBNICH UDAJU

7.1

7.2

7.3

7.4

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

7.1.1 si mohou vzajemné védomeé nebo opominutim poskytnout informace,
které budou povazovany za divérné (dale jen ,dlvérné informace®),

7.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou cCinnosti druhé strany nebo i jejim opominutim pfistup
k ddvérnym informacim druhé strany.

Smluvni strany se zavazuji, Ze Zzadna z nich nezpfistupni tfeti osobé& davérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany
a neuzije davérné informace v rozporu s u€elem této Smlouvy a pro svij viastni
prospéch.

Za treti osoby podle odst. 7.2 se nepovaZzuiji:
7.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
7.3.2 organy smluvnich stran a jejich ¢lenove,

7.3.3 ve vztahu k divérnym informacim Poskytovatele externi Poskytovatelé
Objednatele, a to i potenciaini,

za predpokladu, Ze se podileji na pInéni této Smlouvy nebo na pIinéni spojenym
s plnénim dle této Smlouvy, dlivérné informace jsou jim zpfistupnény vyhradné
za timto uCelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé.

Veskeré duvérné informace zustavaji vyhradnim vlastnictvim pfedavajici strany
a prijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vlastni davérné informace.
S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé strany
zavazuji neduplikovat zadnym zpusobem duvérné informace druhé strany,
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7.5

7.6

7.7

7.8

7.9

nepfedat je tfeti strané ani svym vlastnim zaméstnancim a zastupcum
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli pinit tuto
Smlouvu. Obé strany se zaroven zavazuji nepouzit davérné informace druhé
strany jinak, nez za ucelem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se
za duveérné implicitné vSechny informace, které jsou anebo by mohly byt sou€asti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo Casti popisu
technologickych procest a vzorcu, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich Casti,
nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami,
informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery,
o pracovnépravnich otazkach a vSechny dalSi informace, jejichz zvefejnéni
pfijimajici stranou by pfedavajici strané mohlo zpUsobit Ujmu.

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici se
k pfedmétu této Smlouvy a pfislusné dokumentaci povaZuji s ohledem na
potencionalné vysokou zneuzitelnost informaci Objednatele vyluéné za davérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit
v souladu s touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost
ochrany téchto informaci podle tohoto ¢&lanku 7 se vztahuje pouze na
Poskytovatele.

Pokud jsou duvérné informace poskytovany v pisemné podobé anebo ve formé
textovych souboru na elektronickych nosicich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na davérnost takového materialu jejim
vyznacenim alespon na titulni strance nebo pfedni strané média. Absence
takovéhoto upozornéni vSak nezpuUsobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace,
které:

7.8.1 se staly vefejné znamymi, ani by jejich zvefejnénim doslo k poruseni
zavazku pfijimaci smluvni strany ¢i pravnich pfedpisa,

7.8.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive
mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

7.8.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna doloZit svymi zaznamy,

7.8.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez
neni omezena v takovém nakladani s informacemi,

7.8.5 maji byt zpfistupnény na zdkladé zakona ¢i jiného pravniho predpisu
vCetné prava EU nebo zavazného rozhodnuti opravnéného organu
vefejné moci jsou obsazené ve Smlouvé a jsou zvefejnéné dle
pFisluSnych pravnich pfedpisa.

Poskytovatel se zavazuje v plném rozsahu zachovavat mi¢enlivost o osobnich
udajich zpracovavanych v systémech Objednatele.
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7.10

7.11

7.12

7.13

7.14

7.15

V pfipadé, ze by se Poskytovatel stal v souvislosti s plnénim této Smlouvy
zpracovatelem osobnich (daji, které jsou pod spravou Objednatele, se
Poskytovatel zavazuje v plném rozsahu zachovavat povinnost micenlivosti
a povinnosti chranit davérné informace i ve vztahu kosobnim udajom
podléhajicim zakonu ¢. 110/2019 Sb., o zpracovani osobnich udaju a nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (dale je ,GDPR®), zejména ¢&l. 28.

Za poruseni povinnosti mi€enlivosti smluvni stranou se povaZzuji téz pfipady, kdy
tuto povinnost porusi kterakoliv z osob uvedenych v odst. 7.3, které dana
smluvni strana poskytla divérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné& ochrany
davérnych informaci, je Objednatel opravnén po Poskytovateli pozadovat
smluvni pokutu ve vysi 100 000 K& za kazdé poruseni takové povinnosti, aniz by
bylo dotéeno opravnéni Objednatele zakotvené v odst. 10.3.2 Smlouvy.
Zaplaceni jakékoliv sjednané pokuty nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky, ani nahradit zpusobenou Skodu nebo
nemajetkovou ujmu.

Ukonc€eni ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto ¢lanku 7 Smlouvy a jejich ucinnost pfetrva i po ukon&eni ucinnosti této
Smiouvy.

Poskytovatel souhlasi se zvefejnénim této Smlouvy v€etné vSech jejich zmén
a dodatka.

Poskytovatel dale vyslovné prohlaSuje a bere na védomi, Ze tato Smlouva
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho davérné informace
a souhlasi s tim, aby tato Smlouva, v&etné veSkerych zmén a dodatkd, byla
v plném rozsahu zvefejnéna v registru smluv podle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv). Uverejnéni Smlouvy v registru smluv
provede Objednatel, nedohodnou-li se strany jinak.

8. SANKCE

8.1

8.2

8.3

V pfipadé, Zze bude Poskytovatel v prodleni se zahajenim poskytovani Sluzeb dle
této Smlouvy v terminu sjednaném v této Smlouvé, je Objednatel opravnén po
ném pozadovat smluvni pokutu ve vySi 10 000 K& za kazdy i zapoCaty den
prodleni.

V pfipadé, Ze by Poskytovatel na pozadani Objednateli nepfedlozZil pojistnou
smlouvu dle odstavce 5.3.1 nebo jeji relevantni ¢ast, je Objednatel opravnén po
ném pozadovat smluvni pokutu ve vySi 10 000 K¢.

V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby uvedeného
v Clanku lll. odst. 3.9 této Smlouvy, tj. pokud dostupnost sluzby klesne pod 98 %
za kalendafni den, je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vySi 1.000 K& bez DPH za kazdych zapoc€atych 0,1 %, o kterych klesne
dostupnost poskytované sluzby pod poZadovanou hodnotu.
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8.4

8.5

Zaplaceni jakékoliv sjednané pokuty nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky, ani nahradit zpusobenou S$kodu nebo
nemajetkovou ujmu.

Kazda ze stran nese odpovédnost za zplUsobenou majetkovou Ujmu (Skodu)
a nemajetkovou Ujmu v ramci platnych pravnich predpist a této Smlouvy. Obé
smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

9. SOUCINNOST PRI UKONCENi SMLOUVY

9.1

V pfipadé, Zze dojde k uzavieni nové smlouvy tykajici se Sluzeb nebo jakékoli
jejich &asti s novym poskytovatelem odliSnym od Poskytovatele, zavazuje se
Poskytovatel po skonCeni ucinnosti této Smlouvy poskytovat Objednateli nebo
jim urCenym tfetim stranam veskerou soucinnost potfebnou pro ucely plynulého
a fadného poskytovani sluzeb obdobnych Sluzbam ¢&i jejich pfislusné &asti
novym poskytovatelem, pokud bude naplnéni tohoto cile zaviset na znalostech
poskytovatele ziskanych na zakladé pInéni této Smlouvy. Pro vylouc€eni
pochybnosti se uvadi, Ze Poskytovatel je v ramci soucinnosti dle tohoto odstavce
Smlouvy povinen zabezpecit osobni uc€ast pfislusnych ¢lenud realizaéniho tymu
na jednanich s Objednatelem ¢€i jim ur€enymi tfetimi stranami. Po uplynuti Ihty
dle pfedchozi véty tohoto odstavce bude soucinnosti zabezpe€ovana formou
emailové Ci telefonické konzultace. Poskytovatel se zavazuje tuto soucinnost
poskytovat s odbornou péci, bez zbyteCného odkladu a zodpovédné, a to
minimalné po dobu tfi mésici ode dne, ve kterém tato Smlouva zanikla.
Poskytovatel se zavazuje reagovat na pozadavek Objednatele nebo jim uréené
treti strany a zahajit poskytovani soucinnosti dle tohoto odstavce Smlouvy
nejpozdéji do 3 pracovnich dnG ode dne doruceni takovéhoto pozadavku.
Smluvni strany se dohodly, ze cena za pInéni dle tohoto odstavce je soucasti
ceny za poskytovani Sluzeb dle této Smlouvy.

10. PLATNOST A UCINNOST SMLOUVY

10.1

10.2

10.3

Tato Smlouva nabyva platnosti dnem jejiho podpisu zastupci smluvnich stran.
Smlouva nabyva ucinnosti dne jejiho uvefejnéni v registru smluv podle § 6
zakona €. 340/2015 Sb. o zvlastnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisl

Tato Smlouva se uzavira na dobu urcitou, ktera kong&i uplynutim 48 mésict ode
dne nabyti u€innosti této Smlouvy, nebo vy&erpanim finanéniho limitu 1 000 000
K¢ bez DPH, podle toho, ktera skute¢nost nastane drive.

Objednatel je bez jakychkoliv sankci vedle davodd uvedenych v pravnich
predpisech opravnén odstoupit od této Smlouvy v pfipadé, zZe:

10.3.1 Poskytovatel je v prodleni s plnénim déle nez 10 dni a nezjedna
napravu ani do 10 dnu ode dne doru€eni pisemného oznameni
Objednatele o takovém prodleni; nebo

10.3.2 dojde k poruSeni povinnosti ochrany davérnych informaci dle této
Smlouvy ze strany Poskytovatele;
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1.

10.4

10.5

10.6

10.7

10.8

10.3.3 bude vydano rozhodnuti o upadku Poskytovatele, Poskytovatel sam
poda dluznicky navrh na zahajeni insolvenéniho Fizeni nebo
insolvenéni navrh ohledné Poskytovatele je zamitnut proto, Ze majetek
nepostaCuje k uhradé nakladi insolvenéniho fizeni (ve znéni
insolvenéniho zakona); nebo

10.3.4 Poskytovatel vstoupi do likvidace, nebo dojde kjinému byt jen
faktickému podstatnému omezeni rozsahu jeho ¢€innosti, ktery by mohl
mit negativni dopad na jeho zpusobilost plnit zavazky podle této
Smlouvy;

10.3.5 Poskytovatel nebude schopen pfedlozZit pojistnou smlouvu, jeji
relevantni ¢asti nebo pojistku dle odst. 5.3 této Smiouvy;

Poskytovatel je opravnén odstoupit od této Smlouvy pouze v pfipadé, Ze:

10.4.1 Objednatel je v prodleni se zaplacenim jakékoliv splatné ¢astky dle této
Smlouvy po dobu delSi nez 60 dng;

10.4.2 Objednatel je v prodleni s poskytovanim nezbytné soucinnosti dle této
Smlouvy; nebo

10.4.3 Objednatel jinym zplsobem podstatné porusi tuto Smlouvu,
a Objednatel nezjedna napravu ani v dodate¢né pfimérené Ihité,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke spinéni
povinnosti, pfi¢emz tato lhata nesmi byt kratSi nez 60 dnl od doruéeni
takoveto vyzvy k napravé a v této vyzvé zarovenn musi byt uvedeno
pravo Poskytovatele od Smlouvy odstoupit.

Uginky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni
o odstoupeni druhé smluvni strané.

S ohledem na ustanoveni odst. 10.4 této Smlouvy je vylouCena aplikace
ustanoveni § 2591 ob&anského zakoniku, ktery mj. stanovi, Ze Poskytovatel ma
pravo po pfedchozim upozornéni Objednatele odstoupit od Smlouvy v pfipadé,
Zze marné uplyne Poskytovatelem stanovena dodate¢na lhuta k poskytnuti
soucinnosti Objednatelem.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét bez udani davodu,
a to s vypovédni dobou v délce trvani 3 mésicl, ktera zacina bézet prvniho dne
mésice nasledujiciho po mésici, kdy doslo k dorueni pisemné vypovédi
Poskytovateli, a to bez jakychkoliv sankci.

Ukonéenim Gc&innosti této Smlouvy, véetné zruSeni zavazku v dasledku
odstoupeni od této Smlouvy, nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zaruk, narokl z odpovédnosti za vady, naroky z odpovédnosti za Ujmu a
naroky ze smluvnich pokut, ustanoveni o ochrané informaci, ani dalsi ustanoveni
a naroky, z jejichz povahy vyplyva, ze maji trvat i po zaniku ucinnosti této
Smlouvy, a to zejména prava a povinnosti uvedena v &l. 9 Smlouvy.

ROZHODNE PRAVO A RESENi SPORU

11.1

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se Fidi
pravnimi prfedpisy Ceské republiky, zejména obcanskym zakonikem
a pfislusnymi pravnimi predpisy souvisejicimi.
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11.2

Pfipadné spory smluvnich stran budou feSeny pfislusnymi soudy Ceské
republiky.

12.  ZAVERECNA USTANOVENI

12.1

12.2

12.3

12.4

12.5

Tato Smlouva pfedstavuje uplnou dohodu smiuvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich
stran ve formé Cislovanych dodatka.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym,
zdanlivym nebo nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy, pak
tato skute¢nost neplsobi neplatnost, zdanlivost ani nevynutitelnost ostatnich
ustanoveni této Smiouvy.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to
povaha téchto prav a povinnosti nevylu€uje, na pravni nastupce smluvnich stran.

Poskytovatel vyslovné prohladuje, Ze tato Smlouva nepfedstavuje jeho obchodni
tajemstvi ani neobsahuje jeho duvérné informace a souhlasi s tim, aby tato
Smlouva byla v plném rozsahu zvefejnéna Objednatelem.

Nedilnou soucéast Smlouvy tvofi tyto pfilohy:

Priloha €. 1: Souhrnna cenova tabulka
Pfiloha €. 2: Popis sluzby Poskytovatele
Priloha €. 3: Zpusob autentizace ke sluzbé kvalifikovanych

elektronickych peceti

Pfiloha €. 4: Politika vydavani elektronickych peceti

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
dikaz toho k ni pfipojuji svoje podpisy.

Objednatel Poskytovatel
V Praze dne 17. 6. 2025 V Praze dne 12.6.2025
Ceska republika — Statni pozemkovy urad Software602 a.s.
Mgr. Pavel Skefik XXXXX

feditel Sekce provoznich ¢innosti

Za spravnost: Ing. Katarina Viskova,
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Priloha ¢. 1
Souhrnna cenova tabulka

Cena za elektronické peceté je pocitana jako pocet skutecné odebranych elektronickych
pecCeti. Cena za jednu elektronickou pecet se odviji od poétu odebranych peceti v daném
mésici a je stanovena nasledovné:

Pocet odebranych peceténi Cena za 1 ks peceténi
od — do / za mésic v K¢ bez DPH

1-1500 XXXXX

1501 -3 000 XXXXX

3 001 -4 500 XXXXX

4 501 — 6 000 XXXXX

nad 6 000 XXXXX
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Pfiloha €. 2
Popis sluzby Poskytovatele
Sluzba vytvareni kvalifikovanych elektronickych peceti na dalku
Architektura poskytovanych sluzeb

Sluzba vzdaleného pecCeténi je realizovana prostfednictvim SDK komponenty (SecuSign
SDK), provozované na serveru zakaznika. Tato komponenta komunikuje s backendovymi
sluzbami poskytovatele, zejména s HSM infrastrukturou a cloudovou aplikaci SOFA.
Komponenty zajistuji generovani kvalifikovanych elektronickych peceti v souladu s nafizenim
elDAS a zakonem €. 297/2016 Sb.
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Obrazek architektury feseni: xxxxx

Neuverejnéno z duvodu vyjimky dle §3 odst. 2 pism. b, Zakona o registru smiuv.
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Postup aktivace sluzby

Implementace SDK komponenty SecuSign na server dodany zakaznikem.

Odsouhlaseni umisténi soukromého klice do HSM zafizeni za u€elem poskytovani sluzby
vzdaleného peceténi.

Vyjezd pracovnika ERA za uc€elem vydani kvalifikovanych certifikatl peceti a komercnich
certifikatl pro autentizaci.

Konfigurace SDK komponenty na serveru (provadi poskytovatel).

Propojeni komponenty s volajici aplikaci €i spisovou sluzbou zakaznika.

Oveéreni funk&nosti, testovani a predani prikladovych requestl odpovédnym osobam.
Podrobna dokumentace: https://www.602.cz/dokumentace/uloziste/secusign/index.html
Proces peceténi dokumentu

Po uspésné implementaci a konfiguraci SDK je zakaznikovi pfedana URL adresa endpointu
sluzby. Souc€asné jsou poskytnuty pfikladové requesty pro volani sluzby (napf. Seal/SealEx).

Volajici aplikace odesila pozadavek na danou URL. Pokud ma spravnou strukturu, vraci
odpovéd BASEG64 fetézec predstavujici vysledny PDF dokument s aplikovanou peceti.
Aplikace zdkaznika je odpovédna za pievod tohoto Fetézce na vystupni format PDF a jeho
zpfistupnéni uZivateli.

Podrobny popis:

- PeCeténi — zaklad:
https://www.602.cz/dokumentace/uloziste/secusign/zakladni/peceteni.html

- Seal: https://lwww.602.cz/dokumentace/uloziste/secusign/technicka/seal.html

- SealEx: https://www.602.cz/dokumentace/uloziste/secusign/technicka/sealex.html

Obnova peceticiho certifikatu

Obnovu certifikatu je nutné provést v prostfedi SOFA za pfitomnosti pracovnika ERA. Certifikat
je vydan a uloZen na kvalifikovaném prostfedku HSM.

Platnost certifikatu je omezena a pfed expiraci je mozné ji prodlouzit (nejdfive 21 dni pfed
uplynutim platnosti). O blizici se expiraci jsou informovani spravci certifikatl i vliastnik.

Standardni postup zahrnuje vydani nového kvalifikovaného certifikatu, opét za ucasti
pracovnika ERA. Certifikat mGze vydat i opravnéna osoba v roli KRA (Klientska registraéni
autorita).

Podrobnosti:

- Sprava certifikatu: https://www.602.cz/dokumentace/uloziste/sofa/sprava_certifikatu.html

- Zadost o certifikat:
https://www.602.cz/dokumentace/uloziste/sofa/sprava_certifikatu/zadost_o_pecetici_certifikat
.html

Technické pozadavky (prerekvizity)

Windows Server 2022 nebo novéjsi, 8 GB RAM, 4 jadrovy CPU, 100 GB mista, .NET
Framework 4.8+

Povoleni komunikace mezi SDK a backendem poskytovatele (HSM, SOFA, QS)
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Administratorsky pfistup pro implementaci

SSL certifikat ve formatu .pfx/.p12 od divéryhodné CA

Komunikace mezi SDK komponentou a volajici aplikaci/spisovou sluzbou
Autentizaéni udaje a URL pro TSA, pokud se vyuzivaji vlastni Casova razitka
Vice informaci:

https://www.602.cz/dokumentace/uloziste/secusign/konfigurace/casova_razitka.htmi

Bezpecnostni pozadavky
Davérnost:

Ovéfovana data, ktera jsou podkladem pro vytvareni kvalifikovanych elektronickych peceti na
dalku, nejsou v systému Poskytovatele ukladana.

Duveérnost dat je feSena:
- PFi pfenosu dat: prostfednictvim SSL protokolu.

- Pfi zpracovani poZzadavku na ovéfeni na serveru: s ovéfovanymi daty se pracuje pouze
v paméti a nejsou v Zzadném kroku fyzicky uloZena do souboru (ani do¢asného) nebo databaze.
Po procesu ovéfeni jsou data z paméti vymazana.

- Cely proces ovéreni je logovan.

Integrita:

Integrita vstupnich dat pfi pfenosu je feSena na urovni datové struktury webové sluzby
(vstupem je hash ovéfovanych dat a hash z podpisu) a jejich kontrolou na serveru.
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Priloha €. 3

Zpusob autentizace ke sluzbé kvalifikovanych elektronickych peceti

Proces pfistupu ke sluzbé kvalifikovaného elektronického peceténi vyzaduje autentizaci, jejiz
zpusob je nutné pfedem specifikovat Objednatelem a nasledné jej odpovidajicim zptisobem
implementovat a nakonfigurovat ze strany Poskytovatele.

V ramci implementace jsou mozné nasledujici zplsoby autentizace:

1. Autentizace pomoci autentizaéniho certifikatu
Autentiza¢ni certifikat mize byt vystaven pracovnikem ERA (zpravidla soucasné
s vystavenim peceticiho certifikatu v ramci jednoho vyjezdu). Jedna se o komercni
certifikat vydany kvalifikovanou certifikaéni autoritou (typicky PostSignum). Pomoci
konfiguraéniho kli¢e je mozné omezit pouziti tohoto certifikatu vyhradné pro ucely
autentizace pfi procesu peceténi, bez nutnosti jeho vyuziti v jinych metodach sluzeb.

2. Autentizace pomoci pristupovych udaji (Basic Authentication) k uzivatelskému
uctu v systému SOFA
V tomto pfipadé Poskytovatel pfeda pfistupové udaje (uzZivatelské jméno a heslo)
vlastnika peceti, které budou vyuzity jako soucast autentizacnich udaju pfi volani
sluzby pedeténi. | tento zpusob Ize prostfednictvim konfiguraéniho kli¢e a pfislusné
upravy backendové ¢asti HSM omezit vyhradné na autentizaci pfi pe€eténi.

3. Kombinovana autentizace (autentizacni certifikat + Basic Authentication)
V tomto rezimu se autentizace provadi soubézné pomoci autentizaéniho certifikatu
i pfistupovych udaji (viz body 1 a 2 vySe). Pomoci konfiguraéniho kli¢e Ize rovnéz
vymezit pouziti pouze na proces peceténi.

Z pohledu bezpednosti, technické proveditelnosti a zkuSenosti z pfedchozich implementaci
Poskytovatel vyslovné doporucuje vyuzit autentizaci pomoci autentizaéniho certifikatu

pFistupovych udaja.
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Priloha ¢. 4

Certifikacni politika vydavani kvalifikovanych certifikatt pro elektronické peceté

Na nasledujicich samostatné Ccislovanych strankach predkladame Certifikaéni politiky
a Politika vzdaleného peceténi:
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Evidence revizi a zmén

Verze Datum revize Divod a popis zmény /Autor iSchvéIiI

1.0 1.7.2016 Prvni verze PCACP  PAACP

1.1 2.10.2017 Zména v souvislosti s akreditaci dle eIDAS PCACP  PAACP

1.2 110.9.2018 Zmény v souvislosti s QESCD prostiedky a GDPR PCACP PAACP

2.0 20.6.2019 {Zmény v souvislosti s novou kofenovou CA PCACP PAACP

2.0 1.9.2020 Revize dokumentu - zadna zména PCA CP

2.0 11.9.2021 Revize dokumentu - zadna zména PCA CP

2.0.1 15.8.2022 Revize dokumentu bez vétsich zmén, zména &islovani verzi, PCA CP PAA CP
uprava polozky Country v profilu certifikatu 5 5

2.0.2 15.8.2023 Revize dokumentu PCA CP PAA CP
- ptidani popisu diivodt zneplatnéni )

2.0.3 15. 8. 2024 Revize dokumentu - zadna zména PCA CP
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w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

~—"

1 UvVOoD

Tento dokument stanovi pravidla a postupy pro vydavani kvalifikovanych certifikati pro elektronickou
pecet’ (dale také jen certifikat pro elektronickou pecet nebo jen certifikat). Povéfena osoba organizace
stanovi, které osoby mohou o vydani certifikatu zadat.

1.1 Piehled
Ceska posta, s.p. (dale i Ceska posta &i CP) provozuje certifika¢ni autoritu s ndzvem PostSignum QCA.

Pti vydavani certifikatl koncovym uzivatelim uplatiiuje model tzv. pre-registrace zékaznika, jehoz cilem je
minimalizovat GCast statutarniho zastupce organizace v celém procesu a vyzadovat minimalni mnozstvi
dokladti od osob, jez si budou zadat o certifikat.

Zakaznik, ktery ma zdjem o sluzby PostSignum QCA, uzavie s Ceskou postou smlouvu o poskytovani
certifikacnich sluzeb. Ve smlouvé jsou stanoveny tzv. povéfené osoby, které jménem zakaznika stanovuji,
kterym Zadateldm budou moci byt vydany certifikaty podle jednotlivych certifikaénich politik. Tito
zadatelé jsou zavedeni do systému certifikani autority a néasledné pozadaji o certifikdt na registracni
autorité Ceské posty.

Ceské posta maze dohodnout se zdkaznikem zvlastni podminky procesu registrace, piipadné vznik nové
certifikaéni politiky.

Certifikaty vydané podle této certifikaéni politiky jsou uréeny pro zakazniky Ceské posty, kteti s Ceskou
postou uzavteli smlouvu o poskytovani certifikacnich sluzeb. Tyto zakazniky budeme v souladu s platnymi
pravnimi predpisy nazyvat peceticimi osobami. Pecetici osoba bude téz drzitelem certifikdtu vydaného
PostSignum Qualified CA podle této certifikacni politiky.

Certifikat dle této certifikacni politiky lze vydat pouze pravnické osobé, nikoliv potom nepodnikajici nebo
podnikajici fyzické osobg.

Zakaznik odpovida za vazbu mezi tidaji o sob¢ a idaji, které jsou uvedeny v certifikatu vydaném podle této
certifikacni politiky. Poskytovatel certifikacnich sluzeb ovéiuje vazbu mezi zakaznikem a vetejnym klicem
v certifikatu.

Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro ovéteni elektronické pecete
pecetici osoby v souladu s platnymi pravnimi predpisy.

Odpovidajici soukromy kli¢ k vydanému certifikatu dle této certifikaéni politiky mize byt uloZzen na
QESCD, ale neni to vyzadovano.

PInéni zasad této politiky rozpracovava a zajistuje aktualni Certifikacni provadéci smérnice PostSignum
QCA.
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1.2 Nézev a jednozna¢né urceni dokumentu

Tab. 1 Identifikace politiky

Nazev dokumentu

Certifika¢ni politika PostSignum Qualified CA pro kvalifikované
certifikaty pro elektronickou pecet’

Verze dokumentu 2.0.3

Stav finalni

OID poskytovatele 2.23.134
certifikacnich sluzeb

OID PostSignum Root QCA 2.23.134.14.2.1

OID PostSignum Qualified CA | 2.23.134.1.4.2.2

OID této politiky 2.23.134.1.4.1.18.200
Datum vydani 20.5.2019

Datum ucinnosti 20. 6.2019

Datum revize 15.8.2024

Doba platnosti

Do odvolani nebo do dne ukonceni sluzeb autorit PostSignum QCA.

1.3 Participujici subjekty

Podtizené certifikaéni autority mohou byt fizeny a provozovany pouze Ceskou postou (s vyjimkou
registracnich autorit - viz dale).

Identifika¢ni a kontaktni idaje poskytovatele certifikacnich sluzeb jsou:
Ceska posta, s.p.

IC 47114983, DIC CZ47114983

Politickych véznt 909/4, 225 99 Praha 1

tel.: 954 301 111

e-mail: info@cpost.cz

Ceska posta je akreditovanym poskytovatelem certifikaénich sluzeb na zikladé akreditace udélené
Ministerstvem informatiky CR dne 3.8.2005.

Ceska posta se dne 1. 7. 2016 stala kvalifikovanym poskytovatelem sluzeb vytvatejicich davéru v souladu s
[eIDAS].

1.3.1 Certifikaéni autority (dale ,,CA*)

Ukolem CA PostSignum QCA je piedev§im vydavat a spravovat certifikaty certifikacnich autorit
PostSignum Root QCA, PostSignum Qualified CA a zdkaznikli Ceské posty v souladu s definovanymi
certifikacnimi politikami.

1.3.2 Registracni autority (dale ,,RA*)

Sluzby registracnich autorit jsou zajiStovany poskytovatelem -certifikacnich sluzeb nebo externim
subjektem na zaklad¢ smlouvy s Ceskou postou jako poskytovatelem certifikacnich sluzeb.

Registraéni autority zajist'uji zejména tyto sluzby:
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- prijimaji (registruji) zadosti o certifikat, schvaluji je nebo zamitaji v souladu s platnymi certifika¢nimi
politikami,

- ovefuji totoznost Zadatell o certifikat,
- zajistyji pfedani vydaného certifikatu zadateli,
- zneplatiuji certifikaty podle platnych certifika¢nich politik,

- spravuji a provozuji kvalifikované prostiedky pro vytvareni elektronickych peceti (pouze vybrané
externi subjekty).

Kontaktni udaje registraénich autorit Ceské posty jsou uvedeny na webovych strankach poskytovatele.

Registrani autority zajistované externim subjektem mohou poskytovat jen vybrané sluzby z vySe
uvedeného seznamu, coz je stanoveno ve smlouveé mezi externim subjektem a Ceskou postou.

1.3.3 Drzitelé certifikatl, ktefi pozadali o vydani certifikatu pro elektronickou pecet’ a kterym byl certifikat
vydan.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou je libovolny subjekt spoléhajici se na certifikat vydany PostSignum QCA.
Spoléhajici se strany nevstupuji do smluvniho vztahu s poskytovatelem certifika¢nich sluzeb.

1.3.5 Jiné participujici subjekty

Certifika¢ni autorita PostSignum QCA muze vyuzivat pro zajisténi poskytovani sluzeb externi subjekty.
1.4 Pouziti certifikatu
1.4.1 Ptipustné pouziti certifikatu

Kvalifikované certifikaty pro elektronickou pecet’ vydané podle této certifika¢ni politiky mohou byt
pouzity pouze pro ovéteni elektronické peceté pecetici osoby v souladu s platnymi pravnimi ptedpisy.

1.4.2 Omezeni pouziti certifikatu

Certifikaty vydavané podle této certifikacni politiky nejsou primarné ur¢ené pro komunikace nebo
transakce v oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemické provozy,
letecky provoz, provoz jadernych zatizeni apod. nebo v souvislosti s bezpecnosti a obranyschopnosti statu.
Ceska posta je piipravena diskutovat se zakaznikem zvlastni podminky poskytovani certifikaénich sluZeb
ve vyse uvedenych sektorech.

Certifikaty vydavané podle této certifikacni politiky je mozné vyuzivat pouze v souvislosti s fadnymi a
legalnimi ucely a v souladu s platnymi pravnimi predpisy.

1.5 Sprava politiky
1.5.1 Organizace spravujici certifikacni politiku nebo certifika¢ni provadéci smérnici

Za spravu této certifikaéni politiky je odpovédny poskytovatel certifika¢nich sluzeb, tedy Ceska pota,
konkrétné Manazer CA.
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1.5.2 Kontaktni osoba organizace spravujici certifikacni politiku nebo certifika¢ni provadéci smérnici

Kontaktni osobou ve véci spravy této certifikacni politiky je Manazer CA. Dalsi informace je mozné ziskat
na emailové adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele.

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupti poskytovatele s postupy jinych poskytovatell
certifika¢nich sluzeb

Za spravu této certifikaéni politiky odpovida Manazer CA, ktery rovné€z rozhoduje o souladu postupt s
postupy jinych poskytovatelti certifikacnich sluzeb.

1.5.4 Postupy pfi schvalovani souladu podle 1.5.3

Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP, ktery je dle potieby ustavovan
Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan.

Vypracovanou politiku predlozi Manazer CA ke schvaleni Komisi pro certifika¢ni politiky, ktera potvrdi
OID politiky a pfid¢li ¢islo verze.

1.6 Ptehled pouzitych pojmi a zkratek

Akreditace - Pod pojmem akreditace je mysleno ziskani statutu kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru dle [eIDAS].

CDP (CRL Distribution Point) — URL adresa uvedena v certifikatu, ze které Ize stahnout aktualni CRL.

Coordinated Universal Time (UTC) — Koordinovany svétovy Cas, Casovy standard zalozeny na
Mezinarodnim atomovém case (TAI).

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatd. Obsahuje certifikaty, které nadale
nelze pokladat za platné naptiklad z divodu prozrazeni odpovidajiciho soukromého klice subjektu. CRL je
digitalné podepsan vystavitelem certifikatd — certifikacni autoritou.

DMZ — demilitarizovand zona

Drzitel certifikatu — zakaznik od okamziku vydani certifikatu.

Komise pro certifika¢ni politiky CP (Policy Approval Authority — PAA) — organ, v jehoZ pravomoci je
schvalovat, sledovat a udrzovat certifikacni politiky a certifikaéni provadéci smeérnice, jimiz se fidi ¢innost
certifika¢ni autority.

Kontaktni misto vefejné spravy — pracovisté Ceské posty uréené pro nabidku vybranych sluzeb klientiim.

Kvalifikovany certifikat pro elektronickou pecet’ — kvalifikovany certifikat pro pravnické osoby ve
smyslu [eIDAS].

Kbvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikat ve smyslu [eIDAS].

Kvalifikované elektronické ¢asové razitko — kvalifikované elektronické Casové razitko ve smyslu
[eIDAS], v textu miize byt nazvéano také jako kvalifikované casové razitko nebo jen asové razitko.
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Manazer CA — osoba v fidici roli zodpovédna za provoz PostSignum QCA a PostSignum VCA.

Mobilni registraéni autorita — mobilni pracovisté Ceské posty, jehoz zikladnim ukolem je piebirat
zadosti o vydani certifikatu nebo jeho zneplatnéni, kontrolovat identitu Zadateld, poté pfijmout nebo
zamitnout zadost a predat vydany certifikat zadateli nebo tento certifikat zneplatnit.

Nasledny certifikat — certifikat vydany na zéklad¢ uzaviené smlouvy jako nahrada za jiz vydany certifikat
PostSignum; piislusnad certifikaéni politika stanovuje, které tdaje plvodniho certifikatu mohou byt v
nasledném certifikatu zménény. Pro vydani nasledného certifikatu neni vyzadovana fyzicka navstéva
registracni autority.

Obchodni misto — centralni regionalni pracovisté poskytujici certifikacni sluzby a zajist'ujici evidenci
smluv.

Online Certificate Status Protocol (OCSP) — protokol pro on-line zji$téni stavu (zneplatnéni) certifikatu.

Organ dohledu — Dohledovy organ nad kvalifikovanymi poskytovateli sluzeb vytvarejicich duvéru dle
[eIDAS], ktery je stanoven na zaklad¢ platnych pravnich predpisa.

Otisk — unikatni datovy fetézec o neménné délce, ktery je vypocitan z libovolnych vstupnich dat;
jednoznacné€ reprezentuje vstupni data, tj. neexistuje stejny otisk pro dvé rizné zpravy.

Parova data (klicovy par) — Jsou zédkladnim primitivem asymetrické kryptografie. Tvofi je soukromy a
vetejny kli¢. Z hlediska divérnosti je potiebné chranit predevsim jejich generovani a soukromy klic.

Pecetici osoba — osoba definovana v [eIDAS].
PKI — Public Key Infrastructure — Infrastruktura vefejnych klica

Platné pravni predpisy — Jsou jimi mysleny pravni piedpisy upravujici oblast elektronického podpisu,
zejména potom Zakon o sluzbach vytvarejicich divéru pro elektronické transakce 297/2016 Sb. a
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23. &ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich dtveru pro elektronické transakce na vnitinim trhu a o
zruseni smérnice 1999/93/ES véetné navazujicich pravnich predpisi.

Podepisujici osoba — osoba definovana v [eIDAS].

PostSignum — hierarchie certifikanich autorit a autority ¢asového razitka tvotfena kofenovou certifikani
autoritou PostSignum Root QCA, vSemi podfizenymi certifikacnimi autoritami, pro néz PostSignum Root
QCA vydala certifikat, a autoritami ¢asového razitka, pro které néktera z certifikacnich autorit PostSignum
vydala certifikat pro elektronickou pecet’.

PostSignum QCA - hierarchie certifikac¢nich autorit, vydavajicich kvalifikované certifikaty ve smyslu
[eIDAS].

PostSignum VCA — hierarchie certifikacnich autorit, vydavajicich komer¢ni certifikaty.

PostSignum Root QCA - kofenova certifikacni autorita, kterda ma samopodepsany certifikat pro
elektronickou pecet’. Vydava certifikaty pro elektronickou pecet’ pro podfizené certifikacni autority a CRL.
V hierarchii PostSignum mohou existovat dalsi kofenové certifikacni autority, které jsou navic oznaceny
potfadovym ¢islem, napt. PostSignum Root QCA 2.

PostSignum Qualified CA — certifikacni autorita, ktera ma certifikat pro elektronickou pecet’ podepsany
kotenovou certifikani autoritou PostSignum Root QCA. Vydéava kvalifikované certifikaty pro subjekty,
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které nejsou certifikacnimi autoritami. V hierarchii PostSignum QCA mohou existovat dal$i podiizené
certifika¢ni autority, které jsou navic oznaceny poradovym ¢islem, napi. PostSignum Qualified CA 2.

PostSignum Public CA — certifikaéni autorita, ktera ma certifikat pro elektronickou pecet’ podepsany
kotenovou certifika¢ni autoritou PostSignum Root QCA. Vydava komeréni certifikaty pro subjekty, které
nejsou certifikacnimi autoritami. V hierarchii PostSignum VCA mohou existovat dalsi podfizené
certifika¢ni autority, které jsou navic oznaceny poradovym ¢islem, napft. PostSignum Public CA 2.

PostSignum TSA — autorita vydavajici kvalifikovana elektronicka Casova razitka ve smyslu [eIDAS].
Autoritu tvofi vice jednotek (TSU). Kazda jednotka ma vlastni klic a kvalifikovany certifikdt pro
elektronickou pecet’.

Povéiena osoba — ten, kdo vici certifikacni autorité vystupuje jako zastupce zakaznika. Povéfené osoby
musi byt vyjmenovany ve smlouvé mezi zdkaznikem a Ceskou poStou, pfipadné smlouva stanovuje, Ze se
jedna o samotného zakaznika.

QCA CP — viz PostSignum QCA.

QESCD - (Qualified Electronic Seal Creation Device) kvalifikovany prostfedek pro vytvareni
elektronickych peceti v souladu s [eIDAS]

Registracni autorita — pracovisté, jehoz zékladnim ukolem je pfebirat zadosti o certifikdt nebo jeho
zneplatnéni, kontrolovat identitu Zadatell, poté ptfijmout nebo zamitnout zadost a predat vydany certifikat
zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno — jednoznacné identifikuje podepisujici osobu dle pravidel definovanych ptislusnou
certifikacni politikou.

Soukromy Kkli¢ — souhrnné oznaceni dat pro vytvéfeni elektronického podpisu, dat pro vytvareni
elektronickych peceti, dat pro Sifrovani a desifrovani a dat pro autentizaci.

Sprava Zadateli — aplikace zajistujici informacéni podporu procesu registrace a evidence (dle také SZ).
Tym pro tvorbu certifika¢nich politik (Policy Creation Authority — PCA) — tym, ktery vytvaii politiky,
jez predklada ke schvaleni Komisi pro certifika¢ni politiky. PCA je ustaven Komisi pro certifikacni
politiky, ktera tidi a kontroluje jeho ¢innost.

Uzivatel certifikatu (relying party) — osoba, ktera uziva certifikdt vydany PostSignum naptiklad pro
ovéieni elektronického podpisu Ci peCeté nebo pro zajisténi jinych bezpeCnostnich sluzeb. Jinak téz
oznacovana jako Osoba spoléhajici se na certifikat.

VCA CP — viz PostSignum VCA.

Verejny kli¢ — souhrnné oznaCeni dat pro ovéfovani elektronického podpisu, dat pro ovétovani
elektronickych peceti a dat pro Sifrovani.

Webové stranky poskytovatele — https:// www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum.

Ziakaznik — pravnicka osoba, statni organ nebo organ mistni samospravy. Uzavird s Ceskou postou
smlouvu o poskytovani certifikacnich sluzeb.

Zaméstnanec — osoba v zaméstnaneckém nebo jiném pomeéru k zakaznikovi, pro kterou zdkaznik schvalil
vydani certifikatu podle této certifikaéni politiky.
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Zadatel — osoba, ktera ma pravo zadat u PostSignum o certifikat podle n&které z platnych certifikaénich
politik a je zastupcem pecetici osoby.
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2  ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE INFORMACI A DOKUMENTACE
2.1 Ulozisté informaci a dokumentace

Jednotliva ulozisté informaci a dokumentace provozuje a za jejich provoz odpovida Ceska posta jako
poskytovatel certifikacnich sluzeb.

Za zvefejiiovani informaci odpovida Ceska posta jako poskytovatel certifikacnich sluzeb.
2.2 Zvetejnovani informaci a dokumentace
Vydané certifikaty jsou ulozeny v databazi certifika¢ni autority.

Informace o vydanych certifikatech, o provozu PostSignum QCA a dokumentace PostSignum QCA jsou
zvefejiiovany v nize uvedeném rozsahu.

2.2.1 Zvetejnovani certifikat a CRL
Certifikaty certifikacnich autorit jsou zvefejiiovany
- na webovych strankach poskytovatele
WWW.postsignum.cz,
WWww.postsignum.eu, nebo
- na obchodnich mistech Ceské posty, kde je mozné pozadat o jejich zkopirovani na pfinesené médium.

Vydané certifikaty koncovych uzivateli (a s nimi spojené informace), u nichz zékaznik (drzitel certifikatu)
souhlasil se zvefejnénim, jsou zvefejiiovany

- na webovych strankach poskytovatele

Informace o zneplatnénych certifikatech jsou zvefejnovany ve formé seznamu zneplatnénych certifikatd
(CRL)

- na webovych strankach poskytovatele, nebo

- na distribu¢nich bodech seznamu zneplatnénych certifikati uvedenych ve vydaném certifikatu (CDP).
2.2.2 Zvetejnovani informaci o certifikacni autorité

Certifikacni politiky, zprava pro uzivatele a piipadné i dal$i dokumenty jsou zvetejiiovany na

- webovych strankach poskytovatele, nebo

- obchodnich mistech (pouze k nahlédnuti).

Dalsi dulezit¢ informace, zejména informace pozadované platnymi pravnimi predpisy (napi. odnéti

akreditace, zneplatnéni certifikatu pro elektronickou pecet certifikaéni autority) nebo informace o

mimotadné udalosti jsou zvetfejiiovany

- na webovych strankach poskytovatele,

- na obchodnich mistech a registra¢nich autoritach ve formée vyvéseného textového oznamenti,
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- v celostatné distribuovaném deniku.
2.3 Periodicita zvefejiiovani informaci

Informace jsou zvetejniovany v nasledujicich intervalech:

certifikacni politiky, certifikacni provadéci smérnice a zprava pro uZivatele jsou zvefejnovany po
schvaleni a vydani nové verze.

- certifikaty, pokud byly oznaceny pro zvefejnéni, jsou zvefejniovany elektronickou cestou nejpozdéji do
24 hodin od ptijeti certifikatu;

- informace o zneplatnénych certifikdtech ve formé seznamu zneplatnénych certifikatt (CRL) jsou
zvetejiiovany neprodlené po jejich vydani, nejpozdéji vsSak pred koncem platnosti posledniho

zvetejnéného seznamu zneplatnénych certifikatu.

- ddlezité informace, zejména informace pozadované platnymi pravnimi predpisy jsou zvefejiiovany
neprodleng.

2.4 Rizeni piistupu k jednotlivym typtim tlozist

Certifikacni politiky (pokud jsou urceny ke zvefejnéni), certifikaty certifikaCnich autorit a seznamy
zneplatnénych certifikat a dalsi dilezité informace jsou piistupné pro cteni bez jakéhokoliv omezeni.

Poskytovatel certifikacnich sluzeb neumoziuje neautorizovany piistup k vydanym certifikatim, u kterych
nebyl drzitelem vysloven souhlas se zvefejnénim.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani
3.1.1 Typy jmen

Jméno subjektu je konstruovano podle standardu X.501 resp. navazného standardu X.520.

E-mailovéa adresa uvedend v rozsifeni Subject Alternative Name certifikatu odpovida standardu RFC-822.
3.1.2 Pozadavek na vyznamovost jmen

Vyznam udajt pouzitych v atributech subjektu certifikatu a v rozsitenich certifikatu je popsan v kapitole 7.
3.1.3 Anonymita a pouzivani pseudonymu

PostSignum Qualified CA nepodporuje pseudonym zadatele o certifikat ani zdkaznika v polozce Subject
certifikatu.

3.1.4 Pravidla pro interpretaci riznych forem jmen
V certifikatech vydavanych PostSignum Qualified CA jsou podporovany pouze nésledujici znakové sady:
- UTFS, znaky stfedoevropské znakové sady,
- US ASCIL

Veskeré udaje dokladované povétenou osobou nebo samotnym zakaznikem pfi pre-registraci zadosti o
certifikdt se do certifikatl vydavanych PostSignum Qualified CA a do zadosti o certifikaty pfenaseji ve
tvaru, ve kterém jsou uvedeny v predkladanych dokladech. Transkripce, jako napfiklad odstranéni
diakritiky, neni mozna.

E-mailové adresa uvedend v rozsiteni Subject Alternative Name certifikdtu mize byt kddovana pouze
znakovou sadou US ASCII.

3.1.5 Jedinecnost jmen
Kazdy zakaznik v systému certifikacni autority ma pfifazen jedine¢ny identifikator, ktery je uloZen v udaji
»serialNumber v Subjectu certifikatu. Zakaznik je dale zodpovédny za zaruCeni jednoznacnosti

rozliSovaciho jména v subjectu certifikatu vydaného podle této certifika¢ni politiky.

V polozce Subject certifikatu je uvedena kombinace jednoznacnych idaji o zakaznikovi (IC zakaznika a
jméno zakaznika) a jednoznac¢ného rozliSovaciho jména.

3.1.6 Obchodni znacky

Vsechna pole certifikatu, ktera PostSignum QCA ovéfuje, maji predepsanou strukturu a musi byt dolozena
jejich spravnost a Gplnost (viz ustanoveni kapitoly 3.2.3).

Odpovédnost za pouziti obchodnich znacek nebo registrovanych ochrannych znamek v polich certifikatu,
které nejsou PostSignum QCA ovétovany (viz kapitola 3.2.4), ma zakaznik.
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3.2 Pocate¢ni oveteni identity

3.2.1 Ovétovani souladu dat, tj. postup pii ovérovani, zda ma osoba data pro vytvafeni elektronickych peceti
odpovidajici datliim pro ovetovani elektronickych peceti

Zadatel o certifikat predklada registra¢ni autorité elektronickou zadost ve formatu PKCS#10 obsahujici
vetejny kli¢, kterd je podepsana soukromym klicem odpovidajicim vetejnému kli¢i uvedenému v Zadosti.
Tim je prokazano, ze Zadatel o certifikat v dobé vytvafeni zadosti vlastnil soukromy kli¢ odpovidajici
vetejnému klici uvedenému v zadosti.

3.2.2 Ovéfovani identity pravnické osoby nebo organiza¢ni slozky statu

Zakaznik uzavirajici smlouvu o poskytovani certifika¢nich sluzeb prokazuje svou totoznost tak, jak je v
obchodnim styku obvyklé. Zékaznik odpovidajicim zplsobem prokazuje opravnénost pouziti ndzvu
organizace, ktery bude uveden v certifikatech pecetici osoby.

3.2.3 Ovétovani identity fyzické osoby

Identita fyzické osoby (Zadatele) pti vydéani prvotniho certifikatu je prokézana na zaklad¢ elektronického
podpisu zaloZzeného na kvalifikovaném osobnim nebo komerénim osobnim certifikatu PostSignum
vydaného zZadateli o prvotni certifikat.

Pti osobnim podéni zadosti o zneplatnéni certifikatu na pobocce registracni autority predklada jeden platny,
neposkozeny osobni doklad.

Predlozeny osobni doklad z nize uvedeného seznamu je akceptovan za predpokladu, Ze z néj lze zjistit
udaje o statnim obcanstvi, o totoZnosti, fotografii drzitele, rodné ¢islo (resp. datum narozeni u cizinctl) a
udaj o dobé¢ platnosti dokladu.

- Ob¢ané Ceské republiky piedkladaji obdansky priikaz nebo cestovni pas.

- Cizinci ptredkladaji cestovni, diplomaticky, sluzebni nebo jinak nazyvany pas vydany cizim statem
nebo samostatny prikaz o povoleni k pobytu vydavany organy CR.
Obgané &lenskych statd Evropské unie a dale ob&ané Islandu, Lichtenstejnska, Norska a Svycarska
mohou piedlozit také osobni doklad, ktery jim byl vydan k prokazovani totoZnosti na Uzemi
ptislusného statu.

3.2.4 Neovetené informace vztahujici se k drziteli certifikatu

E-mailova adresa zadatele o certifikat nebo zakaznika muize byt umisténa v nepovinném rozsiteni
certifikatu Subject Alternative Name. Ceska posta, jakozto poskytovatel certifikaénich sluzeb, neovéfuje
existenci e-mailové adresy ani jeji vztah k zadateli o certifikat nebo zakaznikovi. Tuto polozku proto nelze
pouzit pro identifikaci drzitele certifikatu.

Ceska posta, jakozto poskytovatel certifikaénich sluzeb, dile neovéfuje spravnost tidaje organiza¢ni
jednotka, uvedeného v seznamu zadateli, ktery predava poskytovateli certifika¢nich sluzeb povétena osoba
zakaznika.

3.2.5 Ovétovani specifickych prav

Z4dna ustanoveni v této kapitole.
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3.2.6 Kritéria pro interoperabilitu

Ptipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvéaleni Komisi pro
certifikacni politiky CP, na zéklad¢ uzaviené smlouvy a za podminek definovanych touto komisi.

3.3 Identifikace a autentizace pfi zpracovani pozadavkii na vyménu dat pro ovétovani elektronickych peceti v
certifikatu

3.3.1 Identifikace a autentizace pii rutinni vyméné dat pro vytvareni elektronickych peceti a jim odpovidajicich
dat ovéfovani elektronickych peceti (dale ,,parova data“)

Identita zadatele o vydani nasledného certifikatu je ovéfena pii ovéfovani elektronického podpisu na
zadosti o vydani nasledného certifikatu. Pro podpis piislusné zadosti musi byt pouzit platny kvalifikovany
osobni nebo komercni osobni certifikdt PostSignum (certifikat nebyl zneplatnén a ani neskoncila jeho
platnost) naleZejici Zadateli.

3.3.2 Identifikace a autentizace pfi vymén¢ parovych dat po zneplatnéni certifikatu
V pfipad¢ zneplatnéni certifikatu je nutné pfi identifikaci a autentizaci spojené s vydanim nového
certifikatu postupovat stejné jako v ptipadé pocatecniho ovéfeni identity pfi vydani prvniho certifikatu (viz
kapitola 3.2.3).

3.4 Identifikace a autentizace pfi zpracovani pozadavkl na zneplatnéni certifikatu
O zneplatnéni certifikitu miize zadat zadatel nebo povéfena osoba. Zadatel prokaze svou totoznost:
- znalosti hesla pro zneplatnéni, které zadal pfi registraci Zadosti o certifikat, nebo
- jednim osobnim dokladem v pfipadé zamestnance organizace.
Povétena osoba prokaze svou totoznost:

- podpisem pisemné zadosti o zneplatnéni certifikatu, nebo

- elektronickym podpisem, zalozenym na certifikatu vydaném podiizenou certifikacni autoritou
z hierarchie PostSignum, na elektronicky zaslané zadosti o zneplatnéni certifikatu, nebo

- osobnim dokladem pii podani zadosti o zneplatnéni certifikatu osobn¢ na registra¢ni autorité Ceské
posty; pracovnik registratni autority dale ovéiuje, zda se poveéfend osoba nachazi na aktualnim
seznamu povétrenych osob.

Ke zneplatnéni certifikatu mize dojit i z vile poskytovatele certifikacnich sluzeb. V tomto pfipadé je
opravnénym Zadatelem o zneplatnéni certifikatu Manazer CA.

O zneplatnéni kvalifikovaného certifikdtu muze pozadat organ dohledu. Opravnénym zadatelem o
zneplatnéni kvalifikovaného certifikatu je v tomto ptipadé zastupce organu dohledu.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 16/58

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zplisobem stanovenym v tomto dokumentu.



w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

\_ﬁ
4 POZADAVKY NA ZIVOTNI CYKLUS CERTIFIKATU

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu
Zadost o vydani certifikatu podle této certifikacni politiky mohou podat:
- osoby urcené povéienou osobou zakaznika — organizace.

4.1.2 Registraéni proces a odpovédnosti poskytovatele a Zadatele

4.1.2.1 Uzavfeni smlouvy

Zakaznik ziskd pristup ke sluzbé poskytovani certifikanich sluzeb uzavienim pisemné smlouvy o
poskytovani certifikac¢nich sluzeb. Tato smlouva se uzavira nasledujicim zptisobem:

Zakaznik piedd Ceské posté vyplnény formulat smlouvy, ktery je k dispozici na webové strance
poskytovatele, a zastupce CP svym podpisem uzavie se zakaznikem smlouvu o poskytovani certifikacnich
sluzeb.

Formulafe smlouvy obsahuji odkazy na webové stranky poskytovatele, na nichz je mozno ziskat
Certifika¢ni politiky a aktualni cenik.

Certifika¢ni politika a aktualni cenik se stavaji soucasti smlouvy o poskytovani sluzeb spolu s [VOP] ke dni
uzavieni smlouvy o poskytovani sluzeb.

Smlouva o poskytovani certifikacnich sluzeb obsahuje mimo jiné:
- identifikaéni iidaje zakaznika (je-li to relevantni, véetné IC),
- rozsah poskytovanych certifika¢nich sluzeb,

- seznam poveéfenych osob, které budou s poskytovatelem certifika¢nich sluzeb komunikovat ohledné
vydavani certifikatu.

Smlouva je se zakaznikem uzaviena tak, jak je v obchodnim styku obvyklé (statutarni zastupce organizace
apod.). Smlouva musi byt uzaviena v pisemné forme.

Ceska posta si vyhrazuje pravo nepfistoupit k uzavieni smlouvy o poskytovani certifika¢nich sluzeb.
4.1.2.2 Pre-registrace zadatel o certifikat

Pre-registraci se rozumi postup, kdy povefena osoba v piipadé zékaznika schvaluje seznam zadatelt, ktefi
mohou Zzadat o certifikat podle této certifikacni politiky, a tento seznam pifedavd poskytovateli
certifika¢nich sluzeb.

Seznam zadateld obsahuje povinné a nepovinné udaje certifikatu, jez jsou uvedeny v kapitole 7.1. Rodné
¢islo resp. datum narozeni zadatele neni ve vydaném certifikatu uvedeno.

Dale povétena osoba urcuje, zdali mize byt vydany certifikat zvefejnén Siroké verejnosti bez omezeni.
Registracni autorita ovefuje totoznost zadatele o certifikat na zdklade elektronického podpisu zalozeného

na kvalifikovaném osobnim nebo komerénim osobnim certifikatu PostSignum. Vazbu mezi zadatelem a
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zakaznikem (organizaci) uvedenym v certifikatu garantuje povéfena osoba zakaznika (organizace), ktera
spravuje seznam zadatelll pfedavany poskytovateli certifikaénich sluzeb.

4.1.2.3 Odpovédnost zakaznika
Zakaznik je povinen zejména:
- poskytovat pravdivé a uplné informace pfi uzavirani smlouvy o poskytovani certifika¢nich sluzeb,

- neprodlené uvédomit poskytovatele certifikacnich sluzeb o zménach udajt, které jsou ve smlouvé
uvedeny, zejména o zménach tdaji o povétenych osobach,

- neprodlené¢ informovat poskytovatele certifikaénich sluzeb o zménach tdaji zakaznika, které jsou
uvedeny v certifikatu. Podle charakteru zmény poskytovatel certifika¢nich sluzeb rozhodne, zda je
tteba zneplatnit platné certifikaty, které byly pro zakaznika vydany.

4.1.2.4 Odpoveédnost poverenych osob
Povétena osoba je povinna zejména:
- poskytovat pravdivé a uplné informace o zadatelich opravnénych zadat o certifikat podle této politiky,

- neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o zménach idaji, které udrzuje v seznamech
zadatell o certifikat.

Povétena osoba dale definuje, které certifikaty zadkaznika budou zvetejnény prostifednictvim informacnich
sluzeb poskytovatele certifika¢nich sluzeb. Tyto sluzby jsou pristupné Siroké veifejnosti bez omezeni.

4.1.2.5 Odpovédnost zadatele
Zadatel je povinen zejména:

- poskytovat pravdivé a Uplné informace pii pre-registraci zadosti o certifikat a pii registraci zadosti o
vydani nasledného certifikatu,

- zkontrolovat, zda idaje uvedené v certifikatu jsou spravné a odpovidaji pozadovanym tdajum,

- nakladat se soukromym klicem, ktery odpovida vefejnému kli¢i v certifikatu vydaném podle této
certifikacni politiky, s ndlezitou péci, a to tak, aby nemohlo dojit k jeho neopravnénému pouziti,

- uzivat soukromy kli¢ a odpovidajici certifikat vydany podle této certifikacni politiky pouze pro ucely
stanovené v této certifikacni politice,

- neprodlené¢ uvédomit poskytovatele certifika¢nich sluzeb o skute¢nostech, které vedou ke zneplatnéni
certifikatu, zejména o podezieni, ze soukromy kli¢ byl zneuzit, pozadat o zneplatnéni certifikatu a
ukoncit pouzivani ptislusného soukromého klice,

- seznamit se s certifikacni politikou, podle které mu byl vydan certifikat,

- po vygenerovani parovych dat (soukromy a vetejny kli¢) provést neprodlené jejich zalohu, pokud je to
technicky mozné,

- umoznit poskytovateli certifika¢nich sluzeb pristup k QESCD, pokud je QESCD pod spravou
poskytovatele certifikacnich sluzeb a je na ném uloZeny soukromy kli¢ a odpovidajici certifikat vydany
dle této certifikacni politiky.
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4.1.2.6 Odpoveédnost poskytovatele
Poskytovatel certifika¢nich sluzeb je zejména povinen:
- v procesu registrace zakaznika a Zzadatele o certifikat ovétit vSechny idaje podle dostupnych informaci,

- vnejkrat§im mozném terminu od podéani zadosti posoudit zadost o certifikat resp. zddost o nasledny
certifikat, vydat rozhodnuti, zda bude certifikat vydan, v ptipad¢é zamitnuti zZadosti o tomto rozhodnuti
informovat zadatele nebo zakaznika,

- vydat certifikat obsahujici vécné spravné tidaje na zaklad¢ informaci, které jsou certifikacni autorité k
dispozici v dob¢ vydavani certifikatu,

- v pripadé¢ zadosti o certifikat, jehoZ soukromy kli¢ byl vygenerovan na QESCD, se prokazateln¢ o této
skute¢nosti presveéd¢it a vlozit do certifikatu prislusny priznak, ze soukromy kli¢ je ulozen na QESCD,

- spravovat a provozovat QESCD, u kterého je stanoveno, ze je mozné ho spravovat a provozovat pouze
kvalifikovanym poskytovatelem sluzeb vytvafejicich divéru a zaroven obsahuje soukromy kli¢ a
odpovidajici certifikat vydany dle této certifikac¢ni politiky (sprava a provoz QESCD probihd na
zaklad¢ dohodnutych podminek mezi zakaznikem a poskytovatelem),

- zvefejiovat certifikacni politiky, podle kterych vydava -certifikaty, na webovych strankach
poskytovatele, pfipadn¢ jinymi vhodnymi zpisoby (viz kapitola 2.2),

- zvefejnit certifikat pro elektronickou pecet’ poskytovatele certifikac¢nich sluzeb tak, aby se kazdy mohl
ujistit o jeho identité,

- vénovat nalezitou péc¢i vS§em ¢innostem spojenym s poskytovanim certifikacnich sluzeb; nalezita péce
zahrnuje provoz v souladu

- s platnymi pravnimi predpisy,
- s touto certifika¢ni politikou,
- s certifikacni provadéci smérnici,
- se systémovou bezpecnostni politikou,
- s provozni dokumentaci.
4.2 Zpracovani zadosti o certifikat
4.2.1 Identifikace a autentizace

Zadatel o certifikat pozada o vydani certifikatu elektronicky zptisobem upiesnénym na webovych strankach
poskytovatele nebo podminek dohodnutych se zakaznikem. Zadost musi byt opatiena elektronickym
podpisem zaloZenym na osobnim kvalifikovaném nebo osobnim komerénim certifikatu PostSignum, ktery
byl vydan zadateli.

Zadatel o certifikit ma moznost sdélit heslo pro piipadné zneplatnéni certifikatu, pokud to systém
registracni autority umoziuje. Heslo pro zneplatnéni musi byt zaslano v Sifrované formé. Heslo musi
splitovat pozadavky (min. 8 znakl, z toho min. jedno malé pismeno, min. jedno velké pismeno, min. jednu
Cislici a min. jeden neabecedni znak). Pokud zadatel heslo nesdéli nebo nebude spliiovat uvedené
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pozadavky, bude vygenerovano automaticky systémem. Heslo pro zneplatnéni certifikatu je vzdy uvedeno
v protokolu o vydani certifikatu.

Pracovnik registra¢ni autority ovéii elektronicky podpis na zadosti, zejména platnost certifikatu pouzitého
pro ovéfeni podpisu v dobé doruéeni zadosti na Ceskou postu (musi byt platny), jeho vydavajici
certifikacni autoritu (PostSignum QCA). Oproti seznamu Zadatelli ovéii, zda dana osoba skutecné smi
zadat o certifikat dle dané certifikac¢ni politiky.

4.2.2 Ptijeti nebo zamitnuti zadosti o certifikat

4.2.2.1 Ptijeti nebo zamitnuti zadosti o prvni certifikat

Zadatel poskytne registraéni autorité elektronickou zadost ve formatu PKCS#10 obsahujici vefejny kli¢
elektronicky zptisobem upiesnénym na webovych strankach poskytovatele.

Do certifikatu budou vlozeny udaje dle platného seznamu Zadateld.

Registrani autorita ovéti elektronicky podpis na zadosti, zejména platnost certifikdtu pouzitého pro
ovéteni podpisu v dobé doruceni zadosti na Ceskou postu (musi byt platny), jeho vydavajici certifikacni
autoritu (PostSignum Qualified CA nebo PostSignum Public CA) a zkontroluje ostatni nalezitosti Zadosti.

Pokud se nepodaii ovérit elektronicky podpis na zadosti o vydani certifikdtu nebo nebudou splnény
vSechny podminky pro vydani certifikatu, odmitne registracni autorita certifikat vydat a o tomto informuje
zadatele.

Ceska posta si vyhrazuje pravo odmitnout vydat certifikat zadateli podle této certifika¢ni politiky.

Pokud ma pracovnik registracni autority pochybnosti o predlozené zadosti nebo pokud se vyskytnou jiné
nesrovnalosti, odmitne vydat certifikat a o této skutecnosti informuje zadatele o certifikat.

4.2.2.2 Ptijeti nebo zamitnuti zadosti o nasledny certifikat

Plati ustanoveni v kapitole 4.2.2.1.

4.2.3 Doba zpracovani zadosti o certifikat

Poskytovatel certifika¢nich sluzeb je povinen v nejkrat§im mozném terminu od podani Zadosti posoudit
zadost o certifikat, vydat rozhodnuti, zda bude certifikat vydan, a v pfipadé zamitnuti zadosti o tomto
rozhodnuti informovat zadatele o certifikat. Od okamziku kladného rozhodnuti je poskytovatel povinen
neprodlené vydat certifikat.

4.3 Vydani certifikatu

Po kontrole a schvaleni zadosti o certifikat vlozi registrani autorita tuto zddost do systému certifikacni
autority ke zpracovani. Systém certifika¢ni autority na zakladé této zadosti vyda certifikat a preda ho zpét
registracni autorit¢ a publikacnim sluzbam.

Certifikat se stava platnym okamzikem vydani.

4.3.1 Ukony CA v pribéhu vydavani certifikatu

Certifikat je vydan systémem certifika¢ni autority automaticky po piijeti Zadosti od registracni autority.
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4.3.2 Oznameni o vydani certifikatu drziteli certifikatu

Na e-mailovou adresu Zadatele je odeslana informace o umisténi vydaného certifikatu (URL), kde je mozné
vydany certifikdit po omezenou dobu uvedenou v e-mailové zpravé akceptovat (potvrdit pievzeti
certifikatu) a certifikat véetné protokolu o vydani certifikatu stadhnout.

4.4 Prevzeti vydaného certifikatu
4.4.1 Ukony spojené s prevzetim certifikatu

Poté, co je certifikdt vydan, Zadatel o certifikat zkontroluje spravnost udaji uvedenych v certifikatu a
potvrdi prevzeti certifikatu.

Prevzetim certifikatu Zadatel o certifikat za zakaznika stvrzuje:
- Ze na sebe bere zavazky vyplyvajici z certifika¢ni politiky, podle které byl certifikat vydan,

- Ze mu nejsou znamy zadné skuteCnosti, které by svédcily o tom, ze soukromy kli¢ odpovidajici
vetejnému kli¢i v certifikatu vlastni jina osoba, neZ je povoleno v pfislusné certifika¢ni politice,

- Ze udaje ve vydaném certifikatu jsou spravné a Gplné (zejména, ze vetrejny kli¢ v certifikatu odpovida
vetejnému klici uvedenému v poskytnuté PKCS#10 zadosti).

Prevzetim certifikatu se zakaznik stava drzitelem certifikatu.
Vydany certifikat je pecetici osob¢ pfedan ve formatu DER.
4.4.2 Zvetejnovani vydanych certifikati poskytovatelem

Certifikaty vydané PostSignum Qualified CA, u nichZz byl vysloven souhlas se zvefejnénim, jsou
zvetejiiovany elektronickou cestou nejpozdéji do 24 hodin od prevzeti certifikatu zadatelem.

4.4.3 Oznameni o vydani certifikdtu jinym subjektim

Kromé zvetejnéni vydaného certifikatu, u kterého byl drzitelem vysloven souhlas se zvefejnénim, a zaslani
oznameni zadateli a volitelné povétené osobé zdkaznika neoznamuje poskytovatel certifikacnich sluzeb
vydani certifikatu zadné treti strané.

Toto ustanoveni se netyka pfedavani seznamu vSech vydanych kvalifikovanych certifikatt na zaklade
zadosti organu dohledu.

4.5 Pouziti parovych dat a certifikatu
Pary kli¢h svazané s certifikdty maji stejnou dobu platnosti jako certifikaty. Kli¢ové pary, na zakladé
kterych jiz byl vydan certifikat certifikacni autoritou PostSignum Qualified CA, nemohou byt v prostiedi
PostSignum Qualified CA znovu pouzity.

4.5.1 Pouziti dat pro vytvareni elektronickych peceti a certifikatu drzitelem certifikatu nebo pecetici osobou

Pecetici osoba:

- nakladd se soukromym klicem, ktery odpovida vefejnému kli¢i v certifikatu vydaném podle této
certifikacni politiky, s ndlezitou péci, a to tak, aby nemohlo dojit k jeho neopravnénému pouziti,

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 21/58

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zplisobem stanovenym v tomto dokumentu.



w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

~—"

v ptipadé ztraty, odcizeni nebo podezieni na kompromitaci soukromého klice neprodlené informuje
poskytovatele certifikacnich sluzeb a zaroven ukonéi pouzivani uvedeného soukromého klice,

uziva soukromy kli¢ a odpovidajici certifikat vydany podle této certifika¢ni politiky pouze pro ucely
stanovené v této certifikacni politice, uvedené v kapitole 1.4.1, tj. pro vytvareni elektronické peceté a v
souladu s platnymi pravnimi piedpisy,

v pripad€, ze soukromy kli¢ je ulozen na QESCD, pecetici osoba:
o musi mit generovani a pouzivani soukromého kli¢e pod svou vyhradni kontrolou, pouze
v ptipad¢, ze spravu a provoz QESCD zajistuje poskytovatel, je generovani a pouzivani klice

pod kontrolou poskytovatele,

o musi soukromy kli¢ pouZivat pouze pro vytvareni elektronickych peceti a v souladu s platnymi
pravnimi predpisy.

4.5.2 Pouziti dat pro ovétovani elektronickych peceti a certifikatu spoléhajici se stranou

Uzivatel certifikatu (spoléhajici se strana) vydaného PostSignum Qualified CA:

ziska certifikaty PostSignum Qualified CA a PostSignum Root QCA z bezpe¢ného zdroje (webové
stranky poskytovatele, webové stranky organu dohledu, EU Trusted Lists, na pracovisti registracni
autority) a ovéii otisk ("fingerprint") té€chto certifikatu.

pted pouzitim certifikatu vydaného PostSignum Qualified CA ovéri platnost certifikatu PostSignum
Qualified CA a nasledné i platnost vydaného koncového certifikatu; kontrola se provadi na spravnost
podpisu vydavajici autority a vuci piislusnému aktualnimu CRL a aktudlnimu casu, ptipadné pomoci
sluzby OCSP (tuto ¢innost obvykle vykonava aplikace uzivatele certifikatu).

dostatecné zvazi, zda je certifikat vydany podfizenou certifikacni autoritou podle této politiky vhodny
pro ucel, ke kterému jej chce pouzit.

4.6 Obnoveni certifikatu

Pod sluzbou obnoveni certifikatu je mysleno vydani nového certifikatu se stejnym vefejnym klicem a
novou dobou platnosti. PostSignum QCA tuto sluzbu neposkytuje.

4.6.1 Podminky pro obnoveni certifikatu

PostSignum QCA tuto sluzbu neposkytuje.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

PostSignum QCA tuto sluzbu neposkytuje.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

PostSignum QCA tuto sluzbu neposkytuje.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu

PostSignum QCA tuto sluZzbu neposkytuje.
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4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.6.6 Zvetejnovani vydanych obnovenych certifikati poskytovatelem
PostSignum QCA tuto sluzbu neposkytuje.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektim
PostSignum QCA tuto sluzbu neposkytuje.

4.7 Vymeéna dat pro ovétovani elektronickych peceti v certifikatu

Sluzba vymény dat pro ovétfovani elektronickych peceti v certifikdtu je oznacovana jako vydani nasledného
certifikatu. Toto oznaceni bude dale pouzivano i dale v textu.

4.7.1 Podminky pro vyménu dat pro ovétovani elektronickych peceti v certifikatu
Vydani nasledného certifikatu se fidi ustanovenimi v kapitole 3.3.1.

Pokud nejsou splnény vSechny tyto podminky, neni vydani nasledného certifikatu mozné, a je nutné pouzit
postup popsany v kapitole 4.2.

4.7.2 Subjekty opravnéné pozadovat vymeénu dat pro ovérovani elektronickych peceti v certifikatu

Zadost o vydani nasledného certifikatu podle této certifikaéni politiky mohou podat osoby, jimz byl vydan
certifikat, o jehoZ nasledny certifikat je zadano.

4.7.3 Zpracovani pozadavku na vymeénu dat pro oveétovani elektronickych peceti

Zadatel o nasledny certifikat pozada o vydani nasledného certifikatu dle postupt uvedenych na webovych
strankach poskytovatele.

Zpracovani zadosti o nasledny certifikat se fidi ustanovenimi v kapitolach 4.2.1 a 4.2.2.2.

4.7.4 Oznameni o vydani certifikatu s vymeénénymi daty pro ovérovani elektronickych peceti pecetici osobé
Pro oznameni o vydani nasledného certifikatu fidi ptislusnymi ustanovenimi kapitoly 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vyménénymi daty pro ovéfovani elektronickych peéeti

Prevzeti nasledného certifikatu se fidi ptislusnymi ustanovenimi kapitoly 4.4.1.

4.7.6 Zvetejnovani vydanych certifikatd s vyménénymi daty pro ovéfovani elektronickych peceti
Zvetejnovani nasledného certifikatu se fidi pfislusnymi ustanovenimi kapitoly 4.4.2.

4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovétovani elektronickych peceti jinym subjektim
Oznameni o vydani nasledného certifikatu se fidi ptislusnymi ustanovenimi kapitoly 4.4.3.

4.8 Zména udaju v certifikatu

Certifikat se zménénymi daji 1ze vydat pouze
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- jako novy certifikat podle postupti uvedenych v kapitolach 4.1 - 4.4, nebo

- jako nasledny certifikat podle postupti uvedenych v kapitole 4.7, pokud byly zménény pouze udaje,
které dovoluje tato certifikacni politika zménit v naslednych certifikatech.

Zmeéna udaji musi byt zdkaznikem oznamena poskytovateli odpovidajicim zplsobem jesté pred podanim
zadosti o novy nebo nasledny certifikat.

Pokud pozbyl pravdivosti néktery z udaji uvedenych v aktualnim certifikatu, je nutné rovnéz
odpovidajicim zplisobem pozadat o zneplatnéni aktualniho certifikatu.

4.8.1 Podminky pro zménu udaji v certifikatu

Veskeré zmény udaji v certifikatu musi byt poskytovateli certifika¢nich sluzeb hlaseny zménovym
seznamem zadatelt.

V piipadé, Ze poskytovatel certifikacnich sluzeb zjisti, Ze udaje o zakaznikovi nebo zadateli v certifikatu
nebo v systému certifika¢ni autority neodpovidaji skute¢nosti, je opravnén tyto tidaje zmenit.

4.8.2 Subjekty opravnéné pozadovat zménu udaji v certifikatu
Zménovy seznam Zadatelll podava povetend osoba zdkaznika.

4.8.3 Zpracovani pozadavku na zménu udaji v certifikatu
Pracovnik, pfipadné systém registracni autority oveéii:

- vpfipadé povéfené osoby, zda je tato uvedena na aktuilnim seznamu povéienych osob zékaznika,
v pripad€ osobni navstévy jeji identitu prostfednictvim osobniho dokladu,

- vpfipadé samotného zakaznika, zda mé uzavienou platnou smlouvu o poskytovani certifikacnich
sluzeb, a jeho identitu prostfednictvim osobniho dokladu.

Pracovnik, ptipadné systém registracni autority poté aktualizuje udaje o Zadateli a certifikatu v systému
certifika¢ni autority.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji pecetici osobé
Totozné s vydanim prvniho certifikatu. Viz ustanoveni kapitoly 4.3.2.
4.8.5 Ukony spojené s pievzetim certifikatu se zménénymi tudaji
Totozné s prevzetim prvniho certifikatu. Viz ustanoveni kapitoly 4.4.1.
4.8.6 Zvetejnovani vydanych certifikatti se zménénymi udaji
Totozné se zverejnénim prvniho certifikatu. Viz ustanoveni kapitoly 4.4.2.
4.8.7 Oznameni o vydani certifikatu se zménénymi Gdaji jinym subjektim
Totozné s oznamenim o vydani prvniho certifikatu. Viz ustanoveni kapitoly 4.4.3.
4.9 Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni certifikatu 1ze podat nize uvedenymi zptisoby:
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- osobni navstéva registracni autority (pouze v provozni dob¢ kontaktniho mista)
Seznam kontaktnich mist registracni autority je uveden na webovych strankach poskytovatele.
- telefonicky

Telefon: 954 303 303

- e-mailem (nonstop)

E-mail: postsignum@cpost.cz

- webovou aplikaci (nonstop)

Webova stranka: www.postsignum.cz/zneplatneni_certifikatu.html

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni a zvefejnénim na seznamu zneplatnénych
certifikatu.

Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skon¢i jeho platnost v ¢asovém okamziku
uvedeném v certifikatu. Kazdy vydany certifikat zistava po ukonceni své platnosti nadale uloZen v

databazi vydavajici certifikani autority a archivovan v souladu s platnou legislativou a archivacnimi
piedpisy Ceské posty.

4.9.1 Podminky pro zneplatnéni certifikatu
Duivody pro zneplatnéni certifikatu koncového uzivatele jsou predevsim nasledujici:
- jakékoliv podezfeni na kompromitaci odpovidajiciho soukromého klice,
- ukonceni certifikace QESCD v ptipadé€, ze odpovidajici soukromy kli¢ je na tomto QESCD uloZen,
- neplnéni podminek smlouvy o poskytovani certifikacnich sluzeb ze strany zakaznika,
- ptikaz organu dohledu,
- prislusna zadost drzitele nebo pecetici osoby,

- dalsi dGvody (tmrti, zanik, zbaveni nebo omezeni pravni zpusobilosti pecetici osoby; pozbyti
pravdivosti udajd, na jejichz zaklad¢ byl certifikat vydan).

Certifikacni autorita umoziuje zvolit jeden z nésledujicich diivodii zneplatnéni:

Kompromitace kli¢e (Key Compromise) — existuje podezieni nebo je znamo, Ze soukromy kli¢ zadatele byl
ohroZzen.

Zmeéna vlastnika (Affiliation Changed) — oznacuje, Ze jméno subjektu nebo jiné identifikacni udaje
subjektu v certifikatu se zmenily.

Nahrazeni certifikatu (Superseded) — certifikat je nahrazen, protoZe Zadatel pozadal o novy certifikat.

Skonceni operace (Cessation Of Operation) — zadatel jiz nevlastni nebo neovlada certifikat pred vyprSenim
jeho platnosti.

Neznamy (Unspecified) — diivod zneplatnéni certifikatu neni zadny z vyse uvedenych. Tento divod
zneplatnéni neni uveden u pfislusného certifikatu v seznamu zneplatnénych certifikata.
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Odejmuto opravnéni (Privilege withdrawn) — tento diivod mlize byt nastaven v pfipadé zneplatnéni z viile
certifikacni autority v pfipad¢, kdy Zzadatel podstatnym zplsobem porusil ustanoveni smlouvy nebo
certifika¢ni politiky.

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu
O zneplatnéni certifikatu mize pozadat:
- zakaznik (drzitel certifikatu) prostiednictvim poverené osoby nebo statutarniho zéstupce,
- zadatel o certifikat,
- Manazer CA,
- zastupce organu dohledu.
4.9.3 Pozadavek na zneplatnéni certifikatu
4.9.3.1 Zadost o zneplatnéni certifikatu podana osobné Zadatelem o certifikat na registra¢ni autorité

Zadatel o certifikat pozada o zneplatnéni certifikdtu osobné na pracoviiti registrani autority, kde prokaze
svou totoznost (viz kapitola 3.2.3). PodepiSe pisemnou zadost o zneplatnéni certifikatu, kterou vytiskne
pracovnik registraéni autority. Zadost obsahuje sériové ¢&islo certifikatu, jméno vydavajici certifikaéni
autority a voliteln¢ i ditvod zneplatnéni.

Pracovnik registra¢ni autority vyhleda certifikat a zahaji proces zneplatnéni. Ovéfi, zda Zadatel ma pravo
zadat o zneplatnéni certifikatu. Pokud ovétfeni probéhne uspesné, odesle pracovnik registratni autority
zadost o zneplatnéni do systému certifikacni autority ke zpracovani. Po zpracovani zadosti systémem
certifika¢ni autority ovéii pracovnik stav certifikatu a zajisti prfedani protokolu o zneplatnéni certifikatu
zadateli.

4.9.3.2 Zadost o zneplatnéni certifikatu podana telefonicky nebo jingm vzdalenym zptisobem

Zadatel o zneplatnéni certifikitu podava Zadost o zneplatnéni certifikatu telefonicky na telefonni &islo
uvedené v kapitole 4.9, nebo jinym vzdilenym zplsobem specifikovanym na webovych strankach
poskytovatele. Sluzba pro telefonické zneplatnéni je dostupna 24 hodin denné. Kazda takto podana zadost
musi obsahovat sériové Cislo certifikatu, jméno vydavajici certifikacni autority, heslo pro zneplatnéni
certifikatu a voliteln¢ divod zneplatnéni.

Pracovnik opravnény provadét zneplatnéni zkontroluje heslo pro zneplatnéni v Zzadosti oproti heslu
zadanému pii registraci zadosti o certifikat. V ptipad€, ze tidaje souhlasi, certifikat zneplatni. V opaéném
ptipadé pracovnik zneplatnéni neprovede a informuje zadatele.

Pokud bylo zneplatnéni Gispésné, je vytvoren protokol o zneplatnéni, ktery je prostfednictvim elektronické
posty zaslan zadateli na adresu uvedenou ve zneplatnéném certifikatu. (pokud certifikat adresu elektronické
posty obsahuje) a na kontaktni adresu zadatele uvedenou v systému certifika¢ni autority.

4.9.3.3 Zadost o zneplatnéni certifikatu podana povéienou osobou

V pfipad¢, Zze o zneplatnéni zada zakaznik, ucini tak pisemnou formou. Povérend osoba se dostavi osobné
na registracni autoritu Ceské posty, kde s ni bude sepsana zadost o zneplatnéni certifikatu.
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Pokud povéfena osoba vlastni certifikdt uréeny k podpisu, vydany podiizenou certifikaéni autoritou v
hierarchii PostSignum, mtize zaslat zadost o zneplatnéni certifikdtu v e-mailové zpravé opatiené
elektronickym podpisem na adresu uvedenou v kapitole 4.9.

Po uspésném zneplatnéni je vytvofen protokol o zneplatnéni certifikatu, ktery je prostfednictvim
elektronické posty zaslan povéiené osobé. Zadatel je o zneplatnéni certifikatu informovan prostfednictvim
elektronické posty na adresu uvedenou ve zneplatnéném certifikatu (pokud certifikat adresu elektronické
posty obsahuje) a na kontaktni adresu zadatele uvedenou v systému certifikacni autority.

4.9.3.4 Zneplatnéni certifikatu z vule certifikacni autority

O zneplatnéni certifikatu mize rozhodnout rovnéz poskytovatel certifika¢nich sluzeb, pokud pecetici osoba
porusuje pravidla certifikacni politiky nebo dohodnuté smluvni podminky. PostSignum QCA v takovém
pfipadé informuje zadkaznika o zneplatnéni certifikatu s udanim dtivodu, pro¢ byl certifikdt zneplatnén.
Manazer CA podava elektronicky podepsanou Zadost o zneplatnéni certifikatu, kterou preda nékterému z
pracovnikl opravnénych provadét zneplatnéni certifikatu.

Po Uspésném zneplatnéni je vytvofen protokol o zneplatnéni certifikatu, ktery je prostiednictvim
elektronické posty neprodlené zaslan zadateli spolecné s divodem zneplatnéni certifikatu na adresu
uvedenou ve zneplatnéném certifikatu (pokud certifikat adresu elektronické posty obsahuje) a na kontaktni
adresu zadatele uvedenou v systému certifika¢ni autority.

4.9.3.5 Zneplatnéni certifikatu z viile organu dohledu

O zneplatnéni kvalifikovaného certifikdtu mize rozhodnout rovnéz organ dohledu. PostSignum QCA v
takovém pfipadé informuje zakaznika o zneplatnéni certifikdtu s uddnim divodu, pro¢ byl certifikat
zneplatnén. Zastupce organu dohledu podava pisemnou zadost o zneplatnéni certifikatu Manazerovi CA, v
zadosti musi byt uveden divod zneplatnéni certifikatu.

Po uspésném zneplatnéni je vytvofen protokol o zneplatnéni certifikatu, ktery je prostifednictvim
elektronické posty neprodlené zaslan zadateli spolecné s diivodem zneplatnéni certifikatu na adresu
uvedenou ve zneplatnéném certifikatu (pokud certifikat adresu elektronické posty obsahuje) a na kontaktni
adresu zadatele uvedenou v systému certifika¢ni autority.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

V okamziku, kdy se osoba opravnénd zadat o zneplatnéni certifikatu dozvi skutecnost, kterd je divodem
pro zneplatnéni certifikatu, musi neprodlene pozadat o zneplatnéni certifikatu.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni certifikatu

Doba od pfijeti zadosti o zneplatnéni certifikatu do zvetejnéni CRL obsahujiciho i zneplatnény certifikat
nepiesahne 24 hodin.

4.9.6 Povinnosti spoléhajicich se stran pii oveéfovani, zda nebyl certifikat zneplatnén

Uzivatel certifikatu vydaného PostSignum Qualified CA (spoléhajici se strana) je povinen postupovat v
souladu s ustanovenimi kapitoly 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt
Seznam zneplatnénych certifikati (CRL) je vydavan vzdy vzapéti po zpracovani zadosti o zneplatnéni

certifikatu. Nedojde-li ke zneplatnéni certifikatu, je novy CRL vydavan alespoii kazdych 24 hodin. Seznam
zneplatnénych certifikatii je zvefejiiovan na téchto mistech:
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- distribu¢nich bodech CRL (CDP) uvedenych v certifikatu
- na webovych strankach poskytovatele,
- unezavislého poskytovatele webovych sluzeb.
Primarnim zdrojem aktualniho CRL jsou distribu¢ni body CRL.
4.9.8 Maximalni zpozdéni pti vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je zvetejnén co nejdiive po vydani; vzdy je dodrzeno ustanoveni kapitoly
4.9.5.

4.9.9 Moznost ovéfovani statutu certifikatu on-line (dale ,,OCSP*)

Pro ovéfeni certifikdtu vydaného dle této certifikacni politiky je mozné vyuzit vefejné dostupnou
bezplatnou sluzbu OCSP, kterd je poskytovana dle standardu RFC 6960.

Odkaz na OCSP responder je uveden piimo v certifikdtu vydaném dle této certifikacni politiky, viz profil
certifikatu uvedeny v kapitole 7.

Profil certifikatu OCSP responderu je uveden v certifikaéni politice pro vydani certifikatu OCSP, ktera je
dostupna na webovych strankach poskytovatele.

Profil Zadosti a odpovédi OCSP responderu je uveden v certifikacni provadéci smérnici.
4.9.10 Pozadavky pti ovétovani statutu certifikatu on-line

Viz ustanoveni v kapitole 4.9.9.
4.9.11 Jiné zpisoby oznamovani zneplatnéni certifikatu

Poskytovatel certifikac¢nich sluzeb neposkytuje zadné dal§i moznosti, kromé vySe uvedenych, pro ovéieni
stavu certifikatu.

4.9.12 Ptipadné odlisnosti postupu zneplatnéni v piipadé kompromitace dat pro vytvareni elektronickych peceti

Postup pro zneplatnéni certifikdtu v piipadé kompromitace dat pro vytvareni elektronickych peceti je
shodny s obecnym postupem pro zneplatnéni certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

PostSignum QCA tuto sluzbu neposkytuje.
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4.10 Sluzby souvisejici s ovéfovanim statutu certifikatu
Status certifikatu je mozné ovefit

- na seznamu zneplatnénych certifikatd (CRL) v ramci sluzby umoziujici pfistup k vefejnym
informacim PostSignum QCA protokolem HTTP, nebo

- vramci sluzby vyhledavani vydanych certifikatt pristupné na webovych strankach poskytovatele, nebo
- pomoci sluzby OCSP.
4.10.1 Funkéni charakteristiky

Seznam zneplatnénych certifikatt a informace o stavu certifikatu jsou povazovany za vetejné pristupné
informace. Seznam zneplatnénych certifikatii (CRL) je zvefejiiovan na mistech uvedenych v kapitole 4.9.7.

V ramci sluZzby vyhledavani vydanych certifikati pfistupné na webovych strankach poskytovatele je
zvetejiiovana rovnéz informace o stavu vyhledavaného certifikatu. Tato informace o stavu certifikatu je

pouze informativni, jedna se pouze o doplikovou informaci k aktudlnimu CRL, které je vzdy zdvaznym
zdrojem informaci o stavu certifikatu.

Sluzba OCSP vraci stav certifikatu v realném cCase (on-line) na zaklad¢é zaslané zadosti. Informace o stavu
certifikatu ziskané pomoci sluzby OCSP jsou zavaznym zdrojem informaci o stavu certifikatu.

4.10.2 Dostupnost sluzeb
Seznam zneplatnénych certifikati je prostfednictvim sluzby umoznujici pfistup k vefejnym informacim
dostupny 7 dni v tydnu 24 hodin denné. Architektura feseni a havarijni plany jsou navrzeny tak, aby vzdy
existovalo alespon jedno misto, kde je mozné ziskat aktualni Seznam zneplatnénych certifikatt.
Sluzba pro vyhledavani certifikatt je dostupna 7 dni v tydnu 24 hodin denn¢.
Sluzba OCSP je dostupna 7 dni v tydnu 24 hodin denné.

4.10.3 Dalsi charakteristiky sluzeb statutu certifikatu
Dalsi charakteristiky sluzeb statutu certifikatu nejsou stanoveny.

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu

Poskytovani sluzeb pro drzitele certifikatu kon¢i ukonéenim smlouvy mezi zakaznikem a poskytovatelem
certifikacnich sluzeb. Toto se netyka sluzeb zneplatnéni certifikatu, které jsou poskytovany po celou dobu
platnosti certifikatu.

Ukonceni smlouvy o poskytovani certifikacnich sluzeb nebo odstoupeni od této smlouvy se tidi [VOP].
4.12 Uschova dat pro vytvateni elektronickych pedeti u divéryhodné tieti strany a jejich obnova
PostSignum QCA tuto sluzbu neposkytuje.
4.12.1 Politika a postupy pii uschové a obnovovani dat pro vytvaieni elektronickych peceti

PostSignum QCA tuto sluzbu neposkytuje.
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4.12.2 Politika a postupy pii zapouzdrovani a obnovovani Sifrovaciho klic¢e pro relaci

PostSignum QCA tuto sluzbu neposkytuje.
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5 MANAGEMENT, PROVOZNI A FYZICKA BEZPECNOST
Pro PostSignum QCA byly zpracovany dokumenty:

- Systémova bezpecnostni politika, popisujici zasady bezpe¢nosti v oblasti fyzické, proceduralni a
personalni;

- Plén pro zvladéni krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované
urovné sluzeb v pfipade vyskytu mimoradné situace,

- Provozni a bezpecnostni procedury, popisujici na logické trovni postupy dodrzované v PostSignum
QCA, a

- Organiza¢ni zajisténi Glohy Kvalifikovana certifika¢ni autorita Ceské posty, ktera mj. upravuje oblast
obsazovani roli PostSignum QCA.

Zminéné dokumenty byly vypracovany na zéklad¢ vysledkt provedené analyzy rizik.

Tyto dokumenty jsou mj. pfistupné osobam, které provadéji kontrolu bezpecnostni shody PostSignum
QCA. Tato kapitola vychazi z vySe uvedenych dokumentl a poskytuje stru¢ny ptehled zakladnich
bezpecnostnich zasad uplatiiovanych v PostSignum QCA.

5.1 Fyzicka bezpecnost
5.1.1 Umisténi a konstrukce

V PostSignum QCA existuji nasledujici typy stabilnich pracovist’ umisténych v prostorach Ceské posty
nebo jejich smluvnich partnerti:

- centralni pracovisté (hlavni a zalozni lokalita),

- operatorska pracovisté centra (zejména pro spravu podptirného informacniho systému),

- pracoviste registracni autority a

- obchodni mista.

Pouzita konstrukce vyplyva z bezpe¢nostnich pozadavki uvedenych v dokumentu Systémova bezpecnostni
politika; obecné plati, ze vSechny vyse uvedené typy pracovist’ maji jasn¢ definovany perimetr a jsou proti
neopravnénému vniknuti chranény mechanickymi prostfedky. Centralni pracovisté jsou zabezpeclena

obdobné jako zabezpecené oblasti kategorie ,,Diivérné®.

Kromé toho existuje pracovisté¢ mobilni registracni autority, kde je neexistence opatfeni z oblasti fyzické
bezpecnosti kompenzovana opatienimi z oblasti organiza¢ni bezpecnosti.

5.1.2 Fyzicky ptistup

Pro kazdy typ pracovisté je v jeho provoznim fadu definovano, ktefi pracovnici maji na pracovisté fyzicky
ptistup. Prostory jsou chranény proti neopravnénému vniknuti mechanickymi prostfedky (bezpecnostni
zamky a mfize), na centralnim pracovisti téZ samostatnou smyckou elektronického zabezpecovaciho
zafizeni. Na pracovist€¢ mobilni registracni autority se vztahuji rezimova opatieni definovana v Systémové
bezpecnostni politice.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 31/58

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zplisobem stanovenym v tomto dokumentu.



w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

~—"

5.1.3 Elektfina a klimatizace

Centralni pracovis$té jsou piipojena na neprerusitelny zdroj napdjeni (UPS) a maji nainstalovanu
klimatizaci, ktera udrzuje teplotu a vlhkost optimalni pro provozovana zatizeni.

5.1.4 Vlivy vody
Centralni pracovi§té jsou umisténa mimo zatopové oblasti.
Prostory centralnich pracovist’ jsou vybaveny signalizaci zatopeni vodou.
5.1.5 Protipozarni opatieni a ochrana
Prostory centralnich pracovist’ jsou vybaveny elektronickou pozarni signalizaci (EPS).
5.1.6 Ukladani médii
Pro ucely uskladnéni dat PostSignum QCA jsou k dispozici trezory.
5.1.7 Nakladani s odpady

Papirové dokumenty a média, ktera jsou pouzivana v PostSignum QCA, jsou poté, co nejsou zapotiebi,
likvidovana bezpeénym zptisobem:

- média jsou fyzicky zlikvidovana nebo je pouzit vhodny program zajist'ujici plné smazani média,
- papirové dokumenty jsou zlikvidovany v zatizeni k tomu uréeném.
5.1.8 Zalohy mimo budovu

Pro PostSignum QCA byla vybudovana zalozni lokalita, kam provoz pfechazi v mimotadnych situacich,
kdy neni mozné zabezpecit fadny provoz QCA v hlavni lokalité, a kam jsou také pravidelné zasilany
zalohy systému PostSignum QCA.

5.2 Procesni bezpec¢nost
5.2.1 Duvéryhodné role

V PostSignum QCA byly definovany role, které zastava obsluha PostSignum QCA. Jsou stanovena
pravidla, podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli jmenuje a odvolava, které
role nesmi zastavat soucasné jedna osoba. Veskera piistupovad prava (na Urovni fyzického pfistupu, na
urovni piistupu k operaénimu systému, na urovni piistupu k aplikaci) jsou vazana na tyto role.

Zvlastni pozornost je zejména vénovana pii obsazovani roli s moznosti pristupu k centralnim systémiim
PostSignum QCA.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti
V PostSignum QCA jsou definovany cinnosti vyzadujici pfitomnost vice nez jedné osoby. Jednd se
zejména o Cinnosti, pfi kterych se manipuluje se soukromym klicem certifikacni autority a s

kryptografickym modulem pouzitym pro generovani a uschovu soukromého klice (bezpecnym
kryptografickym modulem) certifikacni autority.
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5.2.3 Identifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pfi pfistupu k prosttedkiim PostSignum QCA identifikovat a autentizovat.
Kazdy uzivatel ma ptid€lenou jednoznacnou identifikaci ve vSech systémech, ke kterym ma pfistup.
V systémech PostSignum QCA je pouzivana identifikace jménem resp. certifikatem a autentizace heslem
resp. soukromym kli¢em.

5.2.4 Role vyzadujici rozdé€leni povinnosti

V PostSignum QCA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role, a rovnéz byla
stanovena pravidla pro separaci roli. Tato pravidla jsou uvedena v dokumentu Organizacni zajisténi Glohy
Kvalifikovana certifika¢ni autorita Ceské posty, s.p

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezithonnost
Role, zajistujici provoz, spravu, udrzbu a rozvoj systémil PostSignum QCA jsou obsazovany na zakladé
procedur (napf. vyzadovani referenci, zkuSebni obdobi apod.), které zajist'uji, aby tyto funkce byly
obsazovany divéryhodnymi a kvalifikovanymi pracovniky. Obdobné procedury plati pro uzavirani smluv s

externimi spolupracovniky nebo smluvnimi partnery.

V pfipad¢, Ze dand osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v prislusném rozsahu u daného partnera.

5.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy PostSignum QCA jsou jmenovany vyhradné osoby, které jsou dels$i dobu zaméstnany v
Ceské posté a maji dobré pracovni a osobni reference.

V pripad€, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

5.3.3 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spraveé, udrzbé a rozvoji systémi PostSignum QCA, jsou
vyskoleni. Soucasti Skoleni je i Skoleni o bezpec¢nosti systému a o chovani v havarijnich situacich.

O provedeni $koleni musi byt proveden pisemny zapis obsahujici mj. datum Skoleni, obsah $koleni, jméno
Skolitele a seznam ucastnikll. Tento zapis musi byt podepsan vSemi ti¢astniky i Skolitelem.

U roli ur¢enych Manazerem CA muze byt Skoleni nahrazeno prokazatelnym sezndmenim pracovnika se
vS§emi dokumenty upravujicimi provoz QCA se vztahem k pftislusné roli.

V pripad¢, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

5.3.4 Pozadavky a periodicita §koleni

V PostSignum QCA existuje program vytvafeni, udrzovani a prohlubovani bezpecnostniho védomi,
diferencovany podle roli.

Manazer CA v pravidelnych intervalech (zejména pii zménach v postupech PostSignum QCA) organizuje
Skoleni obsluhy.
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5.3.5 Periodicita a posloupnost rotace pracovniki mezi riznymi rolemi
Pozadavky na rotaci pracovniki a jeji frekvenci nejsou definovany.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnanct

Postihy za poruseni pracovni kidzné¢ se fidi organiza¢nimi piedpisy Ceské posty nebo ustanovenimi
smlouvy mezi Ceskou postou a smluvnim partnerem.

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplatiiovana obdobna kritéria jako na zaméstnance Ceské posty.
5.3.8 Dokumentace poskytovana zaméstnancim

Personal PostSignum QCA ma k dispozici dokumentaci odpovidajici jim obsazené roli, zejména

- bezpecnostni politiky,

- certifikacni politiky,

- certifika¢ni provadéci smémici,

- provozni dokumentaci — pfirucky a pracovni postupy pro obsluhu.
5.4 Auditni zaznamy (logy)

Pro PostSignum QCA byl zpracovan dokument Auditni a archivacni politika (je ptfilohou dokumentu
Systémova bezpecnostni politika), ktery popisuje zdsady kontroly, auditu a archivace PostSignum QCA.
Tento dokument je pristupny osobam, které provadéji kontrolu bezpecnostni shody PostSignum QCA. Tato
kapitola vychazi z dokumentu Auditni a archivaéni politika a poskytuje struény piehled zakladnich zasad
uplatiiovanych pti kontrole PostSignum QCA.

5.4.1 Typy zaznamenavanych udalosti
Pro potieby kontroly a pfipadné analyzy a vySetfeni mimotradnych udalosti (obecné pro zajisténi moznosti
prokazat sled operaci PostSignum QCA a jejich pfitazeni osobé, ktera je vyvolala) jsou vedeny zaznamy o
udalostech pfi vydani certifikatl, ukonceni platnosti certifikatt, nakladani s kli¢i a certifikaty PostSignum

QCA a dalsich vyznamnych udalostech (napf. ukonceni ¢innosti certifika¢ni autority).

Auditni zaznamy v pisemné podobé musi byt podepsany a musi uvadét jméno pracovnika, ktery zadznam
poridil.

5.4.2 Periodicita zpracovani zaznamut

Auditni zaznamy jsou kontrolovany osobami v odpovidajici roli povéfené timto ukolem v intervalech
definovanych Systémovou bezpe¢nostni politikou. Dale podléhaji interni a externi kontrole.

5.4.3 Doba uchovani auditnich zaznamu

Auditni zaznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
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5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kradezi, modifikaci a zni¢eni umyslnému i
netmyslnému (ohném, vodou).

Auditni zaznamy v podob¢ datovych soubort jsou archivovany na nepfepisovatelnych médiich.
5.4.5 Postupy pro zalohovani auditnich zaznamu

Auditni zaznamy (kromé auditnich zaznamt o c¢innosti centralnich komponent certifikacni autority v
elektronické podob€) nejsou obecné zalohovany; jsou pouze archivovany. Dilezit¢é auditni zdznamy
spojené s vydanim certifikati jsou uchovavany ve dvou kopiich, které jsou uloZzené v riznych lokalitach.

5.4.6 Systém shromazd’ovani auditnich zaznamu (interni nebo externi)

V prostfedi PostSignum QCA neni nasazen systém na centrdlni shromazd’ovani auditnich zaznamu.
Auditni zaznamy jsou shromazd’ovany v ramci jednotlivych systémi PostSignum QCA.

5.4.7 Postup pii oznamovani udalosti subjektu, ktery ji zptisobil
Subjektu, ktery zptisobil udalost zaznamenanou v auditnim logu, neni tato skutecnost nijak oznamovana.
5.4.8 Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech prochazeny, kontrolovany a analyzovany na vyskyt
zaznamU o nestandardnich udalostech, které mohou znamenat pokus o naruseni bezpecnosti. Dale jsou
definovany postupy, jak v téchto ptipadech dale postupovat.

Zpravy o nestandardnich udalostech jsou mj. pfedavany i Auditorovi CA.
5.5 Uchovavani informaci a dokumentace
Pro PostSignum QCA byl zpracovan dokument Auditni a archivaéni politika, ktery popisuje zasady
kontroly, auditu a archivace v PostSignum QCA. Tento dokument je mj. pfistupny osobam, které provadéji
kontrolu PostSignum QCA.
5.5.1 Typy informaci a dokumentace, které se uchovavaji
V PostSignum QCA se archivuji tyto zaznamy:
- programové vybaveni a data, véetn€ vydanych certifikati a CRL,
- veskera dokumentace souvisejici s registraci zadosti o certifikat, véetné smluv,
- zaznamy o obsazovani roli PostSignum QCA a zaznamy o $koleni obsluhy,
- logy automaticky vytvarené komponentami informacniho systému PostSignum QCA.

5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Programové vybaveni, data a auditni zaznamy se archivuji po dobu deseti let.
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5.5.3 Ochrana ulozist¢ uchovavanych informaci a dokumentace

Archiv je zabezpeCen pomoci opatfeni technické a objektové bezpecnosti. Je rovnéz chranén proti vlivim
prostiedi, jako jsou teplota, vlhkost atd.

5.5.4 Postupy pii zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivacni politika,
ktery je mj. pristupny osobam provadejicim kontrolu PostSignum QCA.

5.5.5 Pozadavky na pouZzivani ¢asovych razitek pii uchovavani informaci a dokumentace

Pokud jsou v PostSignum QCA vyuzivana Casova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka PostSignum QCA.

5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)

V prostiedi PostSignum QCA jsou auditni zdznamy shromazd’ovany a piesouvany do Archivu CA v
souladu s postupy uvedenymi v dokumentu Auditni a archivaéni politika.

5.5.7 Postupy pro ziskani a ovéteni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou umistény v k tomu uré¢enych trezorech.

V kazdé lokalit¢, kde je umistén trezor, musi byt veden protokol o ulozenych archivnich médiich, do
kterého jsou zaznamenavany veskeré manipulace s ulozenymi médii.

Ptistup k archiviim je omezen na osoby v odpovidajicich rolich.

5.6 Vyména dat pro ovéfovani elektronickych peceti v nadfizeném certifikatu pro elektronickou pecet
poskytovatele

Platnost klict certifikacnich autorit v hierarchii PostSignum QCA je omezena.

S dostateCnym ptedstihem, avSak nejméné 1 rok pfed vyprSenim platnosti certifikdtu PostSignum Root
QCA se musi uskutecnit ceremonial vydani nového certifikatu. Vysledkem ceremonidlu bude vytvoteny
novy samopodepsany certifikat kofenové certifika¢ni autority, ktery bude zvefejnén zplisobem popsanym
v kapitole 2.

Nejméné 1 rok pred vyprSenim platnosti certifikatu je provozovatel certifikaéni autority PostSignum
Qualified CA povinen pozadat o vydani dal$iho certifikatu u PostSignum Root QCA.

Planovana vyména klic¢i certifikacni autority musi byt oznamena zdkaznikiim nejpozdéji 6 mesict pred
aktivnim pouzivanim nového certifikatu PostSignum Root QCA resp. 3 mésice pied aktivnim pouzivanim
certifikatu autority PostSignum Qualified CA. Toto oznameni bude (vCetné diivodu ukonceni platnosti
certifikatu) zvefejnéno na webovych strankach poskytovatele a na vSech pracovistich registracni autority
PostSignum QCA.

Po ukonéeni potfeby pouZivani pivodnich dat pro vytvafeni elektronickych pedeti Ceska posta
prokazateln¢ tato data, ktera slouzila pro podepisovani kvalifikovanych certifikdth a seznamu

zneplatnénych certifikatil, znici a o tomto znieni provede zaznam.

Tento postup bude také pouzit v piipade, kdy bude nutné provést vyménu dat z diivodu nedostatecnosti
zaruk poskytovanych pouzitym algoritmem nebo jeho parametry (napt. velikosti modulu).
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5.7 Obnova po havarii nebo kompromitaci

Pro PostSignum QCA byly vypracovany dokumenty popisujici zvladani krizovych situaci a postupy pro
naslednou obnovu.

Tato dokumentace je mj. pfistupna pro osoby provadéjici kontrolu PostSignum QCA.

Personal PostSignum QCA je fadné vyskolen, jak postupovat v piipadé havarie. Test havarijniho planu se
provadi minimaln¢ jedenkrat rocné.

5.7.1 Postup v ptipadé incidentu a kompromitace

Zabezpeceni prosttedkt certifikaéni autority po Zzivelné katastrofé nebo jiné mimoradné udalosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7.2 Poskozeni vypocetnich prostredki, softwaru nebo dat

Zabezpeceni prostfedkll certifikacni autority po zivelné katastrofé nebo jiné mimotadné udélosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7.3 Postup pii kompromitaci dat pro vytvareni elektronickych peceti poskytovatele
5.7.3.1 Kompromitace soukromého klice podiizené certifikacni autority

V pfipad¢ podezieni na kompromitaci soukromého klice PostSignum Qualified CA budou pisemné nebo
elektronicky informovani vSichni drzitelé certifikat, organ dohledu a subjekty, které maji uzavienou
smlouvu piimo se vztahujici k poskytovani certifika¢nich sluzeb o mimofadném ukonceni Cinnosti této
autority; oznameni bude rovnéz zvefejnéno na webovych strankach poskytovatele, na vSech pracovistich
registracni autority PostSignum QCA a v jednom celostatné vydavaném deniku. Soucasti oznameni bude i
davod ukonceni platnosti certifikatu certifikacni autority.

PostSignum Root QCA okamzité zneplatni certifikat PostSignum Qualified CA a tato zneplatni vSechny
platné certifikaty vydané koncovym zakazniklim; zneplatnéné certifikaty budou neprodlen¢ zvefejnény na
ptislusném CRL.

Po zvetejnéni informace o mimotfaddném ukonceni Cinnosti kon¢i platnost vSech certifikdti vydanych
PostSignum Qualified CA.

Ceské posta prokazatelné zniéi data pro vytvafeni elektronickych peéeti PostSignum Qualified CA, ktera
slouzila pro podepisovani kvalifikovanych certifikatii a seznami zneplatnénych certifikatii, u nichz existuje
podezieni na kompromitaci, a o tomto zni¢eni provede zaznam.

Tento postup bude také pouzit v ptipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych peceti, které nepopiratelné zpochybni divéryhodnost vydavanych certifikath a seznami
vydavanych certifikati.

5.7.3.2 Kompromitace soukromého klice PostSignum Root QCA

V piipadé podezfeni na kompromitaci soukromého klice PostSignum Root QCA provede poskytovatel
certifikacnich sluzeb zneplatnéni certifikatu PostSignum Root QCA, platnych certifikati vsech
podiizenych certifikacnich autorit a vSech jimi vydanych platnych certifikatd; zneplatnéné certifikaty
budou neprodlené zvetejnény na piislusném CRL. O zneplatnéni certifikatt (pfipadn€é o mimotaddném

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 37/58

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zplisobem stanovenym v tomto dokumentu.



w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

~—"

ukonceni ¢innosti autority) budou pisemné nebo elektronicky informovani vSichni drzitelé certifikata,
organ dohledu a subjekty, které maji uzavienou smlouvu pfimo se vztahujici k poskytovani certifikacnich
sluzeb; oznameni bude rovnéz zvetejnéno na webovych strankach poskytovatele, na vSech pracovistich
registracni autority PostSignum QCA a v jednom celostatné vydavaném deniku. Soucasti oznameni bude i
divod ukonceni platnosti certifikatu certifikacni autority.

Po zvefejnéni informace o mimofadném ukonceni Cinnosti konci platnost vSech certifikati vydanych
PostSignum Root QCA 1 podiizenymi certifikacnimi autoritami.

Ceska posta prokazatelné zni¢i data pro vytvafeni elektronickych peceti PostSignum Root QCA, ktera
slouzila pro podepisovani kvalifikovanych certifikatl a seznamt zneplatnénych certifikati, u nichz existuje
podezieni na kompromitaci, a o tomto zniceni provede zaznam.

Tento postup bude také pouzit v piipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych peceti, které nepopiratelné¢ zpochybni divéryhodnost vydavanych certifikati a seznami
vydavanych certifikatu.

5.7.4 Schopnost obnovit ¢innost po havarii

Obnova ¢innosti po havarii se fidi platnym internim dokumentem Plan zvladani krizovych situaci a plan
obnovy.

5.8 Ukonceni ¢innosti CA nebo RA
5.8.1 Ukonceni ¢innosti kofenové certifikacni autority

Ukonceni Cinnosti PostSignum Root QCA musi byt pisemné oznadmeno vSem drzitelim platnych
certifikatll, organu dohledu a subjektiim, které¢ maji uzavienou smlouvu pfimo se vztahujici k poskytovani
certifikacnich sluzeb a rovnéz zvetejnéno na webovych strankach poskytovatele a na vSech pracovistich
registraéni autority PostSignum QCA. V pfipadé, ze soucasti ukonCeni Cinnosti autority je i ukonceni
platnosti jejiho certifikatu, musi byt souCasti oznameni i tato informace vcetné piislusného divodu
ukoncéeni platnosti. Dokud je platny alespon jeden certifikat vydany PostSignum Root QCA, musi
PostSignum Root QCA zajistovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud PostSignum Root QCA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikat, musi o této skutecnosti informovat drzitele platnych certifikati spolu s uvedenim data, do kdy
bude funkce poskytovana. Toto datum mize byt nejdiive 6 mesict ode dne zaslani oznameni. K tomuto
datu PostSignum Root QCA zneplatni vSechny dosud platné vydané certifikaty a vyda posledni CRL.
Teprve poté miize byt ¢innost PostSignum Root QCA ukoncena.

V tomto piipadé budou smlouvy o poskytovéni certifika¢nich sluzeb ukonéeny ze strany CP dohodou nebo
vypovedi.

Nasledné CP prokazatelné zni¢i data pro vytvafeni elektronickych pedeti PostSignum Root QCA, ktera
slouzila pro peceténi kvalifikovanych certifikatii a seznamti zneplatnénych certifikat, a o tomto znic¢eni
provede zaznam. Zaznamy budou uchovavany v souladu s ustanovenimi této certifikacni politiky
uvedenymi v kapitole 5.4.

5.8.2 Ukonceni Cinnosti podfizené certifikacni autority

Ukonceni c¢innosti PostSignum Qualified CA musi byt pisemné oznameno vSem drzitelim platnych
certifikatl, orgdnu dohledu a subjektim, které maji uzavienou smlouvu piimo se vztahujici k poskytovani
certifikacnich sluzeb a rovnéz zvetejnéno na webovych strankach poskytovatele a na vSech pracovistich
registraéni autority PostSignum QCA. Soucasti oznameni musi byt i informace o ukonceni platnosti
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certifikatu autority véetné pfislusného divodu ukonceni. Dokud je platny alespon jeden certifikat vydany
PostSignum Qualified CA, musi tato autorita zajiStovat alesponi funkci zneplatnéni certifikatu a vydani
CRL.

Pokud PostSignum Qualified CA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikatli, musi o této skutecnosti informovat drzitele platnych certifikati spolu s uvedenim data, do kdy
bude funkce poskytovana. Toto datum muze byt nejdiive 3 mésice ode dne zaslani oznameni. K tomuto
datu PostSignum Qualified CA zneplatni vSechny dosud platné vydané certifikaty a vyda posledni CRL.
Teprve poté miize byt ¢innost této autority ukoncena.

Zneplatnény certifikat pro elektronickou pecet PostSignum Qualified CA bude zvefejnén na CRL
PostSignum Root QCA v ¢ase uvedeném v certifikacni politice PostSignum Root QCA.

Smlouvy o poskytovani certifika¢nich sluzeb budou v tomto piipadé ukonéeny ze strany CP dohodou nebo
vypovedi.

Nasledn& CP prokazateln& zni¢i data pro vytvateni elektronickych peéeti PostSignum Qualified CA, ktera
slouzila pro peceténi kvalifikovanych certifikdtl a seznam@ zneplatnénych certifikatd, a o tomto znic¢eni
provede zaznam. Zaznamy budou uchovavany v souladu s ustanovenimi této certifikaéni politiky
uvedenymi v kapitole 5.4.

5.8.3 Ukonceni ¢innosti registra¢ni autority

Ukonceni ¢innosti pracovisté registracni autority je zakaznikiim oznameno vyvéskami na prislusném
pracovisti nebo na budove a na webovych strankach poskytovatele. Spolu s oznamenim o ukonceni ¢innosti
pracoviste je uvedena i adresa a kontakty pracovisté nahradniho.

5.8.4 Ukonceni ¢innosti poskytovatele certifikacnich sluzeb

Cinnost poskytovatele certifikaénich sluZeb bude ukonéena v souladu s platnymi pravnimi piedpisy. Pokud
po ukonceni ¢innosti poskytovatele certifikac¢nich sluzeb nebude nadale mozné zajistit pristup k tidajim,
které byly evidovany z divodu poskytovani certifika¢nich sluzeb a které by mohly slouzit pro ucely
poskytnuti ditkazli v soudnim a spravnim fizeni a pro Gcely zajisténi kontinuity sluzby, tak tyto daje pieda
Manazer CA orgénu dohledu.

5.8.5 Odnéti akreditace

V ptipade odnéti akreditace musi byt informace o odnéti akreditace pisemné nebo elektronicky oznamena
vSem drzitelim platnych certifikati a subjektim, které maji uzavienou smlouvu piimo se vztahujici
k poskytovani certifikacnich sluzeb a zvefejnéna na webovych strankdch poskytovatele, na vSech
pracovistich registracni autority PostSignum QCA a dal$imi zplsoby uvedenymi v platnych pravnich
predpisech. Soucasti informace bude i sdéleni, ze kvalifikované certifikaty vydané timto poskytovatelem
nelze nadale pouzivat podle platnych pravnich predpist.

O dal§im postupu v tomto pfipadé rozhodne management CP na zakladé p¥isluiného rozhodnuti organu
dohledu.
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6 TECHNICKA BEZPECNOST
6.1 Generovani a instalace parovych dat
6.1.1 Generovani parovych dat

Kli¢ové pary certifikacnich autorit v hierarchii PostSignum QCA jsou generovany a ulozeny
v hardwarovém kryptografickém modulu. Generovani téchto klicovych parti probihd kontrolovanym
procesem, na jehoz prubeh dohlizi Manazer CA a Auditor CA.

Klicové pary jednotlivych komponent nebo systémt PostSignum QCA (infrastrukturni klice) jsou
generovany v kontrolovaném prostiedi systému PostSignum QCA. Tyto kliCové pary jsou ulozeny
v kryptografickém modulu; pro pfistup k témto kliCovym parim je nutné vlozit ¢ipovou kartu obsluhy a
zadat PIN.

Kli¢ové pary operatori PostSignum QCA (vCetné operatort RA; kontrolni klice) jsou generovany ve
vyhrazenych hardwarovych prostfedcich, které svou konstrukei neumoziuji export soukromych kli¢t. Pro
pouziti soukromych kli¢t je vZdy nutné zadat PIN.

Soukromé kli¢e Zadatelll jsou generovany a uschovavany zadatelem o certifikat. Kli¢e mohou byt
generovany a nasledné i uloZeny jak v softwarovém, tak i hardwarovém tlozisti. PostSignum QCA
nepiedepisuje konkrétni pozadavky na piislusné uloziste.

Pokud Zadatel pozaduje vydani certifikatu s ptiznakem, Ze soukromy kli¢ je ulozeny na QESCD, musi byt
soukromy kli¢ vygenerovan piimo na QESCD.

6.1.2 Predani dat pro vytvareni elektronickych peceti pecetici osobé

PostSignum QCA neposkytuje sluzbu generovani klicovych part pro zadatele o certifikat a se soukromymi
kli¢i Zadatel neprichazi do styku a neni zodpovédna za jejich ochranu ani zalohovani.

V ptipadé, ze poskytovatel spravuje a provozuje QESCD pro ucely ulozeni dat pro vytvaieni
elektronickych peceti zakaznikem, generovani soukromého kli¢e provadi poskytovatel ptimo v QESCD dle
podminek dohodnutych se zakaznikem.

6.1.3 Predani dat pro ovefovani elektronickych peceti poskytovateli certifika¢nich sluzeb

Vetejny klic zadatele je poskytovateli certifikacnich sluzeb dorucen v elektronické podob¢, v zadosti o
certifikat ve formatu PKCS#10.

6.1.4 Poskytovani dat pro ovétovani elektronickych podpisti nebo dat pro ovéfovani elektronickych peceti
certifikacni autoritou spoléhajicim se stranam

Certifikaty certifikacnich autorit a dale certifikdty podepisujicich nebo peceticich osob, pro které byl
vysloven souhlas se zvefejnénim, jsou zvefejnény zptisobem popsanym v kapitole 2.

6.1.5 Délky parovych dat

Klic¢e certifikacnich autorit v hierarchii PostSignum maji pro algoritmus RSA délku modulu minimalné
2048 bitth.

Klice drzitelt certifikati maji pro algoritmus RSA délku modulu 2048 nebo 4096 bitl. Jiny algoritmus nez
RSA neni pro drzitele certifikatti povolen.
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6.1.6 Generovani parametrd dat pro ovéfovani elektronickych podpisti nebo dat pro ovéfovani elektronickych
peceti a kontrola jejich kvality

Parametry pouzivané pii vytvafeni vefejnych kli¢h komponent PostSignum QCA jsou generovany
odpovidajicim softwarovym a hardwarovym vybavenim. Pouzité algoritmy a jejich parametry odpovidaji
pozadavkiim platnych pravnich predpisti nebo technickych norem, které upravuji ¢innost poskytovatell
certifika¢nich sluzeb.

Parametry pouzivané pii vytvafeni vefejnych klicl zadatelti o certifikat jsou generovany softwarovym nebo
hardwarovym vybavenim Zadatele a poskytovatel certifika¢nich sluzeb za né nenese odpovédnost.

Kontrola kvality dat pro ovéfovani elektronickych podpisti nebo dat pro ovéfovani elektronickych peceti je
nastavena na urovni certifikacni autority, ktera kontroluje jedinecnost a povolenou délku vetejného klice.

6.1.7 Omezeni pro pouziti dat pro oveéfovani elektronickych peceti
Veftejné klice koncovych uzivatelli mohou byt pouzity pouze v souladu s pravidly popsanymi v kapitole 1.4

6.2 Ochrana dat pro vytvareni elektronickych podpisii nebo dat pro ovéfovani elektronickych peceti a
bezpecnost kryptografickych moduld

6.2.1 Standardy a podminky pouzivani kryptografickych moduld

Kryptograficky modul pouzity pro generovani a uschovu soukromého klic¢e certifikacnich autorit (nastroj
pro vytvareni elektronického podpisu nebo elektronické peceté) ptisobicich v hierarchii PostSignum QCA
splituje pozadavky standardu FIPS 140-2 Level 3 a byla mu organem dohledu vyslovena shoda.

6.2.2 Sdileni tajemstvi

Soukromy kli¢ certifikatni autority je béhem provozu ulozen v aktivovaném a konfigurovaném
kryptografickém modulu (bezpe¢ném kryptografickém modulu), k jehoz zapnuti a vypnuti postacuje jedna
osoba.

K aktivovani kryptografického modulu (bezpecného kryptografického modulu) a k obnové soukromého
klice po havarii (pfipadné v jiném kryptografickém modulu) je zapotfebi soucinnosti n€kolika, minimalng
vSak tfi osob.

6.2.3 Uschova dat pro vytvaieni elektronickych podpisti nebo dat pro vytvéieni elektronickych pedeti
Sluzbu, kterd by vyzadovala uschovani soukromych kli¢ii, PostSignum QCA neposkytuje.

6.2.4 Zalohovani dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni elektronickych peceti

Soukromy kli¢ certifikacni autority je zalohovan v zasifrované form¢. Pti obnové zalohovanych kli¢t do
nového nebo inicializovaného modulu je zapotiebi soucinnosti minimalné tfi osob.

6.2.5 Uchovavani dat pro vytvareni elektronickych podpisii nebo dat pro vytvareni elektronickych peceti

Soukromé klice certifikacnich autorit v hierarchii PostSignum QCA nejsou archivovany. Po ukonceni
provozu certifikacni autority jsou klice vEetné€ zaloh zniceny, o ¢emz je vyhotoven zaznam.
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6.2.6 Transfer dat pro vytvareni elektronickych peceti do kryptografického modulu nebo z kryptografického
modulu

Soukromy kli¢ certifika¢ni autority je generovan v kryptografickém modulu (bezpec¢ném kryptografickém
modulu) a veskeré operace s nezaSifrovanym klic¢em se provadéji pouze v tomto modulu. Kli¢ opousti
kryptograficky modul pouze v zaSifrované podob¢ na zalohach vytvéafenych a chranénych v souladu s
ustanovenimi internich dokumentd Systémova bezpecnostni politika, Provozni a bezpecnostni procedury a
Auditni a archivacni politika (soucast [SBP]).

Kli¢ je do pivodniho kryptografického modulu vkladan ze zaloh po autentizaci jednoho pracovnika s
piistupem k zaloham kli¢t a ke kryptografickému modulu.

Kli¢ je do nového nebo inicializovaného kryptografického modulu vkladan ze zaloh po autentizaci dvou
pracovnikd, ktefi nemaji pfistup k zéloze soukromého klice a ktefi nemaji pravo na aktivaci soukromého
klice (spusténi procesu certifikacni autority).

6.2.7 Ulozeni dat pro vytvareni elektronickych peceti v kryptografickém modulu

Soukromy kli¢ certifikacni autority je béhem provozu uloZen v nezaSifrovaném tvaru v aktivovaném a
konfigurovaném kryptografickém modulu (bezpecném kryptografickém modulu), k jehoZ zapnuti a vypnuti
postacuje jedna osoba.

K aktivovani kryptografického modulu (bezpe¢ného kryptografického modulu) a k obnové soukromého
klice po havarii (pfipadné v jiném kryptografickém modulu) je zapotiebi soucinnosti n¢kolika, minimalné
vsak tfi osob.

6.2.8 Postup pfi aktivaci dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni elektronickych peceti

Soukromy kli¢ certifikacni autority je aktivovan autorizovanou obsluhou v souladu s internimi dokumenty
Systémovou bezpecnostni politikou a Provoznimi a bezpe¢nostnimi procedurami.

6.2.9 Postup pti deaktivaci dat pro vytvareni elektronickych podpisi nebo dat pro vytvaieni elektronickych
peceti

Soukromy Kkli¢ certifikaéni autority je deaktivovan autorizovanou obsluhou v souladu s internimi
dokumenty Systémovou bezpecnostni politikou a Provoznimi a bezpecnostnimi procedurami.

6.2.10 Postup pfi znic¢eni dat pro vytvareni elektronickych podpisii nebo dat pro vytvareni elektronickych peceti

Soukromy kli¢ certifikacni autority ulozeny v kryptografickém modulu je =znicen prostfedky
poskytovanymi kryptografickym modulem v ptipadé, ze kryptograficky modul ma byt docasné pouzit k
jinym uceltim, v piipadé ukonceni Cinnosti kryptografického modulu nebo v piipadé ukonceni Cinnosti
certifikacni autority, jejiz klice jsou v kryptografickém modulu uloZeny. Toto zni¢eni soukromého klice se
provadi autorizovanou obsluhou v souladu s ustanovenimi internich dokumentli Systémova bezpecnostni
politika a Provozni a bezpecnostni procedury nebo na zakladé pozadavku Manazera CA.

Zniceni soukromého klice je provedeno uvedenim kryptografického modulu do inicializovaného stavu, kdy
je pomoci mechanismt kryptografického modulu bezpecné vymazan veskery kryptograficky material
(vEetné soukromého klice CA). ZniCeni soukromého kli¢e zahrnuje i smazani vSech zalohovanych kopii
klict a deaktivaci karet pouzitych pro pfistup ke kli¢im
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6.2.11 Hodnoceni kryptografickych modult

Vzhledem ke skutecnosti, ze kryptograficky modul uzivany k uschové soukromého klice certifikacni
autority uspé$né prosel hodnocenim podle standardu FIPS 140-2 na aroven 3, nepiedpoklada se, Ze by
obsahoval zavazné chyby na urovni konstrukce zafizeni. Presto se pribézné sleduje, zda nebyl objeven
utok na toto zatizeni, aby bylo mozné v¢as na takové ohroZeni reagovat.

6.3 Dalsi aspekty spravy parovych dat
6.3.1 Uchovavani dat pro ovéfovani elektronickych peceti

Vetejné klice ve formé certifikatti koncovych uzivateld jsou archivovany v souladu s internim dokumentem
Auditni a archivacni politika.

6.3.2 Maximalni doba platnosti certifikatu vydaného pecetici osobé a parovych dat

Délka platnosti certifikatu je 385 dni nebo 1115 dni dle objedndvky zakaznika. Pti vydani nového
certifikdtu v rdmci reklamacniho fizeni nebo na zadost zdkaznika pii zméné Gdaji, mize byt doba platnosti
certifikatu zkracena.

Doba platnosti certifikatu vydaného podle této certifikacni politiky je vzdy uvedena v certifikatu.

6.4 Aktivacni data
V systému PostSignum QCA jsou pouzivana aktivaéni data riizného charakteru, naptiklad pristupova hesla,
PIN a jiné. VSechny aspekty tykajici se aktivacnich dat, jejich generovani, instalace a pouzivani, jsou
popsany v internich dokumentech Systémové bezpecnostni politika, Provozni a bezpecnostni procedury a
v interni provozni dokumentaci.

6.4.1 Generovani a instalace aktivacnich dat
Aktivaéni data jsou vétSinou vytvarena nebo zadavana pracovnikem, ktery je bude dale pouzivat. V
opa¢ném piipad¢, kdy je generuje jiny subjekt, jsou pouzita nahodna data spliujici obecné pozadavky na
tato data a je definovana povinnost tato nahodn¢ generovana data neprodlen¢ zménit.
Vsechna vytvarena aktivacni data musi spliiovat pozadavky kladené na jejich délku nebo slozeni.

6.4.2 Ochrana aktivaénich dat

Vsechna aktiva¢ni data musi byt chranéna pted prozrazenim neopravnéné osobé. Prislusné povinnosti v
tomto smyslu maji vSichni pracovnici PostSignum QCA a jsou uvedeny v internim dokumentu Systémova
bezpecnostni politika.

6.4.3 Ostatni aspekty aktivac¢nich dat
Ostatni aspekty tykajici se aktivacnich dat, jejich generovani, instalace a pouzivani, jsou popsany v

internich dokumentech Systémové bezpecnostni politika, Provozni a bezpecnostni procedury a v interni
provozni dokumentaci.
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6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocita¢ovou bezpecnost
Pro kazdou komponentu v hierarchii PostSignum QCA jsou definovana nastaveni zajiStujici bezpe¢nost
dané komponenty na technologické urovni, které vychazeji z pozadavkl platnych pravnich predpist a
navaznych dokumentt, a to zejména ze standardi [ETSI EN 319 401] a [ETSI EN 319 411].

6.5.2 Hodnoceni pocitacové bezpecnosti

Systém PostSignum QCA prosel po vybudovani externi kontrolou bezpecnostni shody zamétenou na
splnéni pozadavku kladenych legislativou na kvalifikovaného poskytovatele sluzeb vytvarejicich divéru, a
to zejména pozadavki uvedenych v [eIDAS].

6.6 Bezpecnost zZivotniho cyklu
6.6.1 Rizeni vyvoje systému

Implementace systému probihala podle metodologie KeyStep, ktera byla vytvorena specidln€ pro névrh a
implementaci rozsahlych PKI projektd. Vyvoj dil¢ich aplikaci probihal v souladu s interni metodikou
vyvoje Ceské posty.

Nasledné zmény jsou realizovany v souladu s definovanym zménovym fizenim.
6.6.2 Kontroly fizeni bezpec¢nosti

Bezpe€nost systémi PostSignum QCA je ovéfovana provoznimi kontrolami zavedenymi v ramci
zaveden¢ho systému fizeni informacni bezpecnosti podle [ISO 27001], kontrolami bezpecnostni shody
provadénymi pracovniky kontroly CP a externimi audity, které provadi externi subjekt.

6.6.3 Rizeni bezpeé¢nosti Zivotniho cyklu

Soucasti zmeénového fizeni je i hodnoceni dopadu zmén na bezpecnost feSeni. V piipadé velkych zmén
nebo po sérii mensich zmen je provedena rozdilova nebo opakovana analyza rizik.

6.7 Sitova bezpec¢nost
Lokalni sité¢ centralnich pracovist’ (hlavni a zalozni lokalita) obsahujici centralni systémy PostSignum QCA
jsou od interni sit¢ CP oddé€leny firewallem. Tento firewall neumoziiuje Zadnou komunikaci smérem z

interni sit¢ CP piimo do lokélni sité obsahujici systémy PostSignum QCA. Veskera komunikace smérem
do lokalni sité centralniho pracovisté je ukoncena na vyhrazené DMZ.

Interni sit’ CP je mimo to od vSech externich siti vCetné Internetu oddé€lena vlastnim firewallem.
Veskera komunikace mimo vyhrazené lokalni sit€ centralnich pracovist je Sifrovana.
6.8 Casova razitka

Viz kapitola 5.5.5.
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7  PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU A OCSP
7.1 Profil certifikatu
PostSignum QCA vydava certifikaty odpovidajici standardu X.509. Profil kvalifikovaného certifikatu pro

elektronickou pecet’ je uveden v nasledujici tabulce. Certifikacni autorita si vyhrazuje pravo vlozit do
certifikdtu dalsi polozky, pokud si to vyzaddd zména pravnich predpisti nebo technickych norem, které

upravuji ¢innost poskytovatell certifikacnich sluzeb.

Tab. 2 Profil kvalifikovaného certifikatu pro elektronickou pecet’

Polozka

Hodnota

Pov. | Zména | ORG |

Version

3 (0x2)

Serial number

sériové ¢islo certifikatu pridélené
certifika¢ni autoritou

Polozky jsou obsazeny povinné ve vsech
vydavanych certifikatech a nelze je zménit.

SignatureAlgorithm sha256 WithRSAEncryption

Issuer
C CzZ Polozky jsou obsazeny povinné ve vsech
countryName vydavanych certifikatech a nelze je zménit.
OID 2.5.4.97 NTRCZ-47114983 (X je cislo oznacujici konkrétni podrizenou

organizationldentifier

0)

Ceska posta, s.p.

certifikacni autoritu)

organisationName
CN PostSignum Qualified CA X
commonName
Validity
Not Before Pocatek platnosti vydaného certifikditu | Polozky jsou obsazeny povinné ve vsech
(UTCTime) vydéavanych certifikatech a nelze je zméenit.
Not After Konec platnosti vydaného certifikatu
(UTCTime)
Subject
C kod statu, kde ma zakaznik (pravnickd | ano ne X
countryName osoba) sidlo
OID 2.5.4.97 obsahuje identifikator organizace dle ano ano X
organizationldentifier | mezinarodnich standardt ve tvaru:
NTRYY-ICO organizace nebo
VATYY-DIC organizace
YY je kod statu, kde ma zakaznik sidlo
0] jméno pravnické osoby ano ano X
organisationName
ou rozliSujici organizac¢ni jednotka ne ano X
organizationalUnitNa | pravnické osoby
me
ou organizacni jednotka ne ano X
organizationalUnitNa
me
CN nazev certifikatu zvoleny pecetici ano ano X
commonName osobou
serialNumber jednoznacny identifikator zékaznika, ano ne X
pridélovany poskytovatelem
certifikacnich sluzeb ve tvaru:
Scislo

Subject Public Key Info

Algorithm rsaEncryption Polozky jsou obsazeny povinn€¢ ve vsech
SubjectPublicKey vetejny kli¢ pecetici osoby o velikosti vydavanych certifikatech a nelze je zménit.
2048 nebo 4096 bith
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Extensions roz§iteni certifikatu podle tabulky 3
Signature elektronicka pecet’ poskytovatele
certifikacnich sluzeb
Vysvétlivky:
Pov povinna polozka certifikatu

Zména polozku je mozné zmeénit v nasledném certifikatu

ORG

7.1.1 Cislo verze

poloZka je obsazena v certifikatech vydavanych zaméstnanctim organizaci

PostSignum Qualified CA vydava certifikaty vyhovujici standardu X.509 verze 3.

7.1.2 Rozsitujici polozky v certifikatu

Rozsifujici polozky pouzité v kvalifikovaném certifikatu pro elektronickou pecet jsou uvedeny v

nasledujici tabulce.

Tab. 3 Rozsifeni v certifikatu

Polozka | Hodnota | Pov. | Zména | ORG | |
Authority Key Identifier

Key Identifier Polozky jsou obsazeny povinné ve vsech
Subject Key Identifier vydavanych certifikatech a nelze je zménit.

Subject Alternative Name

rfc822Name emailAddress e-mailova adresa ne ano X
rfc822Name emailAddress e-mailova adresa ne ano X
rfc822Name emailAddress e-mailova adresa ne ano X
otherName vlastni obsah urceny zékaznikem | ne ano X

obsah je kodovan pomoci ASCII
v hexadecimalnim zapisu

polozka ,,Description® s OID:
2.54.13

Key Usage (kritické rozsifeni)

DigitalSignature ano/ne* Polozky jsou obsazeny povinn¢ ve vsech
NonRepudiation ano vydavanych certifikdtech a nelze je zménit.
KeyEncipherment ano/ne*
DataEncipherment ne * Pokud je odpovidajici soukrom}'l kli¢
KeyAgreement ne ulozeny na QESCD, nejsou polozky
KeyCertSign ne oznacené * uvedené v Key Usage.
CRLSign ne

Extended Key usage

Secure E-mail

id-kp-emailProtection
OID 1.3.6.1.5.5.7.3.4

Document Signing

id-ms-kp-document-signing
OID 1.3.6.1.4.1.311.10.3.12

Rozsifené pouziti kli¢e je uvedeno ve vSech
vydavanych certifikatech a nelze je zménit.

Certificate Policies

Policy Information [1]

Policy Identifier OID této certifikacni politiky
Policy Qualifier id CPS
CPS URI http://www.postsignum.cz

Polozky jsou obsazeny povinn€¢ ve vsech
vydavanych certifikatech a nelze je zménit.
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Ceska poita

Certifikacni politika PostSignum QCA

Kvalifikované certifikaty pro elektronickou pecet v. 2.0.3

User Notice

Tento kvalifikovany certifikat pro
elektronickou pecet byl vydan v
souladu s narizenim EU c.
910/2014.This is a qualified
certificate for electronic seal
according to Regulation (EU) No
910/2014.

Policy Information [2]

Policy Identifier

OID pro QCP-1: 0.4.0.194112.1.1
nebo

OID pro QCP-l-gscd:
0.4.0.194112.1.3

Povinné je uvedeno vzdy jedno z OID.

OID 0.4.0.194112.1.3 je uvedeno pouze,
pokud je odpovidajici soukromy kli¢
ulozeny na QESCD.

Qualified certificate statement

OID 0.4.0.1862.1.1 Polozka je obsazena povinné ve vsech
esi4-QCStatement-1 vydavanych certifikatech a nelze ji zménit.
OID 0.4.0.1862.1.4 Je uvedeno pouze, pokud je odpovidajici
esi4-QCStatement-4 soukromy kli¢ ulozeny na QESCD.
OID 0.4.0.1862.1.5 Polozka je obsazena povinné ve vsech
esi4-QCStatement-5 vydavanych certifikatech a nelze ji zménit.
Hodnotou polozky je odkaz na zpravu pro
uzivatele v anglické a Ceské verzi.
OID 0.4.0.1862.1.6.2 Polozka je obsazena povinné ve vsech

esi4-QCStatement-6
(id-etsi-qct-eseal)

vydavanych certifikatech a nelze ji zménit.
Polozka znaci, ze certifikat byl vydéan jako
certifikdt pro elektronickou pecet’ dle
[eIDAS].

CRL Distribution Points

URI

http://crl.postsignum.cz/crl/psqual
ifiedcaX.crl

Polozky jsou obsazeny povinn¢ ve vsech
vydavanych certifikatech a nelze je zménit

URI http://cr]12.postsignum.cz/crl/psqu
alifiedcaX.crl (X je cislo oznacujici konkrétni podrizenou
URI http://crl.postsignum.eu/crl/psqual | certifikacni autoritu).
ifiedcaX.crl
AuthorityInfoAccess
accessMethod id-ad-calssuers Polozky jsou obsazeny povinné ve vsech
(1.3.6.1.5.5.7.48.2) vydavanych certifikatech a nelze je zménit.
URI http://crt.postsignum.cz/crt/psqual
ifiedcaX.crt (X je cislo oznacujici konkrétni podrizenou
accessMethod id-ad-ocsp (1.3.6.1.5.5.7.48.1) certifikacni autoritu)
URI http://ocsp.postsignum.cz/OCSP/
QCAX/
Vysvétlivky:
Pov povinna polozka certifikatu

Zména polozku je mozné zmenit v nasledném certifikatu

ORG

Poznamka: Nékteré polozky certifikatu neobsahuji diakritiku z divodu lepsi Citelnosti udaji v certifikatu v

rtznych systémech.

Poznamka: Tato certifikaéni politika umoziuje vlozit do certifikdtu az 3 e-mailové adresy. Zadatel by si vsak
m¢él piedem ovérit, zda certifikat s vice e-mailovymi adresami podporuji aplikace, ve kterych hodla certifikat

pouZivat.
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7.1.3 Objektové identifikatory (dale ,,OID*) algoritmi

Algoritmiim pouzivanym v PostSignum QCA nejsou piifazeny OID. V hierarchii PostSignum QCA se
nepouzivaji specifické algoritmy, které by vyvijel provozovatel PostSignum QCA nebo jeho dodavatel, ale
pouze algoritmy odpovidajici pozadavkim platnych pravnich predpist a technickych norem, které upravuji
¢innost poskytovatelt certifikacnich sluzeb.

7.1.4 Zptsoby zapisu jmen a nazvi
Pravidla pro zapis jmen a nazv jsou uvedena v kapitolach 3.1.1 az 3.1.4.

7.1.5 Omezeni jmen a nazvi

Nazev certifikatu (polozka CN) nesmi obsahovat doménové jméno (napf. example.com) nebo IP adresu
X.XX.X).

7.1.6 OID certifikac¢ni politiky

V kazdém certifikatu koncového uzivatele je uveden odkaz na politiku, podle které byl certifikat vydan
(OID politiky). OID této politiky je uvedeno v kapitole 1.2.

7.1.7 Rozsitujici polozka ,,Policy Constraints*
Rozsitujici polozka ,,Policy Constraints se v PostSignum QCA nepouziva.

7.1.8 Syntaxe a sémantika rozsifujici polozky kvalifikatort politiky ,,Policy Qualifiers*
Rozsitujici polozka ,,Policy Qualifier* obsahuje odkaz na webové stranky poskytovatele, kde lze ziskat
certifika¢ni politiku, podle které byl certifikat vydan, textovou informaci o skute¢nosti, Ze certifikat byl
vydan jako certifikat pro elektronickou pecet’ podle [eIDAS] a dalsi polozky odpovidajici technickym
standardim pro kvalifikované certifikaty, které jsou v souladu s [eIDAS].

7.1.9 Zptsob zapisu kritické rozsitujici polozky ,,Certificate Policies*

Zpusob zapisu rozsitujici polozky ,,Certificate Policies™ je uveden v Tab. 3. Tato polozka neni oznacena
jako kriticka.

7.2 Profil seznamu zneplatnénych certifikatt

Tab. 4 Profil CRL

Nazev polozky Hodnota/priznak pouziti
Version 2 (0x1)
Issuer Distinguished Name
C Ccz
countryName
OID 2.5.4.97 NTRCZ-47114983
organizationldentifier
(0) Ceska posta, s.p.
organisationName
CN PostSignum Qualified CA X
commonName (X je cislo oznacujici konkrétni podrizenou certifikacni autoritu)
Validity
This Update Pocatek platnosti vydaného CRL (UTCTime)
Next Update Konec platnosti vydaného CRL (UTCTime)
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RevokedCertificates opakujici se polozka pro kazdy zneplatnény certifikat

UserCertificate sériové Cislo zneplatnéného certifikatu

RevocationDate datum a cas zneplatnéni

CrlEntryExtensions roz§ifeni polozky CRL podle tabulky 5
CrlExtensions roz§ifeni CRL podle tabulky 5
SignatureAlgorithm sha256 WithRSAEncryption
Signature elektronicka pecet’ poskytovatele certifikacnich sluzeb

7.2.1 Cislo verze

PostSignum Qualified CA vydava seznamy zneplatnénych certifikatd podle standardu X.509 verze 2.

7.2.2 Rozsitujici polozky seznamu zneplatnénych certifikatd a zaznamt v seznamu zneplatnénych certifikati

Tab. 5 Rozsifeni v CRL

Nazev rozsifujici polozky Hodnota/priznak pouziti Kriticka
ano/ne
Rozsiteni polozky CrlEntryExtensions
InvalidityDate datum a cas vzniku udalosti vedouci ke zneplatnéni | ne
certifikatu; volitelné rozsifeni
ReasonCode diivod zneplatnéni certifikatu ne
Rozsireni CRL (CrlExtensions)
Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouziva se
AuthorityCertSerialNumber pouziva se
CRL Number sériové Cislo CRL pfifazené certifikacni autoritou ne

7.3 Profil OCSP

Viz ustanoveni v kapitole 4.9.9.
7.3.1 Cislo verze

Viz ustanoveni v kapitole 4.9.9.
7.3.2 Rozsitujici polozky OCSP

Viz ustanoveni v kapitole 4.9.9.
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8 HODNOCENI SHODY A JINA HODNOCEN{
8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

V prostiedi PostSignum QCA jsou pravidelné¢ provadény interni kontroly (jednou za 12 mésicll). Kromé
téchto internich kontrol jsou provadény externi kontroly dle platnych pravnich predpist. Tyto pravidelné
kontroly mohou byt podle potieby doplnény dalsi kontrolou, mimo jiné na zaklad€ rozhodnuti ManaZera
CA, managementu Ceské posty nebo interniho auditu Ceské posty.

8.2 Identita a kvalifikace hodnotitele

Interni kontrolu provadéji pracovnici znali problematiky PKI a proskoleni pro dany ukol. Pracovnici
provadeéjici kontrolu jsou v dokumentaci QCA oznacovani jako Auditofi CA.

Externim auditorem smi byt pouze osoba nebo spolenost znald problematiky implementace PKI s
dostatecnou zkuSenosti v této oblasti.

8.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zaméstnanci Ceské posty, ktefi se nepodileji na provozu certifikaéni autority
PostSignum QCA.

Externi kontrolu smi provadét pouze osoba nebo spole¢nost nezavisla na Ceské posté.
8.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v platnych pravnich ptedpisech a
prislusnymi standardy.

8.5 Postup v piipad¢ zjisténi nedostatkti
Vysledky kontrol jsou pfedavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatkd.
V ptipad¢ zjisténi nedostatkd, které zavazné ovlivni schopnost PostSignum QCA dostat svym zavazkiim a
pozadavkim uvedenym v platnych pravnich ptedpisech, pterusi PostSignum QCA vydéavani certifikati do
doby, nez budou nedostatky odstranény.

8.6 Sdélovani vysledkl hodnoceni
O provedeni kazdé¢ kontroly je vypracovana podepsana pisemna zprava, ktera je predana Manazerovi CA.
Ten zajisti jeji distribuci a projednani. Pokud je to nutné, zajisti Manazer CA pfedani zpravy organu

dohledu do terminu, ktera je stanoven platnym pravnim piedpisem.

V pripad€, kdy je soucésti zpravy samostatny vyrok auditora, mize Manazer CA rozhodnout o jeho
zvetejnéni.
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9 OSTATNi OBCHODNI A PRAVNI ZALEZITOSTI
9.1 Poplatky
9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Cena za poskytnuté certifikacni sluzby je stanovena ve smlouvé mezi zdkaznikem a poskytovatelem
certifikacnich sluzeb a bézné se fidi aktudlné platnym cenikem. Cena za vydané certifikaty mtze byt i
zahrnuta v ceng jiné sluzby poskytované Ceskou postou.

9.1.2 Poplatky za pfistup k certifikatu na seznamu vydanych certifikati

Sluzba ptistupu k certifikdtu na seznamu vydanych certifikatt je poskytovana bezplatné.
9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu

Sluzba zneplatnéni certifikatu a informace o stavu certifikatu jsou poskytovany bezplatné.
9.1.4 Poplatky za dalsi sluzby

Cena za dal3i sluzby PostSignum QCA je stanovena v ceniku sluzeb Ceské posty.
9.1.5 Jina ustanoveni tykajici se poplatkt (v¢. refundaci)

Z4dna ustanoveni v této kapitole.
9.2 Finan¢ni odpovédnost
9.2.1 Kryti pojisténim

Ceska posta ma sjednané pojisténi odpovédnosti za $kodu takovym zptisobem, aby byly pokryty piipadné
Skody.

9.2.2 Dalsi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vyro&ni zpravé. Vyroéni zprava je ulozena v obchodnim rejstiiku u
Mgstského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téz na webovych strankach Ceské posty (www.ceskaposta.cz).

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
PostSignum QCA tuto sluzbu neposkytuje.

9.3 Citlivost obchodnich informaci
V maximalnim rozsahu podle ustanoveni platnych pravnich pfedpisti se kazda ze zOCastnénych stran
zavazuje uchovat v tajnosti veskeré diivérné informace, okolnosti a tidaje, které se dozvédela v souvislosti s
plnénim smlouvy o poskytovani certifikacnich sluzeb a o kterych nebylo pisemné dohodnuto mezi
smluvnimi stranami, Zze mohou byt zvefejnény.

9.3.1 Vycet citlivych informaci

Za diveérné jsou povazovany vsSechny informace s vyjimkou informaci uvedenych v dokumentech s
oznacenim ,,Vetejné®.
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9.3.2 Informace mimo ramec citlivych informaci

Za duvérné se nepovazuji informace, které:

se staly vefejn¢ zndmymi, aniz by to zavinila zdméme ¢i opomenutim pfijimajici strana,
- méla piijimajici strana legalné k dispozici pied uzavienim smlouvy o poskytovani certifikacnich sluzeb,
pokud takové informace nebyly predmétem jiné, diive mezi zacastnénymi stranami uzaviené smlouvy o

ochran¢ informaci, nebo pokud takové informace nemaji samy o sobé charakter obchodniho tajemstvi,

- jsou vysledkem postupu, pii kterém k nim piijimajici strana dospéje nezavisle a je schopna to dolozit
svymi zaznamy nebo divémymi informacemi tfeti strany,

- po uzavieni smlouvy o poskytovani certifika¢nich sluzeb poskytne piijimajici strané tfeti osoba, jez
takové informace pfitom neziska piimo ani nepfimo od strany, jez je jejich vlastnikem, nebo je neziska
nezakonnym zpiisobem, o ¢emz by pfijimajici strana védéla nebo veédeét musela,

- jsou uvedené v certifikatu pro elektronickou pecet’, pokud k jeho zvetejnéni dal drzitel souhlas.

9.3.3 Odpovédnost za ochranu citlivych informaci

Odpovédnost za zpracovani davérnych informaci v PostSignum QCA nese Ceska posta, jakoZto
poskytovatel certifika¢nich sluzeb, vSichni jeji zamé&stnanci a smluvni partnefi.

9.3.4 Poskytnuti citlivych informaci pro soudni ¢i spravni ucely
Vesker¢ informace zpracovavané v PostSignum QCA jsou zpfistupnény orgdniim zmocnénym ze zakona v
ptipadech, kdy to zdkon vyZzaduje, a do té miry, do jaké to zdkon vyzaduje. Zptistupnéni informaci zajisti
Manazer CA poté, co organy zmocnéné ze zakona prokazi své zmocnéni zpisobem obvyklym v téchto
ptipadech.

9.4 Ochrana osobnich udaji
Ceské posta zajistuje ochranu osobnich udajii osob, k nimz ziska p¥istup pii poskytovéani certifikaénich
sluzeb. Zéasady ochrany osobnich tdaji jsou obsazeny ve VsSeobecnych obchodnich podminkéach
certifikacnich sluzeb a vychézeji z [GDPR].

9.4.1 Osobni udaje

Za osobni udaje jsou povazovany veskeré informace o identifikované nebo identifikovatelné fyzické osobé.
Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze ptimo ¢i nepfimo identifikovat.

9.4.2 Odpovédnost za ochranu osobnich tdaji

Odpovédnost za ochranu osobnich tdajii zpracovavanych v systémech PostSignum QCA nese Ceska posta,
jakozto poskytovatel certifikacnich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi v rozsahu
stanoveném [GDPR].

9.4.3 Poskytnuti osobnich tdaju

V této oblasti je postupovano podle pfislusnych ustaveni [GDPR], obecné zadvaznych pravnich ptepist a
internich ptedpisit Ceské posty upravujicich problematiku ochrany osobnich udaji.
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9.5 Prava dusevniho vlastnictvi
Tato certifikaéni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské posty a
pfedstavuji vyznamné know-how Ceské posty. Ceska posta je rovnéZ nositelem vyluénych prav k
informa¢nimu systému pro provoz PostSignum QCA a ke struktufe, organizaci, vzhledim obrazovek a
obsahu webovych stranek poskytovatele.

9.6 Zastupovani a zaruky

Ceska posta zarucuje, Ze splni veSkeré povinnosti ulozené touto certifikacni politikou a ustanovenimi
ptislusnych pravnich predpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifika¢nich
sluzeb.

9.6.1 Zastupovani a zaruky CA
Viz ustanoveni kapitoly 9.6.
9.6.2 Zastupovani a zaruky RA

V poskytovani sluzeb registra¢ni autority miize byt Ceska posta jako poskytovatel certifikaénich sluzeb
zastupovana tetim subjektem na zaklad¢ uzavieného smluvniho vztahu; uvedend uroven zaruk neni timto
dotcena.

Jinak viz ustanoveni kapitoly 9.6.
9.6.3 Zastupovani a zaruky drzitele certifikatu

Zakaznik ruci za naplnéni v§ech povinnosti zakaznik( a Zadatelli o certifikat uvedenych v této certifikacni
politice a povinnosti uvedenych v platnych pravnich piedpisech.

9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana ruc¢i za naplnéni vSech povinnosti, které jsou na spoléhajici se stranu kladeny pted
pouzitim kvalifikovaného certifikatu. Tyto povinnosti jsou uvedeny v této certifikacni politice, pfedevsim v
kapitole 4.5.2.

9.6.5 Zastupovani a zaruky ostatnich zi¢astnénych subjektl

Subjekty, které se piimo podili na provozu PostSignum QCA na zakladé smluvniho vztahu s
poskytovatelem certifikacnich sluzeb, maji povinnost dodrZzovat ustanoveni certifika¢ni politiky,
certifika¢ni provadéci smernice, systémové bezpecnostni politiky a dalSich internich dokumentt.

Zaruky, které v téchto ptipadech poskytuje poskytovatel certifikacnich sluzeb, jsou definovany prislusnymi
ustanovenimi v platnych pravnich piedpisech.

9.7 Zieknuti se zaruk

Zaruky uvedené v kapitole 9.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceské posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifika¢nich sluzeb drzitelem,
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zejména za provozovani v rozporu s podminkami uvedenymi v této certifikacni politice, jakoZ i1 za vady
vzniklé z divodu vys$si moci, véetné docasného vypadku telekomunikac¢niho spojeni aj.

9.8 Omezeni odpovédnosti

Ceské posta neodpovida za $kodu vyplyvajici z pouziti kvalifikovaného certifikatu pro el. peéet, pokud
doslo ze strany drzitele nebo spoléhajici se osoby k nedodrzeni omezeni pro jeho pouziti, uvedenych v této
certifikacni politice a zvetejnénych na webové strance poskytovatele.

Ceska posta neodpovida za Skodu vyplyvajici z pouziti kvalifikovaného certifikatu pro el. peéet’ v obdobi
po piijeti zadosti o jeho zneplatnéni, pokud Ceska posta dodrzi lhiitu pro zvefejnéni zneplatnéného
kvalifikovaného certifikatu pro el. peet’ na seznamu zneplatnénych certifikati (CRL), uvedenou v kapitole
2 této certifikacni politiky.

Ceska posta bude pribézné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifikacnich sluzeb
ovéiovat, zda podminky omezeni odpovédnosti Ceské posSty uvedené v tomto ustanoveni odpovidaji
obvyklym podminkam na trhu a pfiméfenému obchodnimu riziku Ceské posty.

Ustanoveni tohoto ¢lanku zdstavaji v platnosti i po ukonéeni platnosti této certifikacni politiky.
9.9 Odpovédnost za Skodu, ndhrada Skody
Pokud nevyplyva z ustanoveni platnych pravnich pfedpisi jinak, odpovida Ceska posta drziteli certifikatu
za $kodu zplsobenou porusenim povinnosti Ceské posty v souvislosti s plnénim smlouvy o poskytovani
certifikacnich sluzeb.
9.10 Doba platnosti, ukonceni platnosti
9.10.1 Doba platnosti
Doba platnosti této certifikacni politiky je od data vydani uvedeného v kapitole 1.2 do odvolani.
9.10.2 Ukonceni platnosti
Platnost dokumentu je ukoncéena v piipadé
- jeho nahrazeni nov¢jsi verzi, nebo
- ukonéeni poskytovani sluzeb Ceskou postou jako poskytovatelem certifika¢nich sluzeb.
9.10.3 Disledky ukonceni a ptetrvani zavazkt

V ptipad¢ ukonceni platnosti tohoto dokumentu v dasledku ukonceni poskytovani sluzeb zlstavaji v
platnosti omezeni a ustanoveni uvedena v kapitole 9, ktera se tykaji obchodnich a pravnich zalezitosti.

9.11 Komunikace mezi zucastnénymi subjekty
9.11.1 Komunikace s poskytovatelem certifika¢nich sluzeb

Vesker¢ informace, které chce poskytovatel certifikacnich sluzeb sdélit zakazniktim, zvetejni na svych
webovych strankdch a na vyvéskach na pracovistich registratnich autorit. Zavazné informace, jako
naptiklad podezfeni na kompromitaci kli¢e neékteré z certifika¢nich autorit hierarchie PostSignum, sd€luje
poskytovatel certifikacnich sluZzeb opét na webovych strankach a soucasné pisemnym nebo elektronickym
upozornénim smérovanym na zakazniky.
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Zakaznik komunikuje s poskytovatelem certifika¢nich sluZeb prostfednictvim povéfené osoby. Povéiena
osoba se obraci na pracovisté registra¢ni autority nebo na obchodni mista CA.

Komunikace zakaznika s poskytovatelem certifika¢nich sluzeb miuZe probihat rovnéz elektronicky. V
piipadé pozadavku na pravni prokazatelnost elektronické komunikace musi byt tato zalozena na
certifikitech vydanych PostSignum QCA nebo jinou autoritou, kterou Ceskd posta oznaéi za
davéryhodnou, a o akceptaci jejihoz certifikatu se se zakaznikem pfedem pisemné dohodne.

9.11.2 Komunikace v ramci systému PostSignum QCA

Komunikace v systému PostSignum QCA se ¥idi platnymi piedpisy Ceské posty a internimi dokumenty
ulohy PostSignum QCA.

9.11.3 Komunikaéni jazyk

Veskera komunikace v systému PostSignum QCA musi probihat v ¢eském jazyce, pokud se obé strany
nedohodnou jinak.

9.12 Zmény
9.12.1 Postup pti zménach

Postupy pro zapracovani zmén jsou uvedeny v kapitole. 1.5.
9.12.2 Postup pfi oznamovani zmén

Vydani nové certifikacni politiky se zménénym OID (viz nasledujici kapitola) bude ozndmeno
v aktualitach na webovych strankach poskytovatele.

V pripadé identifikace oslabeni zaruk poskytovanych pouzivanymi kryptografickymi algoritmy vyzadujici
neodkladny zasah budou pisemné nebo elektronicky informovani vSichni drzitelé certifikatli, organ dohledu
a subjekty, které maji uzavienou smlouvu pfimo se vztahujici k poskytovani certifikacnich sluzeb.
Oznameni bude rovnéz zvetrejnéno na webovych strankach poskytovatele, na vSech pracovistich registra¢ni
autority PostSignum QCA. Na toto oznameni mohou navazovat dalsi akce, které jsou popsany v této
certifikacni politice.

V ptipadg€, ze nebude hrozit nebezpeci z prodleni, bude toto oznameni provedeno min. 10 pracovnich dni
pred zacatkem platnosti nové verze certifikacni politiky.

9.12.3 Okolnosti, pii kterych musi byt zménén OID

Ceska posta prifadila dle svych internich pravidel identifikitory objektli (OID) uZivané v prostiedi
PostSignum QCA.

OID jsou piitazeny:
- PostSignum Root QCA,

- kazdé certifikacni autorite, které PostSignum Root QCA vydala certifikat, zejména certifikacni autorité
PostSignum Qualified CA,

- kazdé certifikacni politice, podle které jsou vydavany certifikaty v ramci PostSignum QCA.

OID nejsou piitazeny registracnim autoritim ani certifikacni provadéci smérnici.
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Pouze vétsi zména v certifikacni politice vyvola zménu verze dokumentu na Grovni x.X a také zménu OID.
Mensi zmény, piip. revize beze zmén vyvolaji zménu verze dokumentu na Grovni x.x.X, pficemz OID se
neméni.

9.13 Reseni sporti
V ptipad¢ vzniku sporu mezi zakaznikem a PostSignum QCA se zakaznik obrati na
- Manazera CA, nebo
- registraéni autoritu (formou zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjedna ukonceni sporu, bude se spor mezi zdkaznikem a
PostSignum QCA feSit u mistn€ a vécné piislusného soudu.

9.14 Rozhodné pravo
Cinnost PostSignum QCA se Fidi pravnim fadem Ceské republiky.
9.15 Shoda s pravnimi pfedpisy
Cinnost PostSignum QCA je v souladu s platnymi pravnimi piedpisy Ceské republiky.

Vztah mezi Ceskou postou a zdkaznikem je upraven pisemnou smlouvou o poskytovani certifikacnich
sluzeb.

Struktura této certifika¢ni politiky je v souladu se strukturou uvedenou v RFC 3647.
9.16 Dalsi ustanoveni
9.16.1 Ramcova dohoda

Z4dna ustanoveni v této kapitole.
9.16.2 Postoupeni prav

Ceska posta miize prenést ¢ast nebo viechny povinnosti poskytovatele certifikaénich sluzeb na jiny pravni
subjekt, u kterého je zajiténa stejna troveii bezpeénosti i poskytovanych sluzeb. Vztahy mezi Ceskou
postou a timto subjektem budou upraveny zvlastni smlouvou. Povinnosti a odpovédnost Ceské posty,
jakozto poskytovatele certifikacnich sluzeb, zlistavaji timto nedotéeny.

V piipadé ukonéeni &innosti kvalifikovaného poskytovatele certifikaénich sluzeb vyvine Ceska posta
v souladu s platnymi pravnimi pfedpisy pfimétené usili pro ptfevzeti spravy platnych kvalifikovanych
certifikati a souvisejici agendy jinym kvalifikovanym poskytovatelem certifikacnich sluzeb. V tomto
piipadé budou vztahy mezi timto kvalifikovanym poskytovatelem certifikacnich sluzeb a Ceskou postou
rovnéz upraveny zvlastni smlouvou.

Prevzeti ¢asti nebo vsech povinnosti poskytovatele certifikacnich sluzeb tfeti stranou neomezuje sluzby ani
zaruky poskytované Ceskou postou vzhledem k zakaznikim a spoléhajicim se stranam.

9.16.3 Oddélitelnost ustanoveni
Smlouva o poskytovani certifikaénich sluzeb uzaviena mezi zakaznikem a Ceskou postou ziistava platna i v

ptipadé, ze jakakoliv jeji dil¢i ¢ast pozbude platnost, pokud se ob¢ strany nedohodnou jinak.
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9.16.4 Zteknuti se prav

Z4dna ustanoveni v této kapitole.

9.16.5 Vys§si moc

Ceské posta nenese odpovédnost za poruseni svych povinnosti zptisobené zasahy vy$si moci, jako jsou
napiiklad prirodni katastrofy velkého rozsahu, stavky, obcanské nepokoje nebo valeény stav.

9.16.6 Ptistupnost pro osoby se zdravotnim postizenim

Poskytované sluzby vytvarejici diveéru a konecné uzivatelské produkty pouzivané pii poskytovani téchto
sluZzeb jsou dostupné osobam se zdravotnim postizenim. Bliz§i informace ohledné poskytovani sluzeb
témto osobam poskytnou registra¢ni autority nebo Zakaznicka podpora. Kontaktni iidaje jsou uvedené na
webovych strankach poskytovatele www.postsignum.cz.

9.17 Dalsi opatfeni

9.17.1 Ridici dokumenty

Pti tvorbé certifikacnich politik a certifika¢ni provadéci smérnice bylo zejména ptihlizeno k nasledujicim

dokumentiim:

[eIDAS] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES

[ETSIEN 319401] Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers

[ETSIEN 319411] Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1 — 3

[ETSIEN 319412] Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 — 5

[ETSIEN 119312] Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

[GDPR] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢&. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udaja)

[ISO 27001] CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpeé¢nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky

[RFC 6960] Internet X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP

[RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

[RFC 3647] Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework
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[ZoEP] Zakon ¢. 227/2000 Sb. o elektronickém podpisu (zrusen zakonem 297/2016 Sb.)
[ZoSVD] Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce

v platném znéni
9.17.2 Odkazy a literatura

[VOP] Vseobecné obchodni podminky certifika¢nich sluzeb.
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1.1.

1.2.

1.3.

Politika sluzby vzdaleného peceténi elektronickych dokumentu a dat

1. Uvod

Prehled

SluZzba vzddleného peceténi elektronickych dokumentu a dat s vyuZitim kvalifikovanych certifikati pro
elektronickou pecet vytvorenych a umisténych na serverovém kvalifikovaném prostfedku pro vytvdareni
kvalifikovanych elektronickych peceti (dale jen ,,Sluzba“, nebo ,Peceténi”) je sluzba vytvorena a
provozovana obchodni spolec¢nosti Software602 a.s. (dale téz jako ,Software602“) pro zajisténi opatfeni
podporovaného typu dokumentu kvalifikovanou elektronickou peceti dle specifikaci ETSI. Sluzbu
provozuje Software602 a.s. jako kvalifikovany poskytovatel sluzeb vytvarecich dlvéru (dale jen ,,QTSP“)
jako sluzbu vytvarejici dlvéru.

Volitelnou nikoliv nedilnou soucasti sluzby mohou byt néstroje pro spravu kvalifikovaného
elektronického peceticiho certifikatu a aplikace pro vytvareni kvalifikované peceti.

Predmétem tohoto dokumentu je definovat politiku (dale ,,PP“) k poskytovani Sluzby. PP popisuje
podminky a nezbytné postupy, které je zapotiebi uplatriovat v zajmu dodrzZeni pfijatych bezpecnostnich
standard( QTSP. Soucasti dokumentu je také vymezeni rozsahu odpovédnosti zic¢astnénych stran.

DodrZeni postupll a podminek uvedenych v této PP zajistuje, spravné a bezpecné nakladani

s kvalifikovanym certifikatem elektronické peceti a jeho pouZiti pro vzdalené peceténi dokument( a dat
s kvalifikovanym ¢asovym razitkem. Pouzivani kvalifikovaného ¢asového razitka neni podminujici pro
poskytovani sluzby vzdaleného peceténi.

DuleZité upozornéni pro uZivatele Sluzby: Pfed prvnim pouzitim Sluzby je uZivatel povinen se
prokazatelné seznamit s touto PP v plném rozsahu.

Nazev a jednoznacné urceni dokumentu

Nazev dokumentu: Politika sluzby vzdaleného peceténi elektronickych dokumentt a dat.

PP je v souladu s dokumenty uvedenymi v kapitole 8.14.

Participujici subjekty
1.3.1. PostSignum

PostSignum je poskytovatel sluzby vytvarejici dlvéru, ktery poskytuje kvalifikovana ¢asova razitka
v souladu s poZadavky legislativniho rémce daného ¢eskym pravnim prostfedim a pozadavky EU.
Politika vydavani kvalifikovanych ¢asovych razitek od tohoto poskytovatele je vystavena na jeho
strankdach www.postsignum.cz.

Dale je PostSignum poskytovatel kvalifikovanych certifikacnich sluzeb pro kvalifikované certifikaty pro
pecet a Software602 je opravnéna tyto certifikaty vytvaret a spravovat na kvalifikovanych prostfedcich
pro vytvareni elektronickych peceti (dale jen ,,QSealCD“) s odpovidajici certifikaci na zakladé smlouvy.


http://www.postsignum.cz/

1.4.

1.5.

Politika sluzby vzdaleného peceténi elektronickych dokumentu a dat

1.3.2. Azure

Microsoft Azure je poskytovatel infrastruktury pro béhové prostredi sluzby pro spravu identit a kontrolu
pfistupu a autentizace uZivatell a poskytuje zaruku pro bezpecné prostiedi pro zpracovani dat a jejich
ukladani v souladu s poZadavky kladenymi na ochranu osobnich Udajud a lokalitu, kde jsou data uloZena.
Toto prosttedi neni podminujici pro vyuzivani sluzby, v pfipadé Ze sprdvce identit je zajistén jinym
poskytovatel na zakladé smluvniho vztahu.

1.3.3. 02

Telefénica 02 a.s. je poskytovatel prostredi chranéného proti neopravnénému zdsahu s drovni
bezpecnosti TIER Il pro bezpecény provoz a umisténi HSM modult ve funkci QSealCD, serverové
podepisujici aplikace a aktivacniho modulu pro peceténi.

Pouziti Sluzby
1.4.1. Pripustné pouziti Sluzby

SluZzbu smi pouzivat pouze uZivatelé, ktefi se seznamili s touto PP. UZivatel SluZby akceptuje jeji pouziti
dle podminek této PP a v souladu s garantovanym pouZzitim Sluzby.

Sluzbu je moZné Cerpat vyhradné prostiednictvim definovanych rozhrani a aplikaci, které jsou dodané a
poskytnuté poskytovatelem sluzby vzdaleného peceténi.

1.4.1.1. Rozhrani

UZivatel Sluzby je povinen chrénit rozhrani pro poutziti Sluzby proti neopravnénému pouziti a zajistit
odpovidajici bezpecnost pti pouzivani Sluzeb. Toto plati pro jakékoliv rozhrani, prostfednictvim kterého
je Sluzba Cerpana (dale jen ,Rozhrani®).

Timto Rozhranim je mysleno zejména webova aplikace pro autentizaci, pro spravu a nastaveni Sluzby,
webové sluzby pro integraci, jakdkoliv aplikacni ¢i integracni rozhrani dodané vyhradné provozovatelem
Sluzby nebo jim uréenym integratorem.

1.4.2. Omezeni pouziti Sluzby

Za nepovolené je povaZovano takové vyuZiti Sluzby, které neni definovdno a povoleno v rdmci této PP.
Za nepovolené vyuziti Sluzby nenese jeji poskytovatel Zadnou odpovédnost. V pfipadé poruseni
bezpecnosti ¢i integrity Rozhrani nenese poskytovatel Sluzby jakoukoliv odpovédnost za Skody
jakéhokoliv druhu zplsobené pouzitim tohoto nezabezpecené, podvrzeného ¢i jakkoliv poruseného
Rozhrani.

Sprava politiky
1.5.1. Organizace spravujici sluzbu

Software602, a.s., technické oddéleni, Hornokrcska 15, Praha 4
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1.5.2. Kontakt na Spravce Sluzby
ID datové schranky: 7dcsfzg

Reditel technického oddéleni
Software602 a.s., Hornokrcska 15, Praha 4
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Pfehled pouzitych pojmi a zkratek

Politika sluzby vzdaleného peceténi elektronickych dokumentu a dat

Akronym Plny vyznam Vysvétleni
602I1D Identifikator uzivatele Jedna se o unikatni identifikator uzivatele sluzeb poskytovanych QTSP
Software602. 602 ID se sklada z emailové adresy a hesla. Udaje jsou
uloZeny v databazi spravované vylu¢né QTSP Software602 a je
zajisténa ochrana osobnich dat uZivatel(. Pro nékteré sluzby je
k unikdtnimu 602 ID uZivatele pfipojena dalsi sada dat urcena pro
fakturaci a obchodni styk s uZivatelem.
AEC Advanced Electronic Certificate | Zaruéeny elektronicky certifikat, obsahuje soubor udajt fyzické osoby
umoznujici jeji identifikaci.
IAES Advanced Electronic Signature | Zaruéeny elektronicky pecet.
CA Certifikaéni autorita / Certifikaéni autorita, poskytovatel sluzeb elektronickych certifikatd
Certification Authority pro elektronicky pecet/pecet/razitka/certifikaty webovych stranek
Certifikat Datova struktura obsahujici verejny kli¢ spolu s Udaji o drziteli klice,
vydavateli klice, dovoleném zpUsobu uZiti a dalsi relevantni informace
definované prislusejici PP.
cP Certifika¢ni politika Dokument, ktery definuje parametry certifikdtu vyddvaného CA,
vymezuje zpUsob uZiti certifikdtu a definuje Zivotni cyklus certifikatu.
Jedna se také o certifikacni politiku pro vydavani certifikat( pro pecet,
pecet ¢i razitko od QTSP..
CRL Certification Revocation List Seznam zneplatnénych nebo pozastavenych certifikat(, jejichz doba
platnosti je$té nevyprsela.
Drzitel Drzitel certifikatu Fyzicka nebo pravnickd osoba, jez ma vyhradni pravo nakladat se
certifikdtu soukromym kli¢em, ktery souvisi
s predmétnym certifikatem.
DTBS Data To Be Sealed Data ur¢end k peceténi
Davéryhodna Davéryhodné role, na kterych je zavisla bezpecnost provozu.
elDAS Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne

23. cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
dlveéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES

Elektronicky
pecet

V rdmci pouziti v tomto dokumentu, pokud neni definovano jinak, se
jedna o kvalifikovany elektronicky pecet

EP Elektronicky pedet Udaje v elektronické podobé pfipojené k datové zpravé (dokumentu
¢i datdim) slouzici k ovéreni plvodnosti integrity této datové zpravy a
podepisujici osoby na zakladé certifikatu pro elektronicky pecet.

ID datové Jednoznacny identifikator datové schranky uzivatele Informacniho

schranky systému datovych schranek
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Akronym

Plny vyznam

Vysvétleni

ISDS

Informacni systém datovych
schranek

Informacni systém datovych schranek je informacni systém verejné
spravy, ktery obsahuje Udaje o datovych schrankach, jejich uzivatelich,
pristupech do schranky a dalSich udalostech spojenych s jejich
provozem atd.

Klient Sluzby

Klient Sluzby

Pravnicka osoba vyuZzivajici sluzbu vzdaleného peceténi elektronickych
dokumentl a dat. Ma platnou smlouvu o poskytovani certifikacnich
sluzeb PostSignum a platnou smlouvu o ¢erpani Sluzby.

LoTL List of Trusted Lists EU:Seznam zverejnény podle ¢l. 2 odst. 4 rozhodnuti Komise
2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatfeni pro
usnadnéni uziti postupl s vyuzitim elektronickych prostredk
prostfednictvim ,jednotnych kontaktnich mist” podle smérnice
Evropského parlamentu a Rady 2006/123/ES o sluzbach na vnitfnim
trhu, ve znéni rozhodnuti Komise 2010/425/EU a provadéciho
rozhodnuti Komise 2013/662/EU, ktery obsahuje informace
oznamené clenskymi staty v souladu s ¢l. 2 odst. 3 rozhodnuti Komise
2009/767/ES.

LT Long-Term

LTA Long-Term Archivation Dlouhodoba ovéfitelnost platnosti elektronickych pecetovych
certifikata

OCsP Online Certificate Status Protokol pro online ovéreni platnosti certifikatu dle RFC 2560.

Protocol

oID Object Identifier Ciselnd identifikace objektu v ramci jednotné klasifikace objektd podle
ISO/ITU

PKI Public Key Infrastructure Infrastruktury spravy a distribuce verejnych kli¢ asymetrické

kryptografie

Podepisovani

Sluzby peceténi

Sluzby podepsaéni zajistujici pfipojeni elektronického peceti s asovym
razitkem k vloZzenému dokumentu / datim

Pecet Elektronicky pecet dokumentu ¢i dat vytvoreny dle platnych
technickych norem na zékladé certifikatu pro elektronicky pecet

POE Proof Of Existence Jednoznacny ¢asovy Udaj poskytujici diikaz existence ovérovanych dat
v Case, ke kterému je provadéna validace

PP Politika peceténi Politika sluzby vzdaleného peceténi elektronickych dokument( a dat

kvalifikovanym elektronickym peéetem
s kvalifikovanym elektronickym ¢asovym razitkem. Jedna se o tento
dokument.

Privatni kli¢

Datova struktura pro vytvareni elektronického peceti nebo Sifrovani
datovych zprav.

QSealCD

Qualified Signature Creation
Device

Kvalifikovany prostiedek pro vytvareni elektronickych pedetd. V ramci
tohoto dokumentu se jedna o HSM moduly s odpovidajici certifikaci.
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Akronym Plny vyznam Vysvétleni

QTs Qualified Trusted Service Kvalifikovana sluzby vytvarejici dlvéru

QTSP Qualified Trust Service Provider | Kvalifikovany poskytovatel sluzby vytvarejici dlivéru

RA Registracni autorita Subjekt definovany QTSP PostSignum s odpovidajici smlouvu.
Registracni autorita ovéruje identitu UZivatelG Sluzby.

Rozhrani Integracni rozhrani pro ¢erpani | Jakékoliv rozhrani uréené poskytovatelem Sluzby pro jeji ¢erpani,

Sluzby zejména webova aplikace pro ¢erpani Sluzby, webové sluzby pro

integraci, jakakoliv aplika¢ni ¢i integracni rozhrani dodané vyhradné
provozovatelem Sluzby nebo jim uréenym poskytovatelem.

SAM Signature Activation Module | Modul pro aktivaci pouZiti elektronického certifikatu pro vytvoreni
peceti

SCD Signature Creation Device Zafizeni pro vytvareni elektronického peceti

Sluzba Sluzba vzdaleného peceténi Sluzby provozovana QTSP Software602. Vytvafri kvalifikované

elektronickych dokument( a
dat

elektronické pecety.

Spravce Sluzby

Spravce Sluzby

Osoba uréend Klientem Sluzby, opravnéna k administraci sluzby a
zejména nastaveni opravnéni Cerpani pro UZivatele Sluzby.

TIER 1 Klasifikace datacentra dle S timto nastavenim je mozné provadeét udrzbu bez ovlivnéni
organizace Uptime Isntitute dostupnosti a chodu sluZeb na serveru. Tato datacentra neochrani
pred vaznymi incidenty, které se mohou odehrat na rdznych
komponentach infrastruktury.
TIER IV Klasifikace datacentra dle Nejvyssi Uroven zéruk. Tato datacentrova kategorie je plné
organizace Uptime Isntitute redundantni co se tyce elektrickych okruhd, chlazeni a sité. Tato
architektura odola i nejvaznéjsim technickym incidentlim, aniz by byla
jakkoli ovlivnéna dostupnost serveru.
TPE Tamper Protected Enviroment | Prostiedi chranéné proti neopravnénému zasahu.
TS Trusted Service Sluzba vytvarejici davéru
TSA Time-Stamping Authority Poskytovatel sluzeb elektronickych ¢asovych razitek
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Akronym Plny vyznam Vysvétleni
TSP Trust Service Provider Poskytovatel sluzby vytvarejici dlvéru
up User Policy Definuje povinnosti a zodpovédnosti uZivatel( certifikatG.

UzZivatel Sluzby

UzZivatel Sluzby

UzZivatel Sluzby je fyzickd osoba. UZivatel Sluzby je zaméstnancem
Klienta Sluzby. Jedna se o podepisujici osobu

WS

Web Services

Technologie vzdaleného volani funkci

v distribuovanych systémech zaloZend na protokolu pro vzdalena
volani SOAP a jazyku pro popis poskytovanych sluzeb WSDL.
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2. Odpovédnost za zverejiiovani a ulozisté informaci a
dokumentace

Ulozisté informaci a dokumentace

Software602 zfizuje a udrZuje interni Ulozisté informaci a dokumentace formou interniho portdlu.

Zverejnovani informaci a dokumentace

Sluzba peceténi je poskytovana jako komeréni verejna TS, kterd je soucasti ostatnich nabizenych sluzeb.
Poskytovatelem TS je QTSP Software602.

Zakladni politika poskytovani Sluzby je popsdna v tomto dokumentu a je umisténa na této adrese:

https://602.cz/links/RSealpolicy

Zakladni adresa, kde jsou dostupné ostatni vefejné dokumenty v tiSténé podobé:

Technické oddéleni Software602 a.s.
Hornokrcska 15
140 00 Praha 4

Zakladni adresy, kde jsou k dispozici verejné informace v elektronické podobé:

https://602.cz, https://602.cz/secusign

Periodicita zverejnovani informaci

Software602 zvefejiuje aktualizované dokumenty a aktudlni informace tykajici se zmén v poskytovani
SluZby prostfednictvim webovych stranek spole¢nosti.

Jakékoliv zmény v pouzivani Sluzby oznami klientiim prostfednictvim kontaktnich udaja klientem
uvedenych.

Pokud je Sluzba soucasti QTS, jsou jakékoliv zmény v poskytovani Sluzby, véetné zdméru o ukonceni
¢innosti oznameny poskytovatelem Sluzby organu dohledu v souladu s elDAS, ¢lankem 24, odstavec 2,
paragraf a).

Rizeni pfistupu k jednotlivym typtm ulozist

PFistup ke konkrétnim typam ulozist je definovan internimi smérnicemi Software602. Pfistup s pravem
zapisu maji pridélen spravci odpovidajicich dat. Vefejné Udaje jsou pfistupné pro ¢teni bez omezeni.
Pro dokumenty s omezenym pfistupem je implementovano fizeni pfistupu.

14


https://602.cz/links/RSealpolicy
https://602.cz/
https://602.cz/secusign

3.1.

3.2

3.3.

Politika sluzby vzdaleného peceténi elektronickych dokumentu a dat

3. Identifikace a autentizace

Tato kapitola specifikuje pozadavky na verifikaci identity uzivatele Sluzby.

Ovéreni identity Klienta Sluzby

Klientem sluzby muzZe byt pravnicka osoba, kterd ma s Poskytovatelem uzavienou platnou smlouvu.
Pred uzavienim smlouvy je ovérena identita pravnické osoby Klienta sluzby. Souédsti smlouvy ¢i dohody
o C¢erpdni Sluzby je podepsany Souhlas s umisténim soukromého klice do HSM pro poskytovani sluzby
vzdaleného peceténi.

Identita Klienta sluzby je ovéfena na zékladé vypisu z odpovidajiciho registru (obchodni rejstrik,
Zivnostensky list a podobné)

Klient musi mit dale uzavienou smlouvu s poskytovatelem certifikacnich sluzeb PostSignum. V rdmci
této smlouvy je Klient identifikovan dle odpovidajici politiky QTSP PostSignum -
http://www.postsignum.cz/certifikacni_politiky gca.html.

3.1.1. Registrace Spravce Sluzby

Spravce Sluzby se registruje na portalech Software602 pro ziskani 602 ID. Zakladni Udaje nezbytné pro
prvotni registraci jsou emailova adresa a uzivatelem zvolené heslo. Po zaddni pozadavku na registraci je
na uvedeny email odeslan potvrzovaci email pro ovéreni drzitele emailové schranky. Dalsi ¢erpani
sluZzeb je umoZnéno po sepsani smlouvy, ovéreni identity Spravce Sluzby a aktivaci Sluzby
Poskytovatelem.

3.1.2. Ovéreni identity Spravce Sluzby

Sprdvce Sluzby je povérend osoba Klienta Sluzby, ktery je oprdvnén k administraci sluzby a zejména
nastaveni opravnéni ¢erpani pro UZivatele SluZby. Ovéreni identity Spravce Sluzby zajistuje Klient
Sluzby.

Aplikace pro cerpani sluzby

Sluzba vzdaleného peceténi je urc¢ena pro Cerpani z aplikaci tfetich stran, které jsou divéryhodné a
vytvari poZzadavek na peceténi elektronickych dokumentd a dat.

Aplikace se vlci aplikaénimu rozhrani Poskytovatele autentizuje prostfednictvim certifikatu.
Ukonceni cerpani sluzby

Pokud Klient nedodrzuje podminky ¢erpdni Sluzeb plynouci z této PP a Smlouvy, stanovuje si QTSP
Software602 vyhradni pravo ukoncit poskytovani Sluzeb v plném rozsahu. Ukonceni poskytovani Sluzby
ze strany Klienta je mozné na zakladé pisemné Zadosti podepsané zarucenou elektronickou peceti
Klienta zaloZzenou na kvalifikovaném certifikatu, nebo kvalifikovanym elektronickym podpisem

s kvalifikovanym elektronickym ¢asovym razitkem statutarniho zastupce Klienta. V pfipadé listinného
dokumentu je akceptovan dokument, ktery je podepsan vlastnoru¢nim a ovéfenym podpisem
statutdrniho zastupce Klienta.
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3.4.

Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

Zruseni uzivatelského uctu

UZivatelsky ucet véetné 602 ID je zrusen na zakladé pisemné Zadosti podepsané zaru¢enou
elektronickou peceti Klienta zalozenou na kvalifikovaném certifikatu, nebo kvalifikovanym
elektronickym podpisem s kvalifikovanym elektronickym casovym razitkem statutarniho zastupce
Klienta. V pripadé listinného dokumentu je akceptovan dokument podepsany vlastnoru¢nim a
ovérenym podpisem statutarniho zdstupce Klienta.
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4.1.

4.2.

Politika sluzby vzdaleného peceténi elektronickych dokumentu a dat

4. Sluzba peceténi

Sluzba zpracovava na vstupu definovaného Rozhrani data uréena k peceténi. Akceptuje formaty dat
urcenych k peceténi, které je mozné opatfit kvalifikovanou elektronickou peceti dle specifikaci
definovanych ETSI na néz je odkazovano z Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze
dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES prostiednictvim Provadéciho rozhodnuti
komise (EU) 2015/1506 ze dne 8. zafi 2015, kterym se stanovi specifikace pro formaty zaru¢enych
elektronickych podpist a zarucenych peceti uznavanych subjekty verejného sektoru podle ¢l. 27 odst. 5
a ¢l. 37 odst. 5 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu.

Rozhranim Sluzby je pouze Rozhrani dodané a poskytnuté poskytovatelem. Timto rozhranim muze byt
napfiklad webova aplikace, webové sluzby nebo jiné aplikacni rozhrani. Konzumovanim Sluzby jinym
zpUsobem, nezZ je definovano Poskytovatelem, neni povoleno a je vhimano jako poruseni podminek
poskytovani Sluzby.

Certifikat pro pecet
4.1.1. Akceptované formaty certifikatu

Sluzba je pripravena zajistit peceténi dat uréenych k peceténi na zakladé certifikdtu pro kvalifikovanou
elektronickou pecet. Kvalifikovany elektronicky certifikat pro elektronickou pecet je vydavan QTSP
PostSignum a je vytvaren a spravovan v QSealCD s odpovidajici certifikaci.

4.1.2. Vytvoreni certifikatu

V ramci Sluzby jsou pouzivany kvalifikované certifikaty pro elektronickou pecet od QTSP PostSignum
jehoz externi RA s povérenim vytvareni tohoto certifikdtu je Poskytovatel Sluzby. Certifikat je vytvoren
pfimo v certifikovaném QSealCD. Proces vytvoreni a vydani certifikatu splfiuje pozadavky definované
politikou vydavani certifikatl pro kvalifikovanou pecet od QTSP PostSighum
http://www.postsignum.cz/certifikacni_politiky_gca.html.

4.1.3. Pouziti certifikatu

Pouziti certifikatu pro kvalifikovanou elektronickou pecet za ic¢elem peceténi dat uréenych k peceténi a
opatreni kvalifikovanym ¢asovym razitkem je vzdy iniciovano Aplikaci pro ¢erpani Sluzby. PoufZiti je
dostupné pouze pres definované Rozhrani TSP a po odpovidajici autentizaci uzivatele Sluzby. Veskera
komunikace probiha po Sifrovaném spojeni a provozovatel Sluzby nema pfistup k obsahu
podepisovaného dokumentu ani pfimy pfistup k certifikatu pro peceténi bez védomi peceticiho
subjektu.

Format podpisu pro kvalifikovanou elektronickou peéet
4.2.1. PAdES

Jde o podpis vyuZivany pro peceténi PDF a PDF/A dokument(. Jeho technicka specifikace ETSI TS
103172 v.2.2.2 je uvedena zde:
http://www.etsi.org/deliver/etsi ts/103100 103199/103172/02.02.02 60/ts 103172v020202p.pdf
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4.3.

Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

Soucasné také jako evropsky standard ETSI EN 319 142
https://www.etsi.org/deliver/etsi en/319100 319199/31914201/01.01.01 60/en 31914201v010101p
-pdf

4.2.2. XAdES

Jde o podpis vyuZivany pro peceténi strukturovanych dokumentd s datovou XML strukturou. Jeho
technicka specifikace ETSI TS 103171 v.2.1.1 je uvedena zde:
http://www.etsi.org/deliver/etsi ts/103100 103199/103171/02.01.01 60/ts 103172v020101p.pdf

Soucasné také jako evropsky standard ETSI EN 319 132
https://www.etsi.org/deliver/etsi_ en/319100 319199/31913201/01.01.01 60/en 31913201v010101p
-pdf

4.2.3. CAdES

Jde o podpis vyuZivany pro peceténi obecnych binarnich dat a dokument(, u kterych neni mozné pouzit
vloZeny pecet. Jeho technicka specifikace ETSI TS 103173 v.2.2.1 je uvedena zde:
http://www.etsi.org/deliver/etsi ts/103100 103199/103173/02.02.01 60/ts 103172v020201p.pdf

Soucasné také jako evropsky standard ETSI EN 319 122
https://www.etsi.org/deliver/etsi en/319100 319199/31912201/01.01.01 60/en 31912201v010101p
-pdf

4.2.4. ASiC

Jedna se o druh podpisu vyuZivany pro moznost peceténi vice dokument( najednou v ramci jednoho
kontejneru. Jeho technickd specifikace ETSI TS 103 174 v2.2.1. je uvedena zde:

http://www.etsi.org/deliver/etsi ts/103100 103199/103174/02.02.01 60/ts 103174v020201p.pdf

Soucasné také jako evropsky standard ETSI EN 319 162

http://www.etsi.org/deliver/etsi_en/319100 319199/31916201/01.01.01 60/en 31916201v010101p.
pdf

Dostupnost Sluzby
4.3.1. Sluzba peceténi

Dostupnost sluzby vzdaleného peceténi je garantovana na zakladé definovanych zaruk poskytovani
Sluzby a dle pozadavk( konkrétniho Klienta. Sluzba je poskytovana QTSP Software602 v reZimu vysoké
dostupnosti. QTSP Software602 poskytuje garantovanou dostupnost ukotvenou ve smlouvé o
poskytovani Sluzby s koncovym klientem.
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5.1.

Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

5. Management, provozni a fyzicka bezpecnost

Fyzicka bezpecnost
5.1.1. Umisténi a konstrukce

Umisténi je voleno tak, aby bylo mozZno zajistit ochranu pred ptistupem nepovolanych osob, ochranu
pfed Zivelnymi pohromami a nehodamiv inZzenyrskych sitich.

Technologie Sluzby a QSealCD jsou umisténa v infrastruktute spolec¢nosti Telefonica 02, ktera poskytuje
vysokou Uroven bezpecnosti a komplexni zajisténi dodrzovani predpisa.

Certifikace prostredi O2 je k dispozici zde:

https://www.02.cz/spolecnost/certifikaty/

https://602.cz/links/02 Tier3

Certifikace prostredi Azure jsou k dispozici zde:

https://www.microsoft.com/en-us/TrustCenter/Compliance?service=Azure

Redlné jsou datova centra spolecnosti provozovana mezi klasifikaci Tier lll a Tier 1V, tak jak je
definovano ve standardu TIA 942. Nicméné nespoléhaji se jen na HW nastroje pro zajisténi dostupnosti,
tak jak to predpokladali Uptime Institute v dobé housingu a webového hostingu.

5.1.2. Fyzicky pfistup

Technologie Sluzby je umisténa v centrech spliujicich TIER 111

5.1.3. Elektfina a klimatizace

Technologie Sluzby je umisténa v centrech spliujicich TIER 111

5.1.4. Vliv vody

Technologie Sluzby je umisténa v centrech spliiujicich TIER 111

5.1.5. Protipozarni opatreni a ochrana

Technologie Sluzby je umisténa v centrech spliujicich TIER 111

5.1.6. Ukladani médii

Vsechna datova media jsou uloZena v prostorach prostredi chranéného proti neopravnénému zasahu.
Prostory jsou vybaveny zatizenim pro zajisténi stalé teploty a vlhkosti a poskytuji ochranu proti
magnetickému ruseni a jsou pod neustalym kamerovym dohledem.
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Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

5.1.7. Zalohy

Zalohy technologie Sluzby jsou zajistovany v rdmci TIER lll v prostfedi chranéném proti neopravnénému
zasahu.

Procesni bezpecnost

5.2.1. Dlvéryhodné role

VSichni zaméstnanci, ktefi maji ptistup nebo kontrolu nad kryptografickymi a operacemi pro vytvareni
peceti provadénymi v rdmci Sluzby, jsou zafazeni do dlvéryhodnych roli odpovidajicich provadénym
¢innostem. V ramci spravy systému Sluzby je dlisledné vyuZivano principu oddéleni zodpovédnosti
(separation of duties). Zafazovani pracovnikd do divéryhodnych roli se fidi internimi predpisy
Software602.

5.2.2. Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

Pocty zaméstnancl na jednotlivych pozicich odpovidaji potfebné mife oddéleni odpovédnostia jsou
detailné specifikovany v souvisejici dokumentaci.

5.2.3. Identifikace a autentizace pro kazdou roli

Pracovnikim jsou pfidéleny prostfedky pro fadnou autentizaci k tém komponentam, které jsou pro
jejich ¢innost nezbytné. Tyto prostredky jsou pti ukonceni role, nebo pracovniho poméru skartovény a
odvolany dle internich smérnic Software602.

5.2.4. Role vyzadujici rozdéleni povinnosti
V systému nelze slucovat nasledujici ¢innosti:

e Bezpecnostni dohled systému Sluzby s Zddnou dalsi vykonnou roli v systému.
¢ Nasazeni jakychkoliv zmén bez potvrzeni nadfizenych pracovniki

e Nasazeni jakychkoliv zmén do produkéniho prostiedi bez fadného otestovani a potvrzeni
nadfizenych pracovniki

Detailné jsou role a rozdéleni pravomoci popsany v interni dokumentaci poskytovatele Sluzby.

Personalni bezpecnost

Dlvéryhodnost a spolehlivost Sluzby a celé infrastruktury je mimo jiné zavisla i na kvalité jejiho
personalu. Kvalita personalu je dale vnimana jako souhrn dlvéryhodnosti a kompetentnosti.
Software602 se fidi takovymi pravidly pro fizeni zaméstnanc, jejichZz dodrZovani zajisti potfebnou
miru ddvéryhodnosti.
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Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

5.3.1. Pozadavky na kvalifikaci, zkuSenosti a bezidhonnost

Kandidat musi spliovat podminky stanovené v rdmci internich predpist Software602 a podminek
definovanych Persondlnim odborem a Usekem bezpecnosti pro danou pozici.

Pfedevsim pak:

- Obcanska bezuhonnost
- Odpovidajici vzdélani
- Potvrzena praxe v oblasti informacnich a komunikacnich technologii alespon 3 roky

Povoleni pfistupu k systémlm a aplikacim davéryhodnych sluzeb je definovano internimi predpisy
Software602 a povinnosti a odpovédnosti pracovnika jsou uvedeny v pracovni smlouveé.

5.3.2. Posouzeni spolehlivosti osob

Personalni odbor a Usek bezpecénosti Software602 provadéji pocatecni provéreni viech kandidatd
uchazejicich se o praci v citlivych pozicich. Toto provéreni pokryva osobni a kvalifika¢ni oblast.

Zaméstnanci personalniho odboru podle moznosti ovéri predané reference u predchoziho
zaméstnavatele, nejlépe s vyuZitim jinych zdrojli nez téch, které predlozil kandidat.

Personalni odbor a Usek bezpecnosti Software602 provadéji periodické provéreni vsech zaméstnancl
jiz ¢innych v citlivych pozicich.

5.3.3. Pozadavky na pripravu pro vykon role, vstupni Skoleni

Personalni odbor a uUsek lidské zdroje Software602 zajistuje pro vsechny zaméstnance potfebnou
Uroven pocatecnich Skoleni, aby tito byli schopni spravné a efektivné zastavat své pozice. PoZzadavky
pro kaZzdou roli jsou stanoveny v internich smérnicich pro provoz Sluzby.

5.3.4. Pozadavky a periodicita Skoleni

Personalni odbor a Usek lidské zdroje Software602 zajistuje pro vSechny zaméstnance potfebnou
uroven pokracovacich periodickych skoleni, aby tito byli schopni spravné a efektivné zastavat své
pozice. Intenzita Skoleni je minimalné jednou za dvandct mésic(.

5.3.5. Periodicita a posloupnost rotace pracovnikii mezi rGznymi rolemi

Nepredepisuje se.

5.3.6. Postihy za neopravnéné cinnosti zaméstnancu

VSichni zaméstnanci podepisuji Prohlaseni o mlcenlivosti a jednaji podle néj a podle dalSich internich
predpisu.
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5.4.

Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

5.3.7. Pozadavky na nezavislé zhotovitele (dodavatele)

Sluzba a technologie Sluzby nevyuziva nezavislé zhotovitele (dodavatele).

5.3.8. Dokumentace poskytovana zaméstnancim

VSichni zaméstnanci obdrzi informaci o existenci a zavaznosti bezpecnostni dokumentace. Vsichni
zameéstnanci maji pristup k bezpeénostni politice Software602.

Auditni zaznamy (logy)

5.4.1. Typy zaznamendvanych udalosti

Do elektronického auditniho logu jsou zaznamenavany nasledujici typy udalosti:

o systémové uddlosti. Zaznam je vytvoreny operacnim systémem k zaznamendvani kazdého ukonu
uskutecnéného na pocitacich, kde jsou nainstalovany procesy Sluzby:

Instalaci nového software;
Zapnuti, vypnuti;

Ukony vykonavané jakoukoliv aplikaci;

O O O O

Ukony vykonavané jakymkoliv uZivatelem.
e udalosti peceténi.
o Datum a ¢as
o Hash vstupnich dat
o Hash souboru s peceti
o Vysledek operace
o Doba provedeni operace
¢ autentizacni udalosti
o ldentifikdtor UZivatele
Identifikator Klienta
Datum a cas poZadavku na autentizaci

IP adresa, ze které pozadavek vznikl

o O O O

Identifikator o provedené autentizaci

Vsechny auditni zaznamy jsou v nutné mite potizovany, uchovavany a zpracovavany se zachovanim
prokazatelnosti plivodu, integrity, dostupnosti, divérnosti a ¢asové autenti¢nosti.

Auditni systém je navrZen a provozovan zpUsobem, ktery zarucuje udrzovani auditnich dat, rezervovani
dostatecného prostoru pro auditni data, automatické neprepisovani auditniho souboru, prezentaci
auditnich zdznam( pro uZivatele vhodnym zplsobem a omezeni pfistupu k auditnimu souboru pouze
pro definované uzivatele.
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5.5.

Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

5.4.2. Periodicita zpracovani zaznamt

Informace jsou zaznamendavany on-line a zdznamy jsou pravidelné analyzovany Spravcem bezpecénosti
tak, aby byly detekovany jakékoliv pfipadné odchylky od béZnych cinnosti nebo Umyslné poskozovani.
Dale jsou zdznamy vyhodnocovany skupinou Dohledu.

5.4.3. Doba uchovani auditnich zaznamu

Lhdta uchovavani zaznam( pro audit je v souladu s kapitolou 5.5.2. Doba uloZeni dat pro data
publikovana v rejsttiku a data z provoznich systému Sluzby cini 10 let.

5.4.4. Ochrana auditnich zaznamu

Elektronické zaznamy pro potreby auditu vytvarené systémy Infrastruktury verejnych klicd
Software602 obsahuji ¢asovy Udaj o vzniku zdznamu a mohou byt zabezpeleny pfed zménou
digitdlni peceti.

Soubory obsahujici idaje pro audit jsou fyzicky zabezpeceny, stejné jako ostatni ¢asti PKI. Pfistup k
témto souborim ma Spravce PKI.

5.4.5. Postupy pro zadlohovani auditnich zaznamt
Existuji dvé hlavni zalohovaci procedury:

e kazdodennizalohovani pomoci zalohovaciho robota;

e kontinudlini replikacni systém do zaloZniho pracovisté (uzivajici vysoce zabezpedenou sit) umisténém
v bezpecném prostoru se stejnou Urovni zabezpeceni jako hlavni misto.

Archivace je popsana v kapitole 5.5..

5.4.6. Systém shromazd'ovani auditnich zaznamu

Veskeré citlivé auditni zaznamy jsou zdlohovany do databdze a v pravidelnych intervalech zdlohované.
Ostatni bezpecnostni logy jsou kontrolovany v rezimu 7 x 24 oddélenim dohledu.

5.4.7. Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Subjekt neni standardné informovan, v ramci Setfeni incidentu ale miZe byt vyzvan opravnénou
osobou k podani vysvétleni.

Uchovavani informaci a dokumentace

5.5.1. Typy informaci a dokumentace, které se uchovavaji

Spravce Sluzby v Software602 zajistuje vhodnym zptsobem archivaci zejména:
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e informace pro Ucely auditu (popsané v predeslé kapitole);
o vysledky auditu;
e vysledky certifikaci;
e pisemné a elektronické dokumenty pouzivané v ramci Sluzby:
o smluvni dokumenty;
o pisemné zadosti o Cerpani/zruseni ¢erpani Sluzby;

o dokumenty vzniklé pfi nastaveni sluzby

5.5.2. Doba uchovani informaci a dokumentace

VSechny dokumenty v archivech budou uchovavany po dobu nejméné 10 let od vyprseni jednotlivych
certifikatd nebo ukonceni platnosti dokumentd.

5.5.3. Ochrana ulozisté informaci a dokumentace
Ochrana je zajisténa nasledujicim souborem opatfeni:

e Archivy v elektronické formé jsou uloZeny v databdzi / souborovém uloZisti na infrastrukture
poskytovatele Cloudové sluzby Azure s dlouhou Zivotnosti. VSechna data vytvarena systémy Sluzby
jsou zabezpecena pfed zménou elektronickou peceti.

e Zaznamové soubory jsou fyzicky zabezpeceny.

e Pristup k témto souboriim maji pouze uréeni ¢lenové Sprdvy Sluzby a ¢lenové nezavislého tymu
auditort Software602, nebo ¢lenové externiho auditu povéreni Spravci Sluzby.

e Bezpelny transport pisemnych dokumentd zajistuje Sprdvce PKI.

5.5.4. Postupy pfi zdlohovani uchovavanych informaci a dokumentace

Zalohovaci postupy jsou upraveny interni smérnici a dalsi relevantni interni dokumentaci Software602.

5.5.5. Pozadavky na pouzivani ¢asovych razitek pfi peceténi a uchovavani informaci a
dokumentace

Elektronicka kvalifikovana ¢asova razitka pouzivana pfi

- poskytovani Sluzby,
- uchovavani elektronické dokumentace a
- souvisejicich informaci

jsou zajisténa na zakladé spoluprace s QTSP PostSignum a jejich pouzivani se fidi politikou QTSP
PostSignum.
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5.5.6. Systém shromazdovani uchovavanych informaci a dokumentace

Spravce Sluzby ovéruje neporusenost a celistvost archivu v ramci pravidelného interniho auditu.
Pfistup k archivu ma pouze Spravce Sluzby a ¢lenové nezavislého tymu auditord uréeného
Software602 podle procedur popsanych v interni dokumentaci.

Spravce Sluzby muZe urcit povéfeného pracovnika Dohledu, aby pribézné provadél kontrolu archivu.

5.5.7. Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace

Archivované informace jsou dostupné na zakladé opravnéné Zzadosti. Informace muze zpristupnit
Spravce Sluzby internim pracovniklim poskytovatele, pokud je to nezbytné pro vykonavani jejich
¢innosti, nebo opravnénym kontrolnim subjektlim a o tomto poskytnuti informaci je vytvoren zdznam.
Informace je mozno ovéfrit.

Obnova po havarii

5.6.1. Postup v pFipadé incidentu

Konkrétni postup je stanoven pfislusnou interni provadéci smérnici Software602.

5.6.2. Poskozeni vypocetnich prostifedki, softwaru nebo dat

Je oSetfeno opatfenimi dle kapitol 5.1, 5.5 a konkrétni postup je stanoven pfislusnou interni provadéci
smérnici Software602.

5.6.3. Schopnost obnovit ¢innost po havarii

V pfipadé havdrie postupuje Software602 v souladu s internimi havarijnimi smérnicemi, provoz Sluzby
se mliZze prerusit jen na dobu nezbytné nutnou k migraci postizenych subsystéma do zalozni
lokality. Pro rychlou obnovu je mozné v ramci Azure obnovit celou infrastrukturu Sluzby z provadénych
zaloh.

Ukonceni Cinnosti Sluzby

Ukonceni ¢innosti Sluzby musi byt pisemné oznameno vSem uzivatelGim Sluzby a subjektdim, které maji
uzavienou smlouvu tykajici se provozu a ¢erpdni Sluzby. Zaroven musi byt tato skute¢nost ozndmena na
webovych strankach poskytovatele.

V pripadé ukonceni ¢innosti kvalifikovaného poskytovatele sluzeb vytvarejicich dlivéru je postupovano
nasledujicim zplsobem:

Ukonceni ¢innosti Sluzby musi byt oznameno vSsem uZivatelim Sluzby, organu dohledu a subjekt(im,
které maji uzavienou smlouvu tykajici se provozu a cerpani Sluzby. Zaroven musi byt tato skutec¢nost
ozndamena na webovych strankach QTSP.

Poskytovatel se zavazuje poskytovat Sluzbu 6 mésicii ode dne oznameni o ukoncéeni ¢innosti.
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Sprava Sluzby pfijme opatreni pro zajisténi archivovanych zaznam( po dobu predepsanou v kapitole
5.5.2.
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6. Technicka bezpecnost

PocitaCova bezpecnost

6.1.1. Specifické technické pozadavky na pocitacovou bezpecnost Poskytovatele
Jsou definovany v rdmciinternich smérnic pro provoz PKI Software602 a fidi se témito principy:

o Kritické systémy Software602 jsou umistény ve fyzicky chranéném prostredi s fizenym

pristupem.

o Kritické systémy Software602 jsou umistény v Cloudovém prostfedi s vysokou mirou zabezpeceni
s fizenym pfistupem a odpovidajici certifikaci (Tier [ll minimalné)

e Na téchto pocitacich jsou spustény nebo instalovdny pouze programy souvisejici s provozem
kritického systému Software602.

e Provoz systémi je monitorovan a pravidelné auditovan.

e Pouzivané jsou jen HSM moduly schvalené a uvedené na seznamu EU s odpovidajici certifikaci pro
QSealCD

e HSM moduly jsou umisténé v bezpeéné infrastrukture s bezpecnostni TIER Il v dedikovaném
prostiedi jen pro potfeby Poskytovatele

e Testovaci a vyvojové systémy jsou dlisledné oddéleny od produkénich systém.

6.1.2. Specifické technické pozadavky na pocitacovou bezpecnost Klienta

Jsou specifikovany v konkrétni smlouvé SLA, obecné je tfeba dodrzet nasledujici pozadavky na umisténi
integracniho serveru v infrastrukture klienta.

e Integracni server pro zajisténi prace s dokumenty uréenymi k podepsdani je umistén na
dedikovaném virtualnim ¢i fyzickém serveru s operac¢nim systémem MS Windows Server
v podporované verzi

o Dedikovany virtudlni ¢i fyzicky stroj je umistén v mistnosti / serverovné s kontrolovanym pfistupem
a je pro néj zajisténa odpovidajici fyzicka bezpecnost.

e Poskytovatel sluzby ma moznost kdykoliv zkontrolovat bezpeénostni pozadavky

6.1.3. Hodnoceni pocitacové bezpecnosti

Hodnoceni pocitacové bezpecnosti je zaloZzeno na mezinarodnich a narodnich standardech a je
provadéno pracovniky Software602.

Bezpecnost zivotniho cyklu
6.2.1. Rizeni vyvoje systému

PFi vyvoji systému je postupovano v souladu s interni dokumentaci a best practice postupy pro vyvoj
software. Dlsledné jsou dodrZzovany principy:

e (Oddéleni vyvojového, testovaciho a produkéniho prostredi.
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e Implementace principu PDCA (Plan — Do — Check — Act).
o Planovani — analyticka pfiprava, planovani zamysleného feseni, zlepseni ¢i zmény
o Realizace — implementace navrzeného feseni

o Ovéreni a testovani — pribézné monitorovani a hodnoceni vybranych ukazateld kvality
a funkénosti.

o Provoz — probiha provozni sledovani a vyhodnocovani bezpecnosti a kvality, provadéni
navrzenych opatfeni ke zlepSeni, zméné i napravé

6.2.2. Kontroly fizeni bezpecnosti

Soulad se standardy je ovéfovan pravidelnymi audity a kontrolami bezpecnostni shody.

6.2.3. Rizeni bezpeénosti zivotniho cyklu

Zménové tizeni probiha ve smyslu interniho predpisu Software602 v souladu s principy PDCA.

Sitova bezpecnost

Zabezpeceni siti je popsano v internich smérnicich pro provoz Software602. Je kladen maximalni dlraz
na ddkladné zabezpeceni vSech komponent, sitova bezpecnost integracniho serveru musi byt fizena
témito smérnicemi také.

e Testovaci a vyvojové systémy jsou dlsledné oddéleny od produkénich systémd.

e Pocitacové sité kritickych systém(l Software602 jsou oddéleny od bézné podnikové sité pomoci
interniho firewallu.

e Provoz systému je monitorovan a pravidelné auditovan.

e Kontroly a ovérovani pridchodnosti sité jsou pravidelné provadény prostiednictvim technickych
spravcll v rdmci struktury Software602.

Casova razitka

V rdmci poskytované Sluzby jsou vyuZzivdna kvalifikovand elektronicka ¢asova razitka od QTSP.

Vydavani kvalifikovanych ¢asovych razitek se tidi Politikou vydavani kvalifikovanych ¢asovych razitek
pfislusného QTSP.
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7. Hodnoceni shody a jina hodnoceni

Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Sprdvce Sluzby je opravnén vyzadat si pravidelné i nepravidelné inspekce a audity kterékoliv lokality a
infrastrukturni ¢asti ¢i komponenty Sluzby. Tyto audity budou provedeny za Géelem ovéreni, zda provoz
Sluzby je v souladu s bezpecnostnimi postupy a procedurami, tak jak jsou definovany v této politice a
internich predpisech.

Z dlvodu kontroly souladu praxe s ustanovenimi souc¢asné PP a pfislusnych smérnic projde Sluzby
v pravidelnych intervalech internim auditem.

Identita a kvalifikace hodnotitele

Odpovédny hodnotitel musi byt kvalifikovany auditor a musi znat principy TSP a souvisejici informace
a odpovidajici predpisy definované dle elDAS.

Vztah hodnotitele k hodnocenému subjektu

Hodnotitel musi byt od hodnocené Sluzby a TSP dostatecné organizacné oddélen, aby jeho hodnoceni
mohlo byt skutec¢né nezavislé a nepredpojaté.

Postup v pfipadé zjiSténi nedostatku

Jakékoliv nesrovnalosti mezi ¢innosti Sluzby a ustanovenimi jejich PP a/nebo internich smérnic TSP musi
byt zaznamendny a bezodkladné nebo ve stanovené lhité reseny.

Jakdkoliv naprava mizZe obsahovat pokyny k trvalému ¢i doasnému pozastaveni Cinnosti ¢asti
Sluzby, pficemz je nutno — jesté pred pfijetim takového rozhodnuti — pfihlédnout k nékolika faktordm,
mezi néz se téz fadi zavaznost nesrovnalosti, vzniklych rizik a Gjmy, které takové naruseni zplsobi
subjektlim vyuzivajicich Sluzbu.

Rozhodnuti o tom, jaké kroky budou podniknuty, se bude téZ odvijet od zplsobu predchozich reakci na
vzniklé problémy, od zdvaZnosti odchylek a od doporuceni auditora.

Sdélovani vysledka hodnoceni

Zavérectné vysledky auditu budou predany vedeni Software602. Zavére¢nym vysledkem se zde
rozumi informace o veskerych odchylkach, jez by mohly mit vliv na dlvéru zavislé strany v kvalitu
a bezpecnost poskytované Sluzby, véetné adekvatniho ohodnoceni zdvaznosti, nikoliv vsak podrobné
informace, které by slo pouZzit k napadeni systému.

Shodné s ustanovenimi odstavce 7.4, jakakoliv soucast Sluzby, u niz se prokaze, Ze nepracuje v
souladu s touto PP, musi byt ihned, jakmile je audit hotov, zhodnocena a zajisténa jeji ndprava. Kvali
maximalnimu sniZeni rizik, je nutno, aby byly pokyny k pozadované napravé uréeny i oznameny co
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mozna nejdrive. O realizaci pokyn( k dosaZeni ndpravy je pak nutno zpravit pfimo spravce Sluzby.
Je moZné, Ze pro potvrzeni sjednané napravy a jeji efektivnosti bude vyzadan zvlastni audit.
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8. Ostatni obchodni a pravni zalezitosti

Poplatky

Poskytovani Sluzby je zpoplatnéno dle ceniku TSP a QTSP. Konkrétni zpoplatnéni poskytované Sluzby je
zakotveno ve smlouvé mezi uzivatelem Sluzby a Poskytovatelem Sluzby

Financni odpovédnost
8.2.1. Kryti pojisténim

Poskytovatel Sluzby, spolecnost Software602 a.s. prohlasuje, Ze ma smluvné uzaviené dostatecné
pojisténi rizik tak, aby bylo mozné kryt pfipadna rizika a financni Skody. Toto pojiSténi je mandatorni
pro kvalifikovaného poskytovatele sluzeb vytvarejicich davéru.

8.2.2. Dalsi aktiva a zaruky

Informace o aktivach poskytovatele Sluzby je mozné ziskat z vyroéni zpravy, ktera je uverejnéna na
webovych strankach poskytovatele — Software602 a.s.

8.2.3. Pojisténi nebo kryti zarukou pro koncové uzivatele

Neni v ramci tohoto dokumentu definovano a neni predmétem této politiky.

Duvérnost obchodnich informaci

8.3.1. Vycet dlivérnych informaci

Davérnymi informacemi TSP jsou:

e Veskeré informace tykajici se procesu peceténi a ulozené v ramci Sluzby v zdznamech.
e Ostatni kryptograficky podstatné informace slouzici k provozu Sluzby.
e \Vybrané obchodniinformace.
e Veskeré informace a dokumentace s ohledem na poskytovani sluzeb vytvarejicich divéru.
o VVeskeré osobni Udaje.
Za chranéné informace se rovnéz povazuji veskeré dalsi informace oznacené nékterym ze subjektl

jako zvlasté davérné. S chranénymi informacemi, bez ohledu na typ nosice, je zachazeno tak, aby byla
zajisténa jejich dlvérnost a integrita.

8.3.2. Informace mimo ramec davérnych informaci
Za dlivérné nejsou povazovany:
e \Verejné Casti certifikatd,

e Hashe podepsanych dokumentd,
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8.3.3. Odpovédnost za ochranu divérnych informaci

Za ochranu dlvérnych informaci odpovida organizac¢ni slozka nebo osoba, ktera tyto informace
spravuje. Kazdy pracovnik, ktery pfijde do styku s informacemi, které jsou predmétem utajeni podle
kapitoly 8.2.1, je nesmi poskytnout tfeti osobé.

Zaméstnanci Software602, spolupracujici osoby nebo spolecnosti, které prichazeji do styku s citlivymi
informacemi, jsou povinni zachovdvat mléenlivost o téchto informacich. Tato povinnost trvad i po
skonceni pracovniho nebo jiného obdobného poméru nebo po provedeni kontrahovanych praci.

Jako organizacné pravni opatreni vedouci k naplnéni vyse uvedenych podminek je se vSemi subjekty
podepisovano smluvni ujednani (formou dodatku k pracovni smlouvé, dohoda o zachovani
micenlivosti apod.).

Ochrana osobnich udajt

Ochrana osobnich udaja se fidi nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd - GDPR),
smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udajl prislusnymi organy za ucelem prevence, vysetfovani,
odhalovani ¢i stihani trestnych ¢inl nebo vykonu trestl, o volném pohybu téchto udajli a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV, dale adaptacnim zakonem ¢&. 110/2019 Sb. (ze dne 12.
bfezna 2019 o zpracovani osobnich Gdajl) a zakonem ¢. 89/2012 Sb. (obcansky zakonik).

Prava dusevniho vlastnictvi

Tato PP, vesSkeré souvisejici dokumenty, obsah webovych stranek, aplikaéni rozhrani, procedury a
smérnice, jimiz je zajistovan provoz Sluzby, jsou chranény pravy Software602 a predstavuji jeji
vyznamné know-how a prava dusevniho vlastnictvi.

Zreknuti se zaruk

QTSP a TSP Software602 odmita jakékoliv zaruky na provoz Sluzby a vysledky poskytnuté Sluzbou,
pokud byla Sluzba a/nebo Rozhrani Sluzby pouZito v rozporu s podminkami pouZziti Sluzby a touto
politikou.

Omezeni odpovédnosti

Za zadnych okolnosti neponese Software602, jeho predstavitelé, feditelé, zaméstnanci, partnefi,
poskytovatelé licence nebo dodavatelé vici uZivateli nebo jiné osobé odpovédnost za jakékoli zvlastni,
nahodné, nepfimé, vedlejsi nebo trestnépravni skody, v€etné skod plynoucich ze ztraty ¢i zni¢eni dat
nebo ztraty zisk(, at jiZz jsou predvidatelné nebo bylo na mozZnost takovych Skod poskytovatele Sluzby
upozornéno, nebo na zakladé jakékoli teorie odpovédnosti, véetné poruseni smlouvy nebo zaruky,
nedbalosti nebo jiného protipravniho jednani, nebo jakéhokoli jiného naroku plynouciho z pouziti nebo
pristupu ke strankdm, sluzbam nebo materidldim, nebo s takovym pouzitim souvisejiciho. Zadné
ustanoveni v podminkach nesmi omezit ani vyloucit odpovédnost poskytovatele Sluzby za hrubou
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nedbalost nebo Umysiné zplUsobeni skody ¢i Ujmy poskytovatelem Sluzby nebo jeho zaméstnanci nebo
za smrt nebo zranéni osob.

Odpovédnost za Skodu, nahrada skody

Povinnost Software602 k nahradé skody ¢i nemajetkové Ujmy touto obchodni spole¢nosti zplisobené
nikoliv UmysIné, z hrubé nedbalosti ¢i na pfirozenych pravech ¢lovéka porusenim jakychkoliv jejich
zavazkd a/nebo povinnosti v souvislosti s poskytovani Sluzby peceténi je omezena ¢astkou 100 000,- K¢
(slovy: jedno sto tisic korun ceskych), kterazto ¢astka predstavuje ve smyslu ust. § 2898 zédkona ¢.
89/2012 Sb., obcansky zakonik, v platném znéni maximalni ¢astku nahrady skody ¢i nemajetkové ujmy,
za kterou odpovidd Software602 a kterou bude pripadné povinna uhradit.

Pfi poskytovani Sluzby peceténi, je dikazni bremeno, pokud jde Umysl nebo nedbalost TSP, na fyzické ¢i
pravnické osobé uplatniujici narok na ndhradu skody.

Doba platnosti, ukonceni platnosti

8.9.1. Doba platnosti

Tento dokument z(stava v platnosti do skonceni poskytovani Sluzby dle této PP .

8.9.2. Ukonceni platnosti

Ukonceni platnosti této PP musi schvdlit vedeni Software602 pisemnou a nezpochybnitelnou formou.
Tato skute¢nost musi byt zvefejnéna na mistech definovanych v kapitole 2.2.

Komunikace mezi za¢astnénymi subjekty

IndividudIni komunikace miizZe vyuzivat vSechny typy kontaktd, které si zdcastnéné subjekty v ramci
vzajemné autentizace vyménili.

Verejna komunikace probiha kandly specifikovanymiv kapitole 2.2. této PP.
8.10.1. Incidenty

Poskytovatel Sluzby identifikuje jednotné komunikac¢ni misto pro zadavani pozadavkd, incidentl a
podnétl. Timto jednotnym kontaktnim mistem je emailova adresa hotline@602.cz. Toto rozhrani je
napojeno na automaticky systém pro sledovani pozadavkd, ktery kazdému pozadavkd pfifadi unikatni
Cislo a zajisti v€asné vytizeni poZzadavku s moznosti jeho zpétného sledovani.

Zmény
8.11.1. Postup pfi zménach

Software602 je opravnéna v budoucnosti doplnit tuto PP o ustanoveni, jejichZz nutnost bude teprve
zjiSténa. Takové zmény budou zverejnény na mistech definovanych v kapitole 2.2 této PP. Pfipadné
zmény nebudou mit zpétnou platnost.
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Zmény nemajici materidlni povahu vstoupi v platnost okamzikem fadného zverejnéni podle tohoto
odstavce.

Zmény majici materidlni povahu vstoupi v platnost 15 dni po svém fadném zverejnéni, neoznami-
li Software602 pred ukoncéenim 15 denni Ih(ty jejich staZeni.

8.11.2. Postup pii oznamovani zmén

Ridi se pravidly a postupy uvedenymi v kapitole 2.

8.11.3. Zmeény infrastruktury

Infrastruktura ma vliv na bezpecnost a davéryhodnost poskytované Sluzby. Pokud by se pfi prabéznych
internich auditech zjistila nedostatecnost poskytované kvality infrastruktury, bude v souladu s internimi
predpisy Software602 zajistén presun Sluzby na jinou infrastrukturu. Tato zména bude provedena tak,
aby neovlivnila kontinuitu sluzby. Zmény budou oznameny v souladu s odstavcem 2.2. této PP.

Reseni sporli

UZivatel souhlasi s tim, Ze jakykoli poZzadavek nebo narok vzneseny vici Poskytovateli musi byt resen
pFislusnym soudem soustavy obecnych soud( Ceské republiky v Ceské republice, pokud si strany
neujednaji vyslovné pisemné jinak. UZivatel se zavazuje se, Ze se pro Ucely projednani takovych naroki
nebo sportl podvoli jurisdikci soudtl v Ceské republice. Jednacim jazykem bude &esky jazyk a mistem
kondni soudniho Fizeni bude sidlo pfislusného soudu urcené podle mista sidla Software602.

Rozhodné pravo

Rozhodnym pravem je pravo Ceské republiky.

34



Politika sluzby vzdaleného peceténi elektronickych dokumenti a dat

8.14. Shoda s pravnimi predpisy

Tento dokument spliiuje pozadavky stanovené Natizenim elDAS, legislativou Ceské republiky a
doporucenich organd EU, jmenovité se jednd o dokumenty:

[1]  ETSITS 119 431-1 — Electronic Signatures and Infrastructures (ESI);Policy and security
requirements for trust service providers; Part 1

[2] ETSITS 119 431-2 - Electronic Signatures and Infrastructures (ESI);Policy and security
requirements for trust service providers; Part 2

[3] ETSITS 319 401 - Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Provider

[4] ETSIEN 319 142-1 - Electronic Signatures and Infrastructures (ESI); PAdES Digital Signatures

[5] ETSIEN 319 132 - Electronic Signatures and Infrastructures (ESI); XAdES Digital Signatures

[6] ETSIEN 319 122 - Electronic Signatures and Infrastructures (ESI); CAdES Digital Signatures

[71 ETSIEN 319 122 - Electronic Signatures and Infrastructures (ESI); Associated Signature Containers
ASiC

[8] RFC3647 — Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework

[9] ETIEN 419 241-1 - Trustworthy Systems Supporting Server Signing

TSP je dale certifikovan dle:

[10] 1SO 27001 — Systém managementu bezpecnosti informaci

[11] 1SO 9001 — Systém managementu kvality

[12] 1SO 10006 — Systém managementu poskytovani ICT sluZzeb organizace
[13] 1SO 20000 — Systém managementu poskytovani ICT sluZzeb organizace
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