SMLOUVA O PROVEDENi PENETRACNICH
TESTU ZRANITELNOSTi INFORMAENICH
SYSTEMU A SLUZEB ICT

Cislo Smlouvy Objednatele: SPU 225149/2021

uzaviena mezi smluvnimi stranami:

Ceska republika — Statni pozemkovy ufad

se sidlem: Husinecka 1024/11a, 130 00 Praha 3 — Zizkov
zastoupena: Ing. Martinem Vrbou, ustfednim feditelem
ICO: 01312774

DIC: CZ01312774

bankovni spojeni: Ceska narodni banka

Cislo uctu: 3723001/0710

(dale téz jako ,Objednatel)

Axians redtoo s.r.o.
se sidlem: Na strzi 2097/63, Kr¢, 140 00 Praha 4
zastoupena: Jifim VytlaCilem - jednatelem
SHANE CRAWFORD-LANN - jednatelem
ICO: 242 36 594
DIC: CZ24236594
spisova znacka C 200961 vedena Méstskym soudem v Praze
bankovni spojeni: Komercni banka a.s.
Cislo uctu: 115-4216430227/0100
spolecnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze

(dale téz jako ,Poskytovatel)

uzaviraji tuto smlouvu v souladu s ustanovenim § 1746 odst. 2. zakona ¢. 89/2012 Sb.,

ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obéansky zakonik®)

(dale jen ,Smlouva®).




Smlouva o provedeni penetrac¢nich testd zranitelnosti informacénich systému a sluzeb ICT

1.

UVODNIi USTANOVENI

1.1 Objednatel prohlasuje, ze:

1.1.1

1.1.3

je spravnim ufadem s celostatni pasobnosti, organizacni slozkou statu
a ucetni jednotkou, pficemz byl zfizen zakonem ¢&. 503/2012 Sb.,
o Statnim pozemkovém ufadu a o zméné nékterych souvisejicich
zakonu, ve znéni pozdéjSich predpisu,

je povinnym organem dle § 3 pism. e) zakona ¢. 181/2014 Sb., (zakon
o kybernetické bezpecnosti), tj. je spravce a provozovatel vyznamného
informacniho systému (dale jen VIS),

splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, Ze:

1.2.1

1.2.2

1.2.3

1.2.4

splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené,

ke dni uzavfeni této Smlouvy neni v upadku dle zakona €. 182/2006
Sb., o upadku a zplsobech jeho FeSeni (insolvenéni zakon), ve znéni
pozdéjsich predpisli (dale jen ,Insolven¢éni zakon®), a zavazuje se
Objednatele bezodkladné informovat o vSech skuteCnostech, které
nasvédcuji hrozicimu upadku, popf. o prohlaSeni upadku jeho
spolec¢nosti,

detailné se seznamil s rozsahem a povahou pfedmétu Vefejné
zakazky,

provedeni testi bude provedeno pouze kvalifikovanymi testery
s platnym certifikatem ,Certified Ethical Hacker".

PREDMET SMLOUVY

2.1 Predmétem této Smlouvy je provedeni penetracnich testli zranitelnosti
informacénich systému a sluzeb ICT.

2.2 BlizSi vymezeni pfedmétu Smlouvy je uvedeno v Priloze €. 1 Smlouvy.

DOBA A MiSTA PLNENI

3.1 Poskytovatel se zavazuje zahdjit pinéni Smlouvy 23. 8. 2021.

3.2 Poskytovatel se zavazuje ukonlit fadné plnéni této smlouvy
do 17. 9. 2021.

3.3 Mistem plInéni pro vnitfni penetraéni testy je Statni pozemkovy ufad,
Husinecka 1024/11a, Praha 3 (ustredi).

ZPUSOB PLNENi SLUZEB

4.1 Poskytovatel se zavazuje:

411

provést pfedmét pInéni ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym v této Smilouve;
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4.2

4.1.2 plnit tuto Smlouvu objektivnim, nestrannym a profesionalnim
zpusobem, pfi pouziti pouze nedestruktivnich nastrojli a postupu;

4.1.3 stanovit v Pfiloze €. 3 kvalifikované osoby v souladu s ustanovenim
1.2.4 k pIlnéni pfedmétu smlouvy a bez souhlasu Objednatele nesmi
povéfit jinou osobu provedenim pifedmétu pinéni podle této smlouvy;

4.1.4 neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu
brani v pInéni pfedmétu Smlouvy;

4.1.5 dodrzovat bezpecnostni, hygienické, pozarni, organizacni, ekologické
predpisy, pfedpisy o bezpecnosti a ochrané zdravi pfi praci na
pracovistich Objednatele a veSkeré dalSi platné pravni pFedpisy
a zaroven interni pfedpisy Objednatele, se kterymi byl seznamen, resp.
mohl se s nimi seznamit, a za stejnych podminek zajistit, aby vSechny
osoby podilejici se na plnéni jeho zavazk( z této Smlouvy, které se
budou zdrzovat v prostorach nebo na pracoviStich Objednatele,
dodrzovaly zminéné predpisy;

4.1.6 chranit prava dusevniho vlastnictvi Objednatele a tfetich osob;

4.1.7 plnit ustanoveni ¢lanku 9 k ochrané davérnych informaci a po ukon&eni
této Smlouvy nevratné zniCit vSechny pracovni pomucky (pracovni
zaznamy dukazl, poznamky apod.), které obsahuji dlivérné neverejné
informace k Objednateli a nejsou pfimou soucasti zavérecné zpravy.

Pojisténi

4.2.1 Poskytovatel se dale zavazuje udrzovat v platnosti a u¢innosti po celou
dobu poskytovani Sluzeb pojistnou smlouvu, jejimz pfedmétem je
pojisténi odpovédnosti za Ujmu, zejména majetkovou Ujmu (Skodu)
zpusobenou Poskytovatelem treti osobé (Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizSi nez
1000 000,- K& za rok a pojistné pInéni v uvedené vysi se musi
vztahovat na jakoukoliv Ujmu, kterou muze zpUsobit Poskytovatel
Objednateli pfi plnéni této Smlouvy. Poskytovatel je kdykoliv v prabéhu
trvani této Smlouvy povinen na pozadani Objednatele piedlozit do tfi
dnd pojistnou smlouvu dle tohoto odstavce, nebo jeji relevantni ¢asti,
nebo pojistku ve smyslu § 2775 ob&anského zakoniku, a to nejpozdé;ji
do 7 dnu ode dne doruceni zadosti Objednatele.

5. CENA A PLATEBNi PODMINKY

5.1

5.2

5.3

Cena za spInéni pfedmétu této smlouvy je smluvnimi stranami dohodnuta ve
vySi 140.000,00 K& bez DPH, pfi¢emz sazba DPH ¢ini 21 %, vySe DPH ¢ini
29.400,00 K¢ a cena véetné DPH c¢ini 169.400,00 KE a zahrnuje i cestovni
naklady vzniklé Poskytovateli pfi plnéni pfedmétu Smlouvy.

Cena bude Objednatelem Poskytovateli uhrazena na zakladé akceptacniho
protokolu vystaveného Objednatelem a danového dokladu — faktury (dale jen
~faktura®) vystavené Poskytovatelem.

Lhita splatnosti je stanovena na 30 dni od doru€eni faktury Objednateli.
Poskytovatel se zavazuje odeslat dafiovy doklad Objednateli nejpozdéji
nasledujici pracovni den po jeho vystaveni.
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54

5.5

5.6

5.7

5.8

Faktura musi splfiovat nalezitosti obchodni listiny ve smyslu § 435 ob&anského
zakoniku a rfadného danového dokladu stanoveného zakonem ¢&. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.

Nebude-li faktura obsahovat stanovené naleZitosti a pfilohy, nebo v ni nebudou
spravné uvedeny udaje dle této Smlouvy, je Objednatel opravnén vratitji do 5
pracovnich dni Poskytovateli. V takovém pfipadé se prerusi béh lhaty
splatnosti a nova lhita splatnosti pocne bézet doru¢enim opravené faktury.

Poskytovatel timto bere na védomi, ze Objednatel je organiza¢ni slozkou statu
a jeho stav uctu zavisi na prevodu financnich prostfedkl ze statniho rozpoctu.
Poskytovatel souhlasi s tim, Ze v pfipadé nedostatku finan¢nich prostfedku na
uctu Objednatele dojde k zaplaceni faktury po obdrzeni potfebnych finanénich
prostiedkl a Zze ¢asova prodleva z téchto dlivod nebude zapocitana do doby
splatnosti uvedené na faktufe a nelze ztéchto divodu vici Objednateli
uplatiovat zadné sankce. Objednatel se zavazuje, ze v pfipadé, ze tato
skuteCnost nastane, oznami ji neprodleng, a to pisemné, Poskytovateli
nejpozdéji do doby splatnosti faktury vystavené Poskytovatelem.

Platby penézitych Castek se provadi bankovnim pfevodem na ucet druhé
smluvni strany uvedeny ve faktufe. Penézita Castka se povazuje za zaplacenou
okamzikem jejiho odepsani z uctu odesilatele ve prospéch uctu pfijemce.

Cena dle této Smlouvy je neménna a konec¢na, s vyhradou zmény zakonné
sazby dané z pfidané hodnoty.

6. OPRAVNENE OSOBY

6.1

6.2

6.3
6.4

Kazda ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce
opravnéné osoby. Opravnéné osoby budou zastupovat smluvni stranu ve
smluvnich, a dale v organizaCnich a technickych zaleZitostech, souvisejicich
s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem stran provadét veSkera jednani
stanovena v této Smiouvé.

Jména opravnénych osob jsou uvedena v PFiloze €. 2 Smlouvy.

Smluvni strany jsou opravnény jednostrannym pisemnym oznamenim
zaslanym druhé smluvni strané zménit opravnéné osoby; toto oznameni jsou
v8ak povinny zaslat druhé smluvni strané bez zbyte¢ného odkladu. Zména
opravnéné osoby nastava doru¢enim oznameni druhé smluvni strané.

7. POVINNOSTI OBJEDNATELE A POSKYTOVATELE

71

7.2

Objednatel je povinen zajistit dostupnost mista plnéni a poskytovat
Poskytovateli v ramci plnéni této Smlouvy veSkerou nutnou soucinnost k plnéni
predmétu smlouvy.

Poskytovatel se na zakladé této Smlouvy zavazuje:

7.2.1 Provést plnéni pfedmétu Smlouvy fadné a v€as za dohodnutou cenu
a za podminek této Smiouvy.
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7.3

7.2.2 Predlozit Objednateli pozadavky na potfebnou soucinnost pred
zahajenim vlastniho plnéni smlouvy.

Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro pinéni
dle této smlouvy, nebo informace ziskané Poskytovatelem b&hem plnéni
Smlouvy obsahovat osobni udaje, bude s nimi Poskytovatelem nakladano
pouze v nezbytném smluvnim rozsahu a bezpeCnym zpusobem,
ve smyslu nafizeni Evropského parlamentu a Rady EU 2016/679 (,GDPR") a
zakona €. 110/2019 Sb., o zpracovani osobnich udaja.

8. ODPOVEDNOST ZA VADY A ODSTRANENI VAD

8.1

8.2

8.3

Poskytovatel odpovida za to, Zze provedeni testl bude splfiovat specifikaci
stanovenou v Pfiloze €. 1 Smlouvy a zaroven nabidku Poskytovatele, na jejimz
zakladé byla podepsana tato Smlouva. Vadou se rozumi rozpor mezi
skute€nou realizaci na jedné strané a pozZzadavky a nabidkou Poskytovatele na
strané druhé.

V pfipadé identifikované vady Objednatel neprodlené a dolozitelné tuto vadu
nahlasi Poskytovateli cestou opravnéné osoby ve smyslu Pfilohy €. 2 Smiouvy.

Poskytovatel po dohodé s Objednatelem a v konkrétni dohodnuté IhGté
odstrani identifikovanou vadu.

9. OCHRANA DUVERNYCH INFORMACI

9.1

9.2

9.3

Smluvni strany jsou si védomy toho, ze v ramci pInéni zavazku z této Smlouvy:

9.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povazovany za divérné (dale jen ,dtivérné informace®),

9.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou c¢innosti druhé strany nebo i jejim opominutim pfistup
k davérnym informacim druhé strany.

Smluvni strany se zavazuji, ze Zzadna z nich nezpfistupni tfeti osobé duveérné

informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany

a neuzije divérné informace v rozporu s u¢elem této Smlouvy a pro svij vlastni
prospéch.

Za tfeti osoby podle odst. 9.2 se nepovaZzuji:
9.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
9.3.2 organy smluvnich stran a jejich ¢lenové,

9.3.3 ve vztahu k davérnym informacim Objednatele externi smluvni osoby
Poskytovatele,

9.3.4 ve vztahu k duvérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potenciaini,

za predpokladu, Ze se podileji na pInéni této Smlouvy nebo na pInéni spojenym
s pInénim dle této Smlouvy, duvérné informace jsou jim zpfistupnény vyhradné
za timto u€elem a zpfistupnéni divérnych informaci je v rozsahu nezbytné
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9.4

9.5

9.6

9.7

nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé.

Veskeré duvérné informace zlstavaji vyhradnim vlastnictvim pFedavajici
strany a pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich
ochranu stejné usili, jako by se jednalo o jeji vlastni davérné informace.
S vyjimkou rozsahu, ktery je nezbytny pro pinéni této Smlouvy, se obé strany
zavazuji neduplikovat zadnym zplsobem davérné informace druhé strany,
nepredat je tfeti strané ani svym vilastnim zaméstnancim a zastupclm
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli pinit tuto
Smlouvu. Obé strany se zaroven zavazuji nepouzit diivérné informace druhé
strany jinak, nez za uéelem plnéni této Smiouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se
za davérné implicitné vSdechny osobni Gdaje, a déle informace, které jsou anebo
by mohly byt soucasti obchodniho tajemstvi, tj. napfiklad, ale nejenom, interni
fidici dokumenty, popisy nebo €asti popisu technologickych procesu a vzorcd,
technickych vzorci a technického know-how, informace o provoznich
metodach, procedurach a pracovnich postupech, obchodni nebo marketingové
plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy,
dohody nebo jina ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach
a v8echny dalSi informace, jejichz zvefejnéni pfijimajici stranou by pfedavajici
strané mohlo zpUsobit Gjmu.

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici se
k pfedmétu této Smlouvy, zejména od Poskytovatele ziskané interni informace
Objednatelem a informace o vysledku pinéni této Smlouvy pfedané
Poskytovatelem, s ohledem na potencionalné vysokou zneuZitelnost, povazuji
za prisné dlvérné informace Objednatele a Poskytovatel je povinen tyto
informace chranit v souladu s touto Smlouvou. Poskytovatel pfi tom bere na
védomi, ze povinnost ochrany téchto informaci podle tohoto ¢lanku 9 se
vztahuje pouze na Poskytovatele.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace,
které:

9.7.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruseni
zavazku pfijimajici smluvni strany €i pravnich predpisa,

9.7.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive
mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

9.7.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna doloZit svymi zaznamy,

9.7.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez
neni omezena v takovém nakladani s informacemi,

9.7.5 maji byt zpfistupnény na zakladé zakona &i jiného pravniho pfedpisu
vCetné prava EU nebo zavazného rozhodnuti opravnéného organu
vefejné moci jsou obsazené ve Smlouvé a jsou zvefejnéné dle
pFisluSnych pravnich pfedpisa.

Strana 6z 16



Smlouva o provedeni penetrac¢nich testd zranitelnosti informacénich systému a sluzeb ICT

10.

9.8

9.9

9.10

9.11

Za poruseni povinnosti mi€enlivosti smluvni stranou se povazuji téZ pfipady,
kdy tuto povinnost porusi kterakoliv z osob uvedenych v odst. 9.3, které dana
smluvni strana poskytla divérné informace druhé smluvni strany.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto ¢lanku 9 Smlouvy a jejich ucinnost pretrva i po ukonéeni ucinnosti této
Smiouvy.

Poskytovatel souhlasi se zvefejnénim této Smlouvy vCetné vSech jejich zmén
a dodatkl v Registru smluv.

Uverejnéni Smlouvy v Registru smluv, v poZzadovaném strojové Ccitelném
formatu v€etné metadat smlouvy a provedeni anonymizace zbytnych osobnich
Gdaiju, zajisti Objednatel.

SANKCE

10.1

10.2

10.3

10.4

10.5

10.6

Pro pfipad prodleni Objednatele s uhradou plateb sjednanych v této Smlouvé
(resp. v jejich pfipadnych dodatcich, uzavienych mezi Smluvnimi stranami za
ucelem splnéni pfedmétu této Smlouvy) je Poskytovatel po Objednateli
opravnén pozadovat uhrazeni smluvni pokuty ve vySi 0,05 % z dluzné Castky
za kazdy zapocCaty den prodleni. Poskytovatel bere na védomi, Zze Objednatel
je organizacni slozkou statu a stav jeho uétu zavisi na pfevodu finanénich
zdroju ze statniho rozpoétu. Casova prodleva vznikla nepfevedenim finanénich
prostfedkl statu na ucet Objednatele nemuze byt povazovana za zavinéni
prodleni na strané Objednatele a ztohoto divodu nelze vici Objednateli
uplatiovat zadné sankce. Objednatel se zavazuje, ze v pfipadé, ze tato
skute€¢nost nastane, oznami ji Poskytovateli nejpozdéji do 5 pracovnich dn
pred puvodnim terminem splatnosti faktury.

V pfipadé prodleni Poskytovatele z divodud vyluéné na jeho strané s terminem
dodani akceptovatelného vystupu z plnéni smlouvy je Objednatel opravnén
poZadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 1.000,- K& za
kazdy kalendarni den prodleni.

V pfipadé poruSeni povinnosti podle &l. 9 této smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé
poruSeni povinnosti, aniz by bylo dotéeno opravnéni Objednatele zakotvené
v odst. 11.3.2 Smlouvy.

Vznikem naroku na uplatnéni smluvni sankce neni dotéen narok Smluvni
strany na nahradu vzniklé Skody.

Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni
stranu povinnosti spinit své zavazky, ani nahradit zpisobenou $kodu nebo
nemajetkovou Ujmu. Kumulace vice prav na slevy z ceny a/nebo smluvni
pokuty v pfipadé jednoho poruseni Smlouvy je pfipustna.

Kazda ze stran nese odpovédnost za zplsobenou majetkovou Ujmu (Skodu)
a nemajetkovou ujmu v ramci platnych pravnich pfedpist a této Smlouvy. Obé
smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.
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11.

PLATNOST A UCINNOST SMLOUVY

11.1

11.2
11.3

Tato Smlouva nabyva platnosti dnem uzavfeni. Smlouva nabyva ucinnosti
dnem jejiho uvefejnéni v registru smluv.

Tato Smlouva se uzavira na dobu urditou, ktera skonéi 17. 9. 2021.

Objednatel je bez jakychkoliv sankci vedle divodu uvedenych v pravnich
predpisech opravnén odstoupit od této Smlouvy v pfipadé, Ze:

11.3.1 Poskytovatel je v prodleni s plnénim déle nez 10 dni od stanoveného
terminu zahajeni &i ukon&eni plnéni smlouvy; nebo

11.3.2 dojde k poruSeni povinnosti ochrany divérnych informaci dle této
Smlouvy ze strany Poskytovatele;

11.3.3 bude vydano rozhodnuti o upadku Poskytovatele, Poskytovatel sam
poda dluznicky navrh na zahajeni insolvencniho Fizeni nebo
insolvenéni navrh ohledné Poskytovatele je zamitnut proto, Ze majetek
nepostaCuje k uhradé nakladi insolvenéniho Fizeni (ve znéni
insolvenéniho zakona); nebo

11.3.4 Poskytovatel vstoupi do likvidace, nebo dojde kjinému byt jen
faktickému podstatnému omezeni rozsahu jeho ¢innosti, ktery by mohl
mit negativni dopad na jeho zpusobilost plnit zavazky podle této
Smlouvy;

11.3.5 Poskytovatel nebude schopen pfedlozit pojistnou smlouvu, jeji
relevantni ¢asti nebo pojistku dle odst. 4.2 této Smlouvy;

Poskytovatel je opravnén odstoupit od této Smlouvy pouze v pfipadé, ze:

11.4.1 Objednatel je v prodleni se zaplacenim jakékoliv splatné Castky dle této
Smlouvy po dobu del$i nez 60 dnu;

11.4.2 Objednatel je v prodleni s poskytovanim nezbytné soucinnosti dle této
Smlouvy; nebo

11.4.3 Objednatel jinym zpusobem podstatné porusi tuto Smlouvu,
a Objednatel nezjedna napravu ani v dodatecné pfiméfené Ihute,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke spinéni
povinnosti, pfiemz tato Ihita nesmi byt kratSi nez 10 dnd od doruceni
takovéto vyzvy k napravé a v této vyzvé zaroven musi byt uvedeno
pravo Poskytovatele od Smlouvy odstoupit.

Uginky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni
o odstoupeni druhé smluvni strané.

S ohledem na ustanoveni odst. 11.4 této Smlouvy je vylou¢ena aplikace
ustanoveni § 2591 obCanského zakoniku, ktery mj. stanovi, Ze Poskytovatel
ma pravo po predchozim upozornéni Objednatele odstoupit od Smlouvy
v pfipadé, Ze marné uplyne Poskytovatelem stanovena dodate¢na Ihita
k poskytnuti soucinnosti Objednatelem. Obdobné je vyloucena aplikace
ustanoveni § 1978 odst. 2 ob&anského zakoniku, ktery stanovi, Ze marné
uplynuti dodate¢né Ihlty stanovené k plnéni maze mit za nasledek odstoupeni
od této Smlouvy bez dalSiho.
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12.

13.

11.7

Ukon&enim ucinnosti této Smlouvy, v€etné zruSeni zavazku v dusledku
odstoupeni od této Smlouvy, nejsou dotéena ustanoveni Smlouvy tykajici se
zaruk, narokl z odpovédnosti za vady, naroky z odpovédnosti za Ujmu a naroky
ze smluvnich pokut, ustanoveni o ochrané informaci, ani dal§i ustanoveni
a naroky, z jejichz povahy vyplyva, ze maji trvat i po zaniku ucinnosti této
Smiouvy.

ROZHODNE PRAVO A RESENi SPORU

12.1

12.2

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se
Fidi pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem
a pfislusnymi pravnimi pfedpisy souvisejicimi.

PFipadné spory smluvnich stran budou Feeny prislusnymi soudy Ceské
republiky.

ZAVERECNA USTANOVENI

13.1

13.2

13.3

13.4

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich
stran ve formé Ccislovanych dodatk(l. Takové dohody musi mit podobu
datovanych, Cislovanych a obéma Smluvnimi stranami podepsanych dodatku
Smlouvy.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym,
zdanlivym nebo nevynutitelnym nebo se jim stalo po uzavieni této Smilouvy,
pak tato skuteCnost neplsobi neplatnost, zdanlivost ani nevynutitelnost
ostatnich ustanoveni této Smlouvy.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to
povaha téchto prav a povinnosti nevyluCuje, na pravni nastupce smluvnich
stran.

Nedilnou souc€ast Smlouvy tvofi tyto pfilohy:

Priloha €. 1: Specifikace Pfedmétu smlouvy
Priloha &. 2: Opravnéné osoby

Priloha €. 3: Realiza¢ni tym Poskytovatele
Priloha €. 4: Akceptacni protokol (vzor)

Smluvni strany prohlasuji, ze si tuto Smlouvu piecetly, Ze s jejim obsahem souhlasi

a na dukaz toho k ni pripojuji svoje podpisy.
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Objednatel

V Praze dne 25. 6. 2021

Ing. Martin Vrba
Ustredni feditel

Statni pozemkovy urad

Za spravnost: Ing. Jitka Ku€erova

Poskytovatel

V Praze dne 24. 6. 2021

Jifi Vytlacil — jednatel
SHANE CRAWFORD-LANN - jednatel

Axians redtoo s.r.o.
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Priloha €. 1
Specifikace Predmétu smlouvy

Cilem penetraénich testt je celkové provéreni kybernetické bezpeénosti ICT SPU viéi
kybernetickym hrozbam s nalezenim pfipadnych kybernetickych zranitelnosti, které by mohly
byt vyuzity vnéjSim i vnitfnim utoCnikem, a doporu€enim Kk jejich odstranéni s dirazem na
kybernetickou bezpec¢nost vyznamnych informacnich systéma (VIS) a dalSich, zejména nové
zavedenych IS a ICT sluzeb SPU.

Rozsah penetracénich testu

A. Provedeni vnéjSich ,black box“ penetra¢ni testl realizovanych z prostfedi internetu
bude minimalné obsahovat identifikaci, scan zranitelnosti a penetracni test vefejné
dostupnych IP adres véetné

vefejné dostupnych ICT sluzeb SPU,
Wi-Fi sité na SPU (test hostovské a interni Wi-Fi sité&),

Remote Desktop Services (terminalové sluzby a sluzby virtualnich pocitacua).

B. Provedeni vnitfnich ,grey box“ penetraéni test(i v prostiedi vnitfrni LAN a domény SPU,
kdy bude zhotoviteli pro ucely testovani zapljéeno PC s nastavenim pfistupu do
domény SPU se zakladnimi pravy b&zného uzivatele ICT SPU a zptistupnény zakladni
informace o vnitfnim ICT prostfedi SPU. Testovani bude minimalné obsahovat celkovy
scan vnitfnich zranitelnosti a dale pak penetraéni testovani zejména ddvérnosti,
integrity a dostupnosti dat, sluzeb a nastavenych pfistupt se zaméfenim na

agendovy informacni systému (VIS),
agendovy systém pozemkovych uprav (VIS),
e-mailové sluzby MS Exchange (VIS),
ekonomicky systém D365BC,

geograficky informacéni systém,

personalni systém,

fizeni opravnéni do aplikaci, bezpecnostnich nastroji a datovych ulozist
(Active Directory v€etné Azure AD, Identity Management, ServiceDesk),

intranetovy portal (SharePoint),

Remote Desktop Services (v€etné rizik nezavisejicich na uzivateli pfi praci
z domova na nezabezpeeném zafizeni a siti).

Zavérecna zprava

Vystupem provedenych testd bude vypracovani zavére¢né zpravy, ktera musi minimalné

obsahovat:

O

O

manazerské shrnuti vysledkl testovani,

identifikaci testeru,
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o soupis pouzitych metodik, postupt a nastroj(,
o prubéh provedenych testd,

o provedeni a vysledky testl (kdy, kdo, co, jak, vysledek), Uspésné i neluspésné
penetraéni pokusy,

o vycet nalezenych zranitelnosti s pfedlozenim dikazu,

o doporuceni k mitigaci identifikovanych zranitelnosti.
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Za Objednatele:

Priloha €. 2
Opravnéné osoby

zastupce Objednatele ve vécech smluvnich:

Jméno a pfijmeni

Ing. Martin Vrba

Statni pozemkovy ufad, Husinecka 1024/11a, 130 00

Adresa Praha 3 — Zizkov
E-mail m.vrba@spucr.cz
Telefon 729 922 300

zastupce Objednatele ve vécech organizacnich a technickych:

Jméno a pfijmeni

Bc. Dalibor Berio, vedouci Oddéleni bezpe&nosti

Statni pozemkovy urad, Husinecka 1024/11a, 130 00

Adresa Praha 3 — Zizkov
E-mail d.beno@spucr.cz
Telefon 729 922 480

Jméno a pfijmeni

Ing. Jan Pech, manazer kybernetické bezpecénosti

Adresa

Statni pozemkovy urad, Husinecka 1024/11a, 130 00
Praha 3 — Zizkov

E-mail

j.pech@spucr.cz

Telefon

729 922 389
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Za Poskytovatele:

ve vécech smluvnich:

Jméno a pfijmeni

XXXXXXXXX

Axians redtoo s.r.o.

Adresa Na strzi 2097/63, Praha 4
E-mail XXXXXXXXXX
Telefon XXXXXXXXXX

ve vécech organizaénich a technickych:

Jméno a pfijmeni

XXXXXXXXXX

Axians redtoo s.r.o.

Adresa Na strzi 2097/63, Praha 4
E-mail XXXXXXXXXX
Telefon XXXXXXXXXX

Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smlouvy vést
s druhou stranou jednani obchodniho a smluvniho charakteru, jsou opravnény ménit ¢i rusit

tuto Smlouvu €i uzavirat dodatky k této Smlouveé.

Osoby opravnéné jednat ve vécech organizaénich a technickych jsou opravnény v ramci této
Smlouvy vést s druhou stranou jednani technického charakteru, nejsou v3ak opravnény ménit
Ci rusit tuto Smlouvu &i uzavirat dodatky k této Smlouvé. Dale jsou opravnény pfedavat i
pfebirat plnéni a podepisovat pfisludné pfedavaci nebo akceptalni protokoly a provadét

¢innosti a ukony, o nichz to stanovi tato Smlouva.
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Priloha €. 3
Realiza€éni tym Poskytovatele

ucastnik VZ vyplni nize uvedené kontaktni udaje

Pozice Kontaktni udaje

Jméno a pfijmeni: XXXXXXXXXX
Vedouci tester Telefon: xxXXXXXXXXX

E-mail: xxxxoaxoacocx

Jméno a pfijmeni: XXXXXXXXXX
Tester 1 Telefon: xXxXXXXXXXX

E-mail; xx0oa0eeeacx

Jméno a pFijmeni: XXXXXXXXXX
Tester 2 Telefon: xxXxXXXXXXXX

E-mail; xx0oo0eeeacx
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Priloha ¢. 4

Akceptacni protokol

Predmétem akceptace je fadné provedeni testovani podle:

SMLOUVY O PROVEDENI PENETRACNICH TESTU ZRANITELNOSTI INFORMACNICH
SYSTEMU A SLUZEB ICT

Cislo Smlouvy Objednatele: .......................

Vysledek akceptace: (variantu vysledku oznadit kfizkem)

] akceptovano [] akceptovano s vyhradami* [] neakceptovano*

* Oduvodnéni Objednatele:

* Vyjadieni Poskytovatele:

Akceptaci provedl:

pfijmeni jmeéno, titul funkce podpis

Datum vystaveni protokolu: ..................... Celkovy pocet stran: 1
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