Smlouva o auditu SRBI SPU

Priloha €. 1
Podrobna specifikace Predmétu smlouvy

Pfedmétem smlouvy je provedeni auditu Systému fizeni bezpeé&nosti informaci SPU na shodu
tohoto systému fizeni s pozadavky zakona ¢. 181/2014 Sb., ve znéni pozdéjSich predpisu,
a navazné vyhlasky ¢. 82/2018 Sb. (o kybernetické bezpecénosti), v rozsahu povinnosti
spravce a provozovatele ,vyznamného informacniho systému® dle § 3 pism. e) zakona.

Audit se sklada se z ¢asti:

1. Priprava auditu

Na uvodnich jednanich smluvnich stran je projednana a oboustranné schvalena pfiprava
auditu, zejména v nasledujicich oblastech:

e specifikace nize uvedenych bodl 1, 3 — 5 (viz ¢ast 3. - Zprava z auditu),
e vé&cné Gasovy navrh ,Planu auditu SRBI*,

e Projednani specifik SPU a z toho plynoucich omezeni a diferenci v provedeni auditu
mezi Ustfedim SPU a vybranymi lokalitami SPU (kraje a pobocky krajl).

2. Vlastni provedeni auditu

Faze |. Audit dokumentovanych informaci

V této &asti auditor/auditofi pfezkoumavalji zpfistupnénou zakladni dokumentaci k SRBI.
Nalezy ztéto faze |. jsou prezentovany opravnéné osobé& SPU pred zapodetim faze II.
k pfipadnému vyjasnéni indikovanych neshod a moznych spornych bodu.

Pozn.: zpfistupnéni dokumentovanych informaci z provozu, vcetné pfipadnych nahledt
do informacnich systému Objednatele, je provadéno pfi auditu na misté (ustfedi SPU).

Faze Il. Audit na misté

Ve druhé &asti je auditor/auditofi seznamen/seznameni na mistech (viz bod 3.3 Smlouvy)
s vlastnim vykonem provozu SRBI. Na z&akladé auditnich metod a postupd sbiraji dikazy
z provozu SRBI, véetné auditnich pohovorti se zaméstnanci SPU. Pro nezbytnou souginnost
doprovodu auditort na jednotlivych pracovistich/lokalitdch jsou uréeni zaméstnanci SPU.
Tito privodci mohou/nemusi byt zaroven i auditovanymi osobami.

V prabéhu obou fazi probihda na zakladé komunikacni matice nezbytna komunikace mezi
opravnénymi osobami SPU a vedoucim auditorem, zejména k zaji§téni a zpfistupnéni auditory
pozadovanych informaci, a k zajisténi daldi nezbytné soucinnosti, zejména feSeni nutnosti
ad-hoc zmén oproti schvalenému planu auditu (napf. neplanovana nepfitomnost auditovanych
apod.).

3. Zprava z auditu

Vystupem auditu je ,Zprava z auditu SRBI*, ktera obsahuje minimalné:

1.  Zakladni informace (tym auditord, opravnéné osoby SPU a jejich odpovédnost v ramci
auditu, komunikacni matice, aj.).

2. Stanoveni cil(l, predmétd, kritérii auditu a metrik hodnoceni:
e Cil auditu

Nezavislé kvalifikované ovéfeni shody na SPU provozovaného SRBI s pozadavky zakona
€. 181/2014 Sb. a navazné vyhlasky ¢. 82/2018 Sb. (o kybernetické bezpelnosti).
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e Predmét auditu

Dokumentovany a provozovany Systém Fizeni bezpe&nosti informaci (SRBI) v organizaci
SPU - ustfedi a vybrané dalsi lokality.

o Kritéria auditu

Kritériem pro hodnoceni SRBI je plnéni zakona &. 181/2014 Sb. (ZKB) a navazné vyhl.
¢. 82/2018 Sb. (VKB), o kybernetické bezpecnosti, na urovni relevantnich pozadavku této
legislativy, kladenych na spravce a provozovatele ,vyznamného informaéniho systému®
(VIS).

o Metriky hodnoceni

Shoda = dokumentovano / provadéno (SPU pini pozadavek ZKB/VKB pro kategorii VIS).

Neshoda = neni dokumentovano / neni provadéno (SPU neplini poZzadavek ZKB/VKB pro
kategorii VIS).

Zavadéno = plnéni poZzadavku ZKB/VKB pro kategorii VIS je v procesu zavadéni (v planu
nebo v procesu implementace).

NR/NA = neni relevantni/aplikovatelné pro SPU (jako spravce a provozovatele VIS)

3. Metody a postupy auditu (navrhuje vedouci auditor, odsouhlasi opravnéna osoba
SPU).

4.  Seznam pozadovanych a seznam zpfistupnénych dokumentovanych informaci — tj.
fidici dokumentace, plany a zaznamy o jejich plnéni a ostatni relevantni informace
(navrhuje vedouci auditor, odsouhlasi opravnéna osoba).

5. Proveditelnost a rizika auditu, opatfeni k jejich minimalizaci (identifikuji a odsouhlasi
obé strany).

6. Stanoveny v&cné-éasovy ,Plan auditu SRBI* a jeho nasledné pInéni (plan navrhuje
vedouci auditor, odsouhlasi opravnéna osoba SPU).

7. Zjisténi z auditu — kompletni kontrolni tabulky (,checklists“) stanovenych pozadavku
ZKB/VKB, auditni zjisténi a jejich vyhodnoceni podle stanovenych metrik hodnoceni
pro |. a ll. fazi auditu.

8. Pfezkoumani nalezenych neshod s opravnénou osobou SPU a (vyjadfeni SPU
k neshodam a pfipadné dopInéni dikazu k jejich eliminaci).

9. Pfipadné nevyifeSené nazorové rozdily (konstatovani ,bez nazorovych rozdild mezi
auditory a opravnénymi osobami SPU*, nebo vyCet nevyifeSenych nazorovych rozdill
mezi auditory a opravnénymi osobami SPU).

10. Navrhy auditu na dal$i zlepSeni (pfileZitosti ke zlepSeni systému SRBI).

11. Manazerské shrnuti pro vrcholové vedeni SPU (shrnujici manazerska SWOT tabulka
a celkové struéné shrnuti vysledkd auditu).

4. Distribuce zpravy z auditu

Distribuci  findlni  Zpravy zauditu zajiStuje vedouci auditor opravnéné osob& SPU
v elektronické (PDF) a listinné podobé.

5. Prezentace vysledku auditu vrcholovému vedeni SPU

V pfipadé zajmu ze strany vrcholového vedeni SPU provede vedouci auditor prezentaci
Zpravy z auditu.
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6. Ukonceni auditu a fakturace

Po splnéni predchozich bodl a podpisu akceptacniho protokolu ze strany opravnéné osoby
SPU je provedena fakturace a Uhrada faktury podle ¢lanku 5 Smiouvy.



