Standard pro p Fipojeni do CMS

Pro pfipojeni poskytovatele sluzeb KIVS (dale jen Operator) k infrastrukture CMS —
Interconnect je nezbytné splnéni podminek uvedenych v jednotlivych &astech tomto
dokumentu.

Definice rozhrani mezi CMS a Operatorem

Kazdy Operator jako poskytovatel datového pfipojeni komunikaéni infrastruktury vefejné
spravy poskytujici nebo majici zajem poskytovat sluzby vefejné spravé cestou
Centralniho mista sluzeb (dale jen CMS) musi svym zakaznikim na své naklady
umoznit kromé poskytovani samotné komunika¢ni infrastruktury mezi jednotlivymi uzly
subjektu i pfipojeni k datovym zdrojum a sluzbam dostupnym pro vSechny organy verejné
moci v prostfedi Centralniho mista sluzeb. K pfipojeni Operatora k CMS slouZi jeho
moduly, tzv. Interconnect. Pravidla definujici podminky a zpusob pfipojeni Operatora
k moduldm Interconnect jsou nasledujici:

1. Redundantni pfipojeni dvéma nezavislymi spoji do lokalit s instalovanymi moduly
Interconnect CMS, viz obrazek:

@\/\\

ator , A“
/\\_/J

R Lokalita IC-1
/7 QDQ
‘.ilwn_

>

d
cMS [ Interconnect ‘

N

@ |
N
3
Lokalita IC-2 ‘.\I e

Operator ,Y*

Q

-
Lokality se smérovaci Interconnect.
Lokalita Adresa
IC-1 Olsanska 4, Praha 3
IC-2 HC Nagano, K cervenému dvoru 25, Praha 3

2. Rozhrani mezi smérovatem Interconnect CMS a Operatorem bude realizovano
spojem na bazi technologii Gigabit Ethernet (IEEE802.3z, pfip. IEEE802.3ab). nebo
10Gigabit Ethernet (IEEE802.3ae). Rozhrani musi podporovat tagovani VLAN dle
802.1Q, jednotlivé VPN budou pfedavany formou jednotlivych VLAN.

3. Fyzickeé rozhrani vyuZziva optickou trasu

4. Propojeni Operatora a smeérovacl Interconnect predpoklada vyuziti technologie
MPLS VPN na strané Operatora i CMS, propojeni je pak realizovano dle RFC4364
odstavec 10a (Simple IP Interconnect). http://datatracker.ietf.org/doc/rfc4364/




Smérovaci informace mezi propojovaci siti CMS a jednotlivymi Operatory jsou
pfedavany pomoci smérovaciho protokolu eBGP-4 - dle RFC 4271.
http://datatracker.ietf.org/doc/rfc4271/

Adresni rozsahy IPv4 spojnic KIVS spravuje, koordinuje a operatorovi pridéluje
provozovatel CMS - Cesk& poSta, s.p., Odstépny zavod ICT sluzby (dale jen
Provozovatel CMS).

Adresni rozsahy IPv6 spojnic KIVS spravuje, koordinuje a operatorovi pfidéluje
Provozovatel CMS. O tyto rozsahy je mozné pozadat az po upgrade CMS na verzi
2.0.

Infrastruktura Operatora musi v pfipadé potfeby umoznit Provozovateli CMS sbér a
vyhodnocovani provoznich statistik KIVS a poskytnout jeho dohledovému systému
informace na bazi SNMP, syslog a Netflow.

DalSi provozni podminky z Fizeni sluzby p Fistupu k Interconnectu CMS

Pro pfipojeni Operatora do CMS, které je dislokovano v objektu Ministerstva vnitra
OlSansk& 4, Praha 3 a v objektu hostingového centra Nagano spolecnosti Telefénica
Czech Republic, K Cervenému dvoru 3156/25, Praha 3, musi byt splnény nasledujici
podminky:

1.

2.

Operator na vlastni naklady zpracuje realizaéni projekt (dale jen RP) konektivity. RP
musi byt zpracovan jak v pfipadé zajisténi konektivity vlastnim kabelem Operéatora
tak i v pfipadé pronajmu lambd od jinych Operatord. RP musi obsahovat textovou a
vykresovou Cast FeSici konektivitu do Interconnectu CMS vEetné souhlasu
Ministerstva vnitra pfipadné i vlastnika objektu (v pfipadé HC Nagano) s uloZenim
v kabelovodu, prabéhem trasy v objektu, zakonéenim optického kabelu
v technologické mistnosti - alokace mista ve stojanu pro zakonceni optického kabelu
pfipadné umisténi nového stojanu.

Osnova projektu :
Realiza¢ni projekt stavby

Nazev akce: Napojeni objektu OlSansk& 4, HC Nagano
Misto stavby: Praha

Investor:

Dodavatel:

Technick& zprava musi minimalné obsahovat:

- Profil a typ optického kabelu, optické konektory
Instalace a montaz optického kabelu
Optické SEOjkyZ
Trasa a ukonceni optického kabelu
ZpUsob nakladani s odpady
Vliv stavby na Zivotni prostredi:
Bezpecnost prace a protipozarni ochrana
YzZivani vefejného prostranstvi
ReSeni autorského dozoru
Dokumentace navrhu feSeni

RP musi byt schvalen Ministerstvem vnitra. Provozovatel CMS zpracuje stanovisko
k témto RP.
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Ukonc¢eni kabell zajisti na vlastni naklady operator ve vlastnich optickych patch
panelech max. 2U.

Operator doda optické patch cordy dle konektord v propojovaci mistnosti (na strané
MV konektor LC) stejné tak patch cord pro konektivitu do CMS (LC-LC).

Operator se dale zavazuje dodat SFP (pfip. GBIC) dle specifikace Provozovatele
CMS.

Operator garantuje funk&nost celé trasy az po cilovy SFP modul v Interconnectu
CMS.

Konfigurace IP konektivity a autonomniho systému operatora na rozhrani k CMS; tj.
BGP peering, bude provadéna dle specifikace Provozovatele CMS.

Operator garantuje schopnost upgrade pfipojeni k CMS z 1 Gbit/s na 10 Gbit/s do
dvou kalendarnich mésict od odeslani zadosti o upgrade ze strany MV.

Operator se zavazuje do CMS propagovat pouze routy specifikované Provozovatelem
CMS a na své strané neprovadét PAT adres subjektl, ktefi nejsou uzivateli sluzeb
CMS tj. zabranit pfistupu ke sluzbam CMS neopravnénym osobam.

PoZadavky na zfizeni, zmény a zruSeni sluzeb spojenych s konektivitou do CMS
predklada koncovy subjekt KIVS pfipojeny pres operatora standardni cestou na
Ministerstvo vnitra prostfednictvim technické specifikace (dale jen TS), a to v rozsahu
aktualné platného katalogu sluzeb CMS.

Operator bere na védomi a souhlasi, Ze sluzba Interconnect CMS se nepovaZzuje za
nedostupnou, pokud je nedostupnost zplUsobena okolnostmi  vylu€ujicimi
odpovédnost nebo z dlivodu neplnéni podminek dle téchto provoznich podminek ze
strany operatora KIVS. Za okolnost vylu€ujici odpovédnost se kromé okolnosti dle
obecné pravni Upravy povaZzuje také vyhlaSeni mimofadného nebo vyjimecného stavu
nebo poZadavek Ministerstva vnitra CR na omezeni nebo do¢asné zruSeni pFistupu
k CMS z duvodu ohroZeni bezpecnosti.

Operator se dale zavazuje provadét ochranu pfed utoky DDoS a ostatnimi zndmymi
hrozbami ze svych siti (napf. monitoringem poskytovanych sluzeb).

V pfipadé, Ze k takovému utoku dojde, je Provozovatel CMS opravnén odpojit bez
nadhrady Operatora od systému CMS do doby odstranéni bezpecnosti hrozby, ktera
vznikla na strané tohoto Operéatora. V takovémto pfipadé je odpovédnost na strané
Operatora a pfipadné smluvni pokuty za nedodrZzeni SLA a ostatni vicenaklady na
strané Provozovatele CMS i koncovych uZzivatelt hradi Operéator.

PoZadavky na zménu operatorského rozhrani/prostfedi predkladd Operator
Provozovateli CMS véetné souhlasu subjekta KIVS, ktefi jsou jeho pfipojkami do
CMS pfipojeni a souhlasu odpovédného zastupce MV. PoZadavek je zadan 3 mésice
pfed poZzadovanou zménou.
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Informace o planovaném provoznim vypadku poskytované sluzby musi Operéator
prokazatelné dorucit na odpovédné pracovisté MV - HelpDesk MV (dale jen HD MV)
a to minimalné 30 dni pfed planovanym vypadkem.

Informace o zévadach, vypadcich a chybovosti sluzby je Operator povinen
neprodlené informovat HD MV spravovany Provozovatelem CMS. Kontaktni Gdaje:
mail dohled@mvcr.cz nebo helpdesk.mv@cpost.cz, telefon 974 801 130.

Operator musi poskytovat sluzbu HelpDesk/ServiceDesk (dale jen HD/SD) a to s
dostupnosti 24x7.

Veskera komunikace spojena s odstranovanim poruch, vypadky a chybovosti sluzeb
musi byt realizovana prostfednictvim HD MV a HD/SD Operétora.

Operator musi definovat rozhrani loopback pro ovéfeni konektivity na své strané.

Do prostfedi CMS neni Operatorovi poskytovan dalkovy pfistup a to ani pro ovéfeni
konektivity.

Kontaktni osoby pro spolupraci s Operétory:

Za CP s.p., Ing. Klimanek Jifi  tel. 974 841 799, 603 190 616 klimanek.jiri@cpost.cz
Za MV JUDr. Dédi¢ Zdenék tel. 974 848 653, 602 807 110 dedic@mvcr.cz

Za spravu objektd MV: Ing. Blazkova Dana, Zafizeni sluzeb MV, tel. 974 844 426



Zadost o p Fipojeni k CMS — IC

Uchaze vypliuje pouze silta oramovana pole

Sluzba CMS ~PFipojeni k CMS - IC"

Néazev uchazée zitizeni sluzby
Identifika éni Gdaje uchazée zména sluzby

Pridélené ¢islo pozadavku zruSeni sluzby

Interni identifikace uchaze

Popis PE routeru uchaze(uvel'te vyrobce, typ a verzi opafaiho systému)

Popis optické trasy — OlSanska 4, Praha

| Vlozte odkaz na soubor

Popis opticke trasy — HC Nagano, Praha

| VloZte odkaz na soubor

Priloha — grafické znazoéni optickych tras

['VioZte odkaz na soubor

Priloha — realizaéni projekt OlSanska 4, Praha

| Vlozte odkaz na soubor

Piiloha — realizéni projekt HC Nagano, Praha

| VloZte odkaz na soubor




Potvrzeni zadosti

Zastupce uchazeée:

Jméno a fijmeni osoby:

Telefon: ... e, E-mail: oo

Zadost o pripojeni k CMS — IC byla predana .

Vo Dne .. Podpis

Zastupce Fizovatele

Jméno a fijmeni osoby:

V o D) = Podpis




