Příloha č. 1 Smlouvy o dílo – Detailní specifikace díla 

PŘÍLOHA č. 1 – DETAILNÍ SPECIFIKACE DÍLA
I. Specifikace díla
1. Zhotovitel se zavazuje dodat následující řešení a poskytovat objednateli následující správu řešení, která sestává zejména z:

a) Návrh řešení dle čl. II. této Přílohy č. 1 smlouvy
b) Dodání terminálů dle čl. III. této Přílohy č. 1 smlouvy
c) Dodání čteček dle čl. IV. této Přílohy č. 1 smlouvy
d) Dodání a přizpůsobení docházkového SW dle Přílohy č. 5 této smlouvy
e) Serverová část řešení dle čl. V. této Přílohy č. 1 smlouvy

f) Klientská část řešení dle čl. VI. této Přílohy č. 1 smlouvy
g) Evidenci návštěv dle čl. VII. této Přílohy č. 1 smlouvy
h) Evidenci vozidel dle čl. VIII. této Přílohy č. 1 smlouvy
i) Testování dle čl. IX. Této přílohy č. 1 smlouvy
j) Dokumentace dle čl. X. této Přílohy č. 1 smlouvy

k) Dodání licencí dle čl. XI. této Přílohy č. 1 smlouvy 

l) Školení dle čl. XII této Přílohy č. 1 smlouvy
2. Smluvní strany se dále dohodly, že náklady spojené s  vývojem aplikace, instalací, dodání zařízení a systém správy elektronické docházky i terminálů hradí zhotovitel a jsou započteny do nabídkové ceny, včetně nezbytného HW.
3. Dopravu terminálů a jejich instalaci zajistí zhotovitel na své náklady. 
II. Návrh řešení
1. Zhotovitel se zavazuje dodat návrh řešení plně reflektující požadavky v této smlouvě a všech jejích přílohách. 

2. Zhotovitel provede analýzu požadavků na základě této smlouvy a jejích příloh. Veškeré sporné nebo nejasné požadavky si nechá upřesnit v rámci součinnosti objednatele. Na základě těchto poznatků zpracuje návrh řešení pro veškeré části díla, tedy zejména:

· Klientská část aplikace
· Terminálová část aplikace

· Serverová část aplikace

· Čtečky

· Serverová část

· Matice uživatelských oprávnění

· Architektonický model řešení (UML) vyplývající z funkční analýzy (pro SW i HW)
3. Zhotovitel v návrhu řešení a následném implementovaném řešení zohlední veškeré požadované uživatelské skupiny, kterým budou jasně přidělena oprávnění na základě matice uživatelských oprávnění. Minimální
· Administrátorská část (oddělení bezpečnosti – evidence návštěv, přístup ke všem zaměstnancům v evidenci docházek pro případné vyhodnocování bezpečnostních incidentů)
· Personalistická / účetní část

· Manažerská část (vedoucí a ředitelé)

· Uživatelská část

III.  Dodání terminálů

1. Zhotovitel se zavazuje dodat docházkové terminály v počtu odpovídajícímu požadavkům jednotlivých lokalit dle  Přílohy č. 3 této smlouvy.

2. Objednatel pro docházkové terminály definuje obecné požadavky s minimální níže uvedenou konfiguraci a technickými parametry:

· zařízení budou napájena přes PoE (Power over Ethernet)
(alternativně lze zaměnit za zařízení bez PoE a doplněním o PoE splitter za předpokladu, že výsledná sestava bude splňovat požadavky definované touto smlouvou);
· signalizace průchodu bude indikována vizuálně a akusticky;
· LCD displej (nebo jiná zobrazovací jednotka v adekvátní kvalitě);
· možnost ovládání docházkového terminálu a zadání příznaku příchodu/odchodu s minimálním počtem příznaků uvedených v čl. III. Přílohy č. 5 této smlouvy;
· je-li to v dané lokalitě nezbytné, pak také aktivní zdroj PoE, tzv. PoE injector;
· příslušenství nutné k připojení (zejména kabeláž, spojovací materiál, …)
- v případě přerušení konektivity nebo výpadku serverové části budou terminály zaznamenávat průchody v režimu Off-line a po obnově spojení se zaznamenaná data synchronizují s aplikací docházky
(dále jako "terminál")
3. Objednatel a zhotovitel se dohodli, že instalace terminálů bude realizována do již připraveného místa, které bylo odsouhlaseno zástupci dané lokality.

4. Objednatel je povinen mít připravené místo pro instalaci terminálu a to tak, aby zhotovitel v místě lokality pouze připojil PoE zdroj a následně připravenou fyzickou trasou (lišty, průchody ve zdech atd.) propojil terminál s tímto zdrojem do zásuvky s koncovkou RJ45 a volným aktivním Ethernet 10/100Mbps portem. V případě, že na straně objednatele vzniknou překážky, které by bránily instalaci terminálu a jeho umístění do lokality, je povinen zhotovitele upozornit 5 kalendářních dnů před instalací dle harmonogramu.
5. Objednatel a zhotovitel se dohodli, že v rámci požadavků:

· ve všech lokalitách budou terminály instalovány na zeď či svislé konstrukce a to takovým způsobem, aby je nebylo možné přemístit bez použití nářadí či hrubé síly. Terminál včetně příslušenství musí být v místě užití chráněn před náhodnou manipulací (např. povytažení či odpojení konektoru, …) Náklady na instalaci nese zhotovitel.

· Terminály ve všech lokalitách musí podporovat SW zabezpečení protokolem. 802.1X

· pro lokality mimo ústředí upřesňuje objednatel obecné požadavky na terminály z odst. 2 tohoto článku následovně:

Terminal – 75 ks 
ČTEČKA KARET
- zařízení bude plnit funkci čtečky karet pro zaznamenání průchodu do docházkového systému;
LCD TLAČÍTKOVÝ
- zařízení bude mít minimálně zobrazovací zařízení LCD s ovládáním docházkového terminálu tlačítky; ovládání dotykem obrazovky se nevylučuje;
VOLBA PRŮCHODU
- zařízení bude mít možnost zadání příznaku příchodu/odchodu s minimálním počtem příznaků uvedených v čl. III. Přílohy č. 5 této smlouvy;
BEZ OVLÁDÁNÍ PRŮCHODU
- zařízení nebude ovládat žádné další zařízení.
BIOMETRICKÁ IDENTIFIKACE

· Zařízení bude využívat otisku prstu k identifikaci konkrétního zaměstnance

· Pro identifikaci nesmí být použit přesný obraz snímku prstu, ale pouze nezbytné body pro identifikaci tj. odečtení několika bodů z otisku prstu a na tomto základě vytvoření a uchovávaní číselného údaje obdobného číslu zaměstnance, tak aby byla nemožná zpětná rekonstrukce na otisk prstu 
· Každé zařízení musí disponovat informacemi pro biometrickou identifikaci všech zaměstnanců ve své vnitřní paměti a tyto údaje si pravidelně aktualizovat

· Načtení otisku prstu max. 2 vteřiny

· pro lokality mimo ústředí platí, že v 50 lokalitách má objednatel k  dispozici Ethernet port 10/100Mbps s PoE a zhotoviteli je umožněno jej využít k napájení terminálu, tj. není požadován PoE zdroj. PoE zdroje budou využity pro lokality mimo ústředí a v jejich počtu je uveden i rezervní počet. Požadovaný počet PoE zdrojů je 25ks. V případě, že dodávaný terminál neumožňuje napájení přes Ethernet port je zhotovitel povinen dodat PoE zdroj pro veškeré terminály.
· pro lokalitu ústředí upřesňuje objednatel obecné požadavky na terminály z odst. 2 tohoto článku následovně (viz Obr. 1 - Situační nákres):

Vchod

· jsou požadovány terminály spolupracující s fyzickými průchodovými zařízeními (ovládání turniketů a branky), které jsou dále napojeny na ovládání průchodů umístěné na recepci
· V případě, že zhotovitel nebude schopen napojit dodávané terminály a čtečky na stávající průchodová zařízení, dodá nová průchodová zařízení, ze stejného materiálu a s obdobným vzhledem jako současná zařízení.   

· Osoba ostrahy nebo recepční může turniket/branku zprůchodnit přes ovládání po přiložení karty a následně do Evidence návštěv doplnit, která osoba byla v daný okamžik vpuštěna

· Při požárním nebo jiném poplachu musí docházkové zařízení umožnit průchod přes branku a turniket bez přiložení karty (tj. volný průchod). Tato situace platí i pro výpadky proudu v budově ústředí (tj. při výpadku proudu nesmí být turnikety zablokované)

· jsou požadovány terminály, které svými rozměry neomezí průchod v turniketu

· Za průchodnost turniketů i branky a jejich funkčnost zodpovídá zhotovitel řešení

Terminal VCHOD – BRANKA, TURNIKETY – 3ks
ČTEČKA KARET
- zařízení bude plnit funkci čtečky karet pro zaznamenání průchodu do docházkového systému;
BEZ LCD 
- zařízení nemusí mít zobrazovací zařízení ani ovládací tlačítka;
BEZ VOLBY PRŮCHODU
- zařízení nebude mít možnost zadání příznaku příchodu/odchodu; 
OVLÁDÁNÍ PRŮCHODU
- zařízení bude ovládat další zařízení (turniket, branka).
Terminal VCHOD – TURNIKET – 2ks
ČTEČKA KARET
- zařízení bude plnit funkci čtečky karet pro zaznamenání průchodu do docházkového systému;
DOTYKOVÝ LCD 
- zařízení bude mít minimálně zobrazovací zařízení LCD s ovládáním docházkového terminálu dotykem na obrazovku, tj. nikoliv tlačítky;
VOLBA PRŮCHODU
- zařízení bude mít možnost zadání příznaku příchodu/odchodu s minimálním počtem příznaků uvedených v čl. III. Přílohy č. 5 této smlouvy;
OVLÁDÁNÍ PRŮCHODU
- zařízení bude ovládat další zařízení (turniket)

BIOMETRICKÁ IDENTIFIKACE

· Zařízení bude využívat otisku prstu k identifikaci konkrétního zaměstnance

· Pro identifikaci nesmí být použit přesný obraz snímku prstu, ale pouze nezbytné body pro identifikaci tj. odečtení několika bodů z otisku prstu a na tomto základě vytvoření a uchovávaní číselného údaje obdobného číslu zaměstnance, tak aby byla nemožná zpětná rekonstrukce na otisk prstu 
· Každé zařízení musí disponovat informacemi pro biometrickou identifikaci všech zaměstnanců ve své vnitřní paměti a tyto údaje si pravidelně aktualizovat

· Načtení otisku prstu max. 2 vteřiny

Vjezd do dvora
· jsou požadovány terminály spolupracující s fyzickými průchodovými zařízeními (ovládání garážových vrat), odolnost vůči povětrnostním podmínkám a načtení karty z větší vzdálenosti,
· jsou požadovány terminály, které svými rozměry neomezí průjezd a v případě výpadku či nefunkčnosti terminálu nesmí blokovat alternativní manuální obsluhu garážových vrat,
· potřebné HW a SW vybavení pro evidenci vjezdu vozidel dle bodu VIII. Evidence vjezdu vozidel.
Terminál VJEZD – 1ks
ČTEČKA KARET (DELŠÍ DOSAH)
- zařízení bude plnit funkci čtečky karet pro zaznamenání průchodu do docházkového systému, s takovým dosahem, který umožní načtení průchodu bez vystoupení z vozu;
BEZ LCD 
- zařízení nemusí mít zobrazovací zařízení ani ovládací tlačítka;
BEZ VOLBY PRŮCHODU
- zařízení nebude mít možnost zadání příznaku příchodu/odchodu;
OVLÁDÁNÍ PRŮCHODU
- zařízení bude ovládat další zařízení (garážová vrata);

POVĚTRNOSTNÍ VLIVY

- zařízení bude odolné povětrnostním vlivům.

Terminal VÝJEZD – 1ks
ČTEČKA KARET (DELŠÍ DOSAH)
- zařízení bude plnit funkci čtečky karet pro zaznamenání průchodu do docházkového systému, s takovým dosahem, který umožní načtení průchodu bez vystoupení z vozu;
BEZ LCD 
- zařízení nemusí mít zobrazovací zařízení ani ovládací tlačítka;
VOLBA PRŮCHODU
- zařízení bude mít možnost zadání příznaku příchodu/odchodu s minimálním počtem příznaků uvedených v čl. III. Přílohy č. 5 této smlouvy;
OVLÁDÁNÍ PRŮCHODU
- zařízení bude ovládat další zařízení (garážová vrata);
POVĚTRNOSTNÍ VLIVY

- zařízení bude odolné povětrnostním vlivům.
1. Zhotovitel se zavazuje dopravit, testovat a instalovat zařízení v termínech a způsobem realizace dle projektu implementace zpracovaným v souladu se zadávací dokumentací a zejména s přílohou č.6 této smlouvy.
2. Zhotovitel se zavazuje odstranit veškerý odpad, který vznikne při poskytování služeb podle této smlouvy, a to na vlastní náklady. 
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Obr. 1 – Situační nákres
IV.  Dodání karet a jejich evidence
1. Objednatel a zhotovitel se dohodli, že pro identifikaci nad terminály budou používány zaměstnanecké karty, které budou dodány jako součást tohoto díla. Požadovaný počet zaměstnaneckých karet je 2000 ks.
2. Evidence karet bude vedena pouze na ústředí a to: 
· 1x personálním oddělením (pro zaměstnance a externí spolupracovníky objednatele)
· 1x recepce ústředí (pro návštěvy ústředí SPÚ). 
Zhotovitel se zavazuje, dodat jako součást dodávky karet i veškeré nutné příslušenství pro jejich evidenci, tisk a elektronické přidělování, tj. v počtu 2ks.
SW musí umožňovat nejen přidělování karet, ale i jejich potisk. Funkčnost potisku karet musí být kompatibilní s tiskárnou IDP SMART – 30 a zhotovitel provede nastavení tisku na tuto tiskárnu.

V SW musí být uloženy šablony designů karet, které budou moci být využity při generování vzhledů karet pro konkrétní zaměstnance (naplnění dané šablony daty). Vzhled karty musí být možné upravit tak, aby bylo pozadí karty nebo definované oblasti barevně odlišené (např. červené pro dodavatele, zelené pro zaměstnance).
3. Objednatel pro identifikaci nad terminály požaduje RFID karty s čipem Unique 125kHz, dodavatel s tímto požadavkem souhlasí.
V. Serverová část řešení
1. Objednatel pro umístění serverové části aplikace požaduje kompatibilitu s následující architekturou: 

· Databázový server (WIN2012 R2, 32 GB RAM, CPU 2,4 GHz, 8 cores MS SQL 2012)
· Aplikační server(VM WIN2012 R2, 4 GB RAM, CPU 2,2 GHz, 

· Web server (VM WIN2012 R2, Dynamická RAM 2 GB, 4 Virtual CPU 2,2 GHz; IIS 8.5.9600)
2. Zajištění kompatibility a provázanosti s IS SPÚ a to zejména s:

· Účetním systémem MS Navision
· Intranetovým portálem (indikace přítomnosti)
· Active Directory
· LDAP

3. Objednatel a zhotovitel se dohodli, že aplikace bude provozována ve vývojovém, testovacím a produkčním prostředí a to s následujícím zajištěním architektury:

· Vývojové prostředí (na straně dodavatele)

· Testovací prostředí (na straně SPÚ)

· Produkční prostředí (na straně SPÚ)

4. Nedílnou součástí díla musí být rozhraní pro administrátory splňující požadavky na:

· Přiřazování uživatelských rolí

· Monitoring funkčnosti terminálů online (seznam s barevnou indikací semaforu, mapa)

· Vytváření reportů pro vedení (o dostupnosti a výpadkách služby)

VI.  Klientská část řešení
1. Nástroj musí splňovat základní požadavky Státního pozemkového úřadu (dále jen SPÚ), kterými je zejména:

· Veškeré požadavky vyjmenované v Příloze č. 5 této smlouvy
· Připravené datové rozhraní, které bude moci komunikovat s účetním systémem MD Navision a to v režimu aktivní/pasivní datové výměny

· Logování veškerých aktivit uživatelů

· Zohlednění organizační struktury SPÚ

2. Zhotovitel souhlasí s uzpůsobením klientské části aplikace s ohledem na nadstandardní požadavky objednatele:

· neomezený počet uživatelů pro přístup

· agenda kontroly přístupů

· synchronizace s LDAP

· webový klient s možností evidencí docházky bez nutnosti instalace klienta
VII. Evidence návštěv

1.      Nástroj musí splňovat základní požadavky SPÚ na evidenci návštěv, kterými jsou zejména:

- evidence návštěv, které vchází do objektu budovy ústředí SPÚ

- evidence základních údajů (jméno, příjmení, navštívená osoba, atd.)
- evidence údajů, které nekolidují se zákonem 101/2000 Sb. o ochraně osobních údajů

- předání návštěvnické karty, která je předem zanesena do systému, dostane pořadové číslo 

- platnost karty je omezena na jeden vstup a jeden výstup
- údaje o příchodu a odchodu návštěv zůstávají uchovány v databázi systému po časově   neomezenou dobu
VIII. Evidence vjezdu vozidel

1.      Nástroj musí splňovat základní požadavky SPÚ na evidenci vozidel, které jsou:

Vybraná vozidla mají na uvedenou registrační značku (dále jen  RZ) nastaveno oprávnění na adresový bod. Pro vozidla stejně jako pro osoby musí být možné definovat časová omezení vstupu od-do, v určité dny, apod. 
Při přečtení RZ kamerou je odesláno číslo RZ do systému. Systém pak ověří právo vjezdu na daný adresový bod. V případě platného oprávnění je do databáze zapsán příjezd nebo odjezd vozidla. Pomocí centra akcí je současně odeslán příkaz na otevření závory. V případě, že bude odeslána do systému neúplná RZ (vlivem poškozené nebo zašpiněné značky či špatné pozice vozidla před kamerou) nebo RZ, která není uvedena v databázi vozidel, bude v SW zapsána alarmová událost „neplatná karta“ a bude zapsána RZ vozidla. Nedojde k automatickému otevření závory a je nutné provést manuální otevření (například tlačítko u vrátného). Ze systému jsou data o RZ vozidel zasílána formou znakového řetězce. Systém neukládá fotografie ani obrazové záznamy o RZ vozidel. 

Možné scénáře na vjezdu

Vjezdová vrata se otevírají závisle na právech osob, následující vjezdová závora se otevírá nezávisle na právech osob. Není definován žádný vztah mezi vozidlem a řidičem (jedno vozidlo může používat několik řidičů).

· V případě, že řidič má platnou kartu a vozidlo má na závoru povolen vjezd, je vpuštěn přes vrata k závoře, která se otevře.

· V případě, že řidič má platnou kartu, ale vozidlo nemá na závoru povolen vjezd, je vpuštěn přes vrata k závoře, která se ale neotevře a do DB je zapsán neplatný vjezd vozidla. U řidiče je do DB zapsán příchod.

· V případě, že řidič nemá platnou kartu, ale vozidlo má povolený vjezd, je vpuštěn vrátným přes vrata k závoře, která se otevře.

· V případě, že nemají ani řidič ani vozidlo nastaveno oprávnění k vjezdu, vrata ani závora se neotevřou. Je na rozhodnutí vrátného, zda vozidlo vpustí (manuální otevření). Je-li použito manuální otevření, je toto zaznamenáno do DB.

· V případě evakuace budovy se závora i vstupní vrata otevřou trvale.
IX. Testování
1. Zhotovitel se zavazuje, že v rámci dodání veškerých součástí díla provede testování v takové míře, aby plně odpovídalo této smlouvě a návrhu řešení.

2. Objednatel a zhotovitel se dohodli, že před spuštěním sytému v produkčním prostředí bude provedeno uživatelské testování a to v počtu nezbytných kol pro odladění všech připomínek a rozporů s touto smlouvou, návrhem řešení nebo s platnou legislativou.
X.  Dokumentace
1. Zhotovitel se zavazuje, že pro dílo dodá dokumentaci v následujícím rozsahu, počtu a podobě:
Dokumentace bude předána pro každou níže uvedenou část:

· 1x na datovém nosiči

· 1x elektronicky na smluvené úložiště/emailem

· 1x v písemné podobě 

Uživatelská dokumentace (manuál, příručka..)

Popis všech funkcí aplikace a obslužnosti terminálů (včetně obrázkových příloh pro veškeré kroky)
Kontakt na podporu – HelpDesk SPÚ
Manuál pro vedoucí zaměstnance

Popis všech funkcí aplikace rozšířené o vysvětlivky pro vedoucí zaměstnance (včetně obrázkových příloh pro veškeré kroky)

Manuál pro Odbor personální a evidenci karet
Popis všech funkcí aplikace rozšířené o vysvětlivky pro zaměstnance odboru personálního vykonávající personální agendu, zpracování mezd a evidenci karet (včetně obrázkových příloh pro veškeré kroky). 
Manuál pro administrátory

Popis všech funkcí aplikace rozšířené o vysvětlivky pro zaměstnance administrátory, zejména nastavování rolí, aktualizace organizační struktury. 

Manuál pro zaměstnance

Popis všech funkcí aplikace rozšířené o vysvětlivky
Technická dokumentace

Popis datového rozhraní aplikace 

Popis databáze

Popis konektivity s ostatními aplikacemi a rozhraními

2. Veškerá poskytnutá dokumentace musí být v českém jazyce.

XI. Dodání licencí
1. Zhotovitel se zavazuje, že dílo dodá s veškerými nezbytnými licencemi pro užívání řešení. Součástí řešení bude neomezená licence k docházkovému systému (předpokládaný počet 1500 zaměstnanců, bez omezení počtu návštěv, externích spolupracovníků, či zařízení). 

2. Součástí dodávky licencí je také právo objednatele na nově verze systému či jeho částí, které byly uvolněné v průběhu trvání této smlouvy a to včetně nasazení těchto verzí do prostředí objednatele.
XII. Školení

1. Smluvní strany se, s ohledem na to, že zhotovitel má zájem na minimalizaci chyb při užívání zařízení zaměstnanci objednatele, dohodly, že zhotovitel v ceně služeb objednateli poskytne:

a) uživatelské školení pro uživatele objednatele ke každému nainstalovanému zařízení,

b) školení pro IT správce ke každému nainstalovanému typu zařízení
c) podporu přes internetové stránky zhotovitele, 

d) telefonní a e-podporu jako HelpDesk,
e) školení pro HelpDesk objednatele v objednateli i v HelpDesku zhotovitele, 

2. Termín školení pro IT správce a HelpDesk bude smluvními stranami stanoven dohodou; školení proběhne v místě plnění nejpozději však do 10 (deset) dní před spuštěním v produkčním prostředí. 

3. Pro každé nainstalované zařízení zhotovitel zorganizuje jedno školení týkající se používání a obsluhy daného zařízení. Školení se bude konat v místě plnění v den, který zhotovitel určí po dohodě s objednatelem nejpozději však do 3 dní od data instalace.
4. Smluvní strany se dohodly, že se školení helpDesku bude konat v místě plnění objednatele (přesné místo určí objednatel) pro jednu skupinu maximálně 4 (čtyř) osob. Během tohoto školení se zaměstnanci HelpDesku objednatele seznámí se všemi funkcemi zařízení a způsoby jak opravit uživatelské chyby. Toto školení se také navíc věnuje odpovědím na možné otázky pro zaměstnance HelpDesku od interních uživatelů. 
5. Smluvní strany se dohodly, že se školení pro IT správce bude konat v místě plnění objednatele (přesné místo určí objednatel) pro dvě skupiny maximálně 2 (dvou) osob. Cílem tohoto školení je podrobněji seznámit IT správce objednatele se zařízeními z technického hlediska a vysvětlit mu pokročilé uživatelské funkce, např. správu různých ovladačů. Pro specifické nástroje správy lze poskytnout i školení podle požadavků objednatele. .
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