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Technická specifikace veřejné zakázky



„Vytvoření a podpora nového webu Státního pozemkového úřadu“
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[bookmark: _Toc213311974]Obecné informace

[bookmark: _Toc213311975]Obsah, cíl a etapy veřejné zakázky
Předmětem veřejné zakázky je vytvoření nového webu Státního pozemkového úřadu (dále jen SPÚ) a dodání redakčního systému. Součástí předmětu veřejné zakázky je rovněž zajištění podpory a rozvoje vytvořeného webu po dobu 5 let.  
Cílem je vytvoření webových stránek (webu), které budou sloužit jako spolehlivý informační zdroj pro širokou veřejnost, odborníky i subjekty veřejné správy. Důraz je kladen na srozumitelnost, dostupnost a jednoduchou orientaci napříč obsahem i službami. Web bude navržen tak, aby uživatelům poskytoval snadný přístup k informacím, službám a dokumentům úřadu bez ohledu na jejich technické znalosti nebo zkušenosti s digitálním prostředím. 

Vytvoření nového webu má také sloužit k naplnění těchto účelů:
· maximální dlouhodobost řešení, které umožní rozvoj bez zbytečných nákladů.
· minimalizace uzamčení řešení u jediného dodavatele.
· co největší spolehlivost a minimální chybovost systému.
· co nejrychlejší odezva veřejné i administrační části platformy.
· co nejlepší uživatelská podpora dodavatelem včetně údržby webů v moderní podobě.

Vznikem nového webu dojde ke sloučení čtyř webů SPÚ:
	Web
	Název

	https://www.spucr.cz/
	Web SPÚ

	https://zitkrajinou.spucr.cz/
	Web Žít krajinou

	https://soutezzk.spucr.cz/
	Web Soutěž "Žít krajinou"

	https://kariera.spucr.cz/
	Kariérní web



Etapy veřejné zakázky
Veřejná zakázka bude realizována a plněna v pěti etapách:
1) Příprava webu
Sběr podkladů, získání všech potřebných informací a materiálů od zadavatele. Analýza pro potřebu konsolidace webového ekosystému SPÚ je uvedena v příloze č. 1 a bude poskytnuta na základě uzavření dohody o mlčenlivosti. Design webu je připraven a není součástí této veřejné zakázky. Je přílohou č. 3 a bude poskytnut na základě uzavření dohody o mlčenlivosti. 

2) Návrh řešení a vývoj webu na míru
Tato etapa obsahuje vlastní vývoj systému. Dodavatel bude průběžně zveřejňovat aktuální pracovní verzi systému. 
Testovací prostředí by nemělo být veřejně přístupné nebo alespoň musí být zabráněno vyhledávačům indexovat obsah.
3) Migrace dat
Během migrace dodavatel zajistí migraci dat ze starého webu na nový web. U dat, které nebude možné přemigrovat z důvodu nekonzistence dat na starém webu se obě strany domluví na dalším postupu. V této fázi se již data považují za relevantní, a proto dodavatel musí zajišťovat zálohování dat, aby nedošlo k jejich ztrátě.
4) Testování a penetrační testy
Proběhne kompletní testování webu zadavatelem. Budou zajištěny 2 možnosti testování webu v testovacím prostředí. První je možnost pro testování funkcionality, ve kterém se budou testovat relevantní data. V druhé možnosti se bude testovat design, responzivita apod. nad reálnými daty. V této fázi proběhnou i penetrační testy. 
5) Akceptace
 Tato fáze bude ukončena akceptací zhotoveného systému objednatelem.
6) Plný provoz
Web bude přepnut do ostrého provozu a přístupný na doméně spucr.cz, v případě migrace na doméně spu.gov.cz.
Součástí této etapy bude i předání veškeré dokumentace a školení uživatelů k redakčnímu systému. 
Dodavatel zajistí školení pro koncové uživatele a administrátory nového webového řešení. Školení bude zaměřeno na:
· Seznámení s funkcionalitami systému (např. správa obsahu, publikace článků, práce s multimédii, přístupnost),
· Praktické ukázky práce v redakčním systému,
· Základy správy webu – nastavení, uživatelské role, oprávnění,
· Možnosti rozšíření a integrace s dalšími systémy.

[bookmark: _Toc213311976]Soulad s legislativními a jinými požadavky
Web musí být navržen a implementován v souladu s platnou legislativou, standardy přístupnosti, oficiálními designovými doporučeními pro státní správu, zejména Design systémem gov.cz. Návrhová část byla zpracována v souladu s pravidly platnými v době jejího zadání.

· Legislativní požadavky:
· Zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, v platném znění. 
· Vyhláška č. 99/2019 Sb., o přístupnosti internetových stránek a mobilních aplikací 
a o změně zákona č. 365/2000 Sb., o informačních systémech veřejné správy 
a o změně některých dalších zákonů, ve znění pozdějších předpisů, v platném znění. 

· Obecné standardy a současné trendy: 
· Web bude splňovat doporučení Web Content Accessibility Guidelines (WCAG), 
a to minimálně na úrovni WCAG 2.1 AA. 
· Web bude optimalizován pro čtečky obrazovky, klávesovou navigaci a další technologie usnadňující přístup osobám se zdravotním postižením. 
· Bude zajištěn dostatečný kontrast barev, čitelnost textů, správná struktura nadpisů 
a další prvky přístupného designu. 

· Relevantní právní předpisy, zejména: 
· Povinně zveřejňované informace – struktura obsahu bude odpovídat požadavkům vyhlášky č. 515/2020 Sb., o struktuře informací zveřejňovaných o povinném subjektu a o osnově popisu úkonů vykonávaných v rámci agendy, v platném znění. 
· Přístup k informacím – web musí umožňovat splnění požadavků zákona č. 106/1999 Sb., o svobodném přístupu k informacím, v platném znění. 
· Správní řád – dle zákona č. 500/2004 Sb., správní řád, v platném znění. 
· Ochrana osobních údajů – nakládání s daty na webu bude v souladu se zákonem 
č. 110/2019 Sb., o zpracování osobních údajů, v platném znění a Obecným nařízením o ochraně osobních údajů (GDPR) – Nařízení Evropského parlamentu a Rady (EU) 2016/679. 
· Cookies a souhlas se zpracováním údajů – Zhotovitel zajistí řešení CookieBot 
či rovnocenné řešení zajišťující soulad internetových stránek s platnými právními předpisy, vč. principu ukládání cookies souborů na základě principu OPT-IN, 
tj. vyjádření souhlasu (aktivního projevu vůle) s umístěním cookies souborů do zařízení uživatele a s jejich zpracováním (schválení všech/výběr některých/zamítnutí všech) před použitím internetových stránek. 

[bookmark: _Toc213311977]Jazyk
Stránky budou dostupné v jazycích CZ, EN. Obsah, včetně jeho překladů budou dodány Objednatelem. Iniciálně bude spuštěna pouze verze CZ. EN verze bude minimálně ve stávajícím rozsahu (https://www.spucr.cz/en)
[bookmark: _Toc213311978]Doména
Webové stránky jsou umístěny a provozovány na doméně spucr.cz. Doména je zajištěna ze strany Objednatele. V průběhu roku 2026 bude provedena migrace na doménu spu.gov.cz. Objednatel požaduje, aby celý web včetně samostatných aplikací byl dostupný na této jedné doméně.  

[bookmark: _Toc213311979]Design a uživatelské rozhraní
· Vše v souladu s Design systém gov.cz, bude použit výstup z návrhu redesign webu SPÚ

[bookmark: _Toc213311980]Veřejná část a struktura webu
a. [bookmark: _Toc213311981]Základní povinné prvky webu 
i. Uvedeny v příloze - Web manuál – základní pravidla a komponenty
b. [bookmark: _Toc213311982]Návrh struktury webu 
i. Bude navrženo v souladu s přílohami
c. [bookmark: _Toc213311983]Přístupnost a zobrazení - Web Content Accessibility Guidelinnes (WCAG) – v souladu s přílohami

[bookmark: _Toc213311984]Technické řešení
1. [bookmark: _Toc213311985]Responzivita a kompatibilita s prohlížeči
Web bude plně responzivní, tzn. přizpůsobený pro bezproblémové zobrazení a používání napříč různými typy zařízení a velikostmi obrazovek – od desktopových monitorů po mobilní telefony a tablety. Rozvržení prvků, navigace i ovládací prvky budou optimalizovány tak, aby uživatelům poskytly plnohodnotný a komfortní zážitek bez nutnosti horizontálního posouvání, se zachováním funkčnosti, čitelnosti a vizuální konzistence napříč platformami.  

Webová aplikace se musí správně přizpůsobit různým velikostem obrazovek, včetně: 
- Mobilních telefonů 
- Tabletů v režimech na výšku i na šířku. 
- Desktopových monitorů.

Responzivní design zajistí:
- Automatické přizpůsobení velikosti písma, rozestupů a navigačních prvků pro čitelnější zobrazení na menších obrazovkách.
- Optimalizované načítání obrázků a médií – různé verze obrázků podle typu zařízení, aby se zlepšil výkon na mobilních sítích.
- Přizpůsobení interaktivních prvků – např. větší tlačítka a navigační prvky pro dotykové ovládání.
Web bude standardně optimalizován pro běžně používané webové prohlížeče, včetně: 
Google Chrome 
Mozilla Firefox 
Safari 
Microsoft Edge 
Opera. 
Web nesmí vyžadovat žádné specifické pluginy nebo doplňky, aby správně fungoval na jakémkoliv zařízení a prohlížeči.

1. [bookmark: _Toc213311986]Prostředí
Provoz aplikační části řešení bude zajištěn na infrastruktuře zadavatele v režimu vysoké dostupnosti formou virtuálních serveru s operačním systémem Windows Server 2025 provozovaných ve dvou různých lokalitách (on-premise a MS Azure) s load balancingem mezi těmito lokalitami v režimu active-passive.
Data budou ukládána do databáze MS SQL v režimu vysoké dostupnosti formou Always On Availability Groups. 
Licencemi pro operační systémy a MS SQL databáze zadavatel disponuje, nejsou součástí poptávky v rámci veřejné zakázky. 

1. [bookmark: _Toc213311987]Propojení s externími weby a sociálními sítěmi 
Web bude umožňovat propojení s dalšími webovými stránkami (Kariérní web, Žít krajinou, Soutěž Žít krajinou) a sociálními sítěmi úřadu (Facebook Instagram, LinkedIn, YouTube, X) prostřednictvím ikon.  

[bookmark: _Toc213311988]Administrační část 
Web bude obsahovat redakční systém/systém pro správu obsahu – CMS - (dále jen CMS), který umožní administraci obsahu. Administrace bude přehledná a její členění bude odpovídat obsahu webu. Administrace webu bude responzivní a použitelná i na mobilních zařízeních a bude v češtině.

Požadavky na CMS:
· nachází se v TOP 12 nejoblíbenějších CMS Stack Overflow Developer Survey 2023
· podporuje ukládání dat do Microsoft SQL Databáze
· je možné provozovat v MS Azure a v prostředí Microsoft Windows server
· je možné používat společně s technologií Web Application Firewall a MS Front Door v prostředí MS Azure bez komplikací a blokování obsahu
· CMS funguje v režimu headless

Weby/aplikace budou na stejné doméně a musí být na stejné platformě.

Funkčnosti CMS:
a. [bookmark: _Toc213311989]Správa obsahu
[bookmark: _Toc213311990]Správa článků
Vytváření a publikování článků
· editor s podporou bohatého formátování (nadpisy, odstavce, seznamy, odkazy)
· možnost vybrat kategorie článků
· možnost přidat štítky
· vkládání obrázků, tabulek a multimediálního obsahu přímo do textu
· možnost vkládání videí
· automatické publikování a skrytí článku podle nastavení data
· možnost plánování obsahu
· možnost vložit soubor, fotku z nahraných souborů
· možnost nahrát a připojit nový soubor
· možnost řazení přiložených souborů
· možnost připojit album z fotogalerie
· možnost schvalovacího procesu
· možnost výběru ze šablony (kariera, blogový příspěvek, článek na webu)
· možnost vytvářet si vlastní šablony pro články
Editace a správa verzí
· Verzování obsahu - možnost upravovat existující články s historií verzí pro případ návratu k předchozímu stavu.
· možnost dát článek do koše a znovu ho obnovit
· možnost náhledu stránek před zveřejněním
Organizace a kategorizace
· zařazení článků do neomezeného počtu rubrik a podrubrik
· možnost přiřazení štítků (tagů) pro lepší vyhledávání a filtrování
Meta informace a SEO
· Podpora indexace a meta tagů (titulek, popis, klíčová slova) pro každý článek
· automatické generování URL adres dle struktury webu.
· zobrazování data poslední aktualizace a autora článku.
· možnost zobrazit příbuzné články na základě obsahu nebo kategorií
· návštěvnost jednotlivých článků
· automaticky generované “hezké” URL adresy, které je možné upravovat
· automatická tvorba sitemap.xml
· soubor robots.txt
· podpora přesměrování (301) při změně nebo smazání obsahu
Filtrování a stránkování
· možnost vyhledat článek
· možnost stránkování

[bookmark: _Toc213311991]Správa obrázků/fotek
Nahrávání a import
- podpora hromadného nahrávání přes webové rozhraní
- podpora formátů JPG, PNG, GIF a dalších běžných multimediálních formátů (vč. videí) 
- možnost vkládání videí 
- statistika: např. počty stahování dokumentů/uložených souborů
Úpravy a optimalizace
· vytváření miniatury, náhledové fotografie, střední a velké rozlišení fotky (originál) automaticky po nahrání souboru
· možnost editace názvu a popisku fotografie, změnu alba
Organizace a galerie
· třídění do alb, kategorií a možnost vytváření vlastních fotogalerií
· možnost vytvářet podalba
· nastavení pořadí fotografií v galeriích
· možnost připojit ke článkům.
[bookmark: _Toc213311992]Správa souborů 
Nahrávání a správa
· podpora široké škály formátů: PDF, DOCX, XLSX, PPTX, ZIP, RAR,7zip a další
· hromadné nahrávání
· vytváření složek
Přístup a sdílení
· možnost nastavení přístupových práv k jednotlivým souborům
· vytváření odkazů ke stažení s možností expirace
Správa metadat
· přidání popisu, data nahrání, autora a verze souboru
Mazání a archivace
· trvalé odstranění nebo archivace souborů s možností obnovení v určitém časovém rámci
[bookmark: _Toc213311993]Správa sekcí
Vytváření a definice sekcí
· možnost vytvářet hierarchicky uspořádané sekce a podsekce
· nastavení názvů, popisů a viditelnosti jednotlivých sekcí, layoutu, SEO a přístupu uživatelů
· možnost řazení článků v kategorii
· možnost definovat typ kategorie (modul, 1 článek, více článků nebo odkaz)
· možnost nastavení vykreslení podsekcí v rámci frontendu
Správa obsahu sekcí
· přiřazení článků, fotek a dalších obsahových prvků do sekcí
· možnost přeuspořádání pořadí sekcí v navigaci
Nastavení přístupových práv
· definice, které uživatelské role mají přístup k jednotlivým sekcím
Navigace a menu
· podpora víceúrovňových menu
· možnost přesouvat kategorie v rámci struktury
· možnost vlastního řazení kategorií
· automatické generování drobečkové navigace a kontextových odkazů
[bookmark: _Toc213311994]Správa uživatelů
Registrace a správa profilů
· vytváření nových uživatelů s ověřením e-mailu
· editace uživatelských údajů a profilových nastavení
Autentizace a bezpečnost
· podpora vícefaktorového ověřování (2FA)
· obnova hesla přes zabezpečený proces
Role a oprávnění
· přiřazení rolí a práv přístupu k modulům a funkcím systému
Monitorování a audit
· záznamy o přihlášeních, změnách v profilu a aktivitách uživatelů
· možnost deaktivace nebo trvalého smazání uživatele
[bookmark: _Toc213311995]Správa rolí
Definice rolí
· vytváření vlastních rolí s detailním nastavením práv (čtení, zápis, mazání v jednotlivých částech systému nebo specifických rolí v rámci části soutěže žít krajinou)
Přiřazení rolí
· správa přiřazení rolí jednotlivým uživatelům nebo skupinám
Úprava a revize práv
· možnost kdykoliv měnit rozsah práv rolí bez nutnosti zásahu do kódu
Audit a bezpečnost
· přehled o všech změnách práv a rolí s možností zpětné kontroly
[bookmark: _Toc213311996]Základní nastavení
· nastavení základních parametrů tak, aby se všechno dalo ovládat přes administraci:
· kód pro google analytics
· výchozí složka pro soubory, fotografie
· počet záznamů na 1 stránce při stránkování
· kontakty v patičce (email, odkazy, informace IČ, DIČ, datová schránka)
· správa odkazů v patičce
· odkazy na sociální media
· správa emailových šablon - notifikací
- 	možnost upravit a definovat znění emailových textů při interakcích systémů (nový uživatel, schvalovací proces, reset hesla, vytvoření účtů, ověřovací email,.....)
- 	možnost přidat emailovou šablonu

b. [bookmark: _Toc213311997]Administrace částí webu
· části webu, která mají specifické požadavky nad správu obsahu
1. [bookmark: _Toc213311998]Kariéra
Administrační část
· správa jednotlivých volných míst formou stránky
· možnost automatizovaného zveřejnění a stažení stránky dle data zveřejnění a data stažení
· správa štítků (agendy, doba pracovního poměru, apod.)
· možnost duplikovat stránku
Frontend aplikace
· zobrazení v tabulce včetně filtrování pro veřejnost
· mapa po krajích včetně počtu volných míst + předfiltrování tabulky
· samostatný formulář
[bookmark: _Toc213311999]Státní pozemkový úřad 
· štítkování a kategorizování článků
· definovat mapu projektu
· definovat si zdroj informaci, projektu, fotek
· z grafického manuálu dostane popis pro programátory

c. [bookmark: _Toc213312000]Audit událostí
Systém bude ukládat historii provedených akcí v CMS i na straně veřejné části. Ve veřejné části se bude jednat pouze logování chyb atd. V rámci administrační části se bude jednat o akce typu vytvoření, smazání, editace a podobné operace uživatelů s přístupem do této části webu.

[bookmark: _Toc213312001]Aplikace Soutěž žít krajinou 
Jedná se o samostatnou aplikaci, která má určitá specifika s vlastním workflow. Aplikace bude samostatná fungující na stejné platformě jako web. Administrátor v rozhraní musí nastavit celé kolo ročníku. K dispozici má několik modulů. 

Aplikace má několik částí:
1. [bookmark: _Toc213312002]Administrační část aplikace
[bookmark: _Toc213312003]Ročníky
- správa ročníků
· přidání nového ročníku, kde má možnost přidat nadpis, název (pořadové číslo roku), zvolit možnosti, zda je to aktuální ročník, povolení, zda se mohou uživatelé registrovat, nebo zda může hlasovat veřejnost anebo odborná porota. Stavy by se neměly překrývat
· editování a mazání
· nastavení kdy se budou aktivovat další stavy
[bookmark: _Toc213312004]Kategorie
· v rámci každého ročníku se definují kategorie, do kterých se mohou projekty hlásit. Nastavuje se Název, pořadí, a k jakému ročníku patří
[bookmark: _Toc213312005]Projekty
· na kartě projektu se definuje dynamicky přihlašovací formulář, který se skládá z textových polí, obrázků, příloh, checkboxu, seznamy a další. Dále je zde možnost pro jednotlivá pole zatrhnout možnost, zda tyto údaje budou viditelné pro veřejnost. Pro každou kategorii se tyto položky nastavují zvlášť
[bookmark: _Toc213312006]Hodnotící kritéria
· pro každou kategorii se vytváří hodnotící kritéria pro bodování. Tento hodnotící formulář je poté jak pro hodnocení veřejnosti, tak pro odbornou porotu
[bookmark: _Toc213312007]Uživatelé
· seznam uživatelů, kteří se zaregistrovali v jednotlivých ročnících ročníku; administrátor může upravovat jejich vlastnosti, poslat jim reset hesla a nastavovat oprávněné role 
a spravované kategorie, do kterých mohou přihlašovat nebo hodnotit případně administrovat projekty; výchozí stav je, že nově zaregistrovaný uživatel má základní roli a povolené všechny kategorie.
· uživatelé jsou vázáni na ročník, prohlížet lze i historii.
· atributy: výběr z ročníků, email, výběr rolí, výběr kategorií, jméno, příjmení, organizace, telefon
[bookmark: _Toc213312008]Přihlášené projekty
· přehled všech projektů dle ročníků. Možnost nastavení zveřejnění projektu ale také jeho stažení, dále jeho smazání a úprava.
[bookmark: _Toc213312009]Hlasování Veřejnosti
· přehled o projektech a hlasování lidí z řad veřejnosti. Sumář s přehledem o počtu hlasujících, celkovém počtu bodů, detail hlasování a možnost exportu do excelu
Možnost stáhnout si detail jednotlivého hlasování do excelu, anebo celý přehled také do excelu
[bookmark: _Toc213312010]Hlasování odborné poroty
· přehled o projektech a hlasování lidí z řad odborné veřejnosti - ve skutečnosti je to zaregistrovaný uživatel, který dostane vyšší oprávnění; dále se zde nechá vytvořit sumář s přehledem o počtu hlasujících, celkovém počtu bodů, detail hlasování a možnost exportu do excelu
· možnost stáhnout si detail jednotlivého hlasování do excelu, anebo celý přehled také do excelu
[bookmark: _Toc213312011]Novinky
· možnost vytvořit novinku a zveřejnit je na webových stránkách v části novinek; přehled všech novinek, možnost nastavení zobrazit/skrýt novinku na webu; dále také její smazání a úprava
· atributy: Datum, Nadpis,Text (wisiwig editor), zobrazit/skrýt.
· za rok se přidá přibližně do 10 stránek, které informují o jednotlivých fázích soutěže.
[bookmark: _Toc213312012]Seznam stránek
· možnost vytvořit/upravit/smazat stránku a její obsah, lze zde nastavit obsah stránky formou wisiwig editoru, a případné meta tagy pro SEO (title,keywords,description).
· stránka obsahuje nastavení, kde se nastavuje název, url frield,y, případně externí odkaz, do jaké patří skupiny a jaká je nadřazená stránka dané stránky; tímto se nastavuje stromová struktura stránek včetně pomyslných kategorií; pro stránku dá nastavit modul, odkud se bere funkcionalita; některé stránky obsahují například všechny přihlášené projekty, což je samostatná stránka s automatickým výpisem z přihlášených a zveřejněných projektů
[bookmark: _Toc213312013]Role
· pozemkový úřad – automaticky přidělá role pro možnost přihlásit projekt
· odborná porota – hodnot přihlášené projekty a přiděluje body
· komise pro nahlížení – právo prohlížet přihlášené projekty v ročníku
· admin-editor projektů – možnost administrace přihlášených projektů

[bookmark: _Toc213312014]Frontend aplikace
- 	ve veřejné části aplikace jsou zobrazeny stránky, novinky, přehled jednotlivých ročníků včetně přihlášených a zveřejněných projektů; dále je k dispozici možnost registrace uživatelů (když je aktivní režim registrace) a následné přihlašování projektů
-	podle uživatelských rolí mohou uživatelé: přihlašovat projekty, administrovat projekty, hodnotit projekty
· po změně nastavení na stav hodnocení veřejnosti je umožněno dát 1 hlas vybranému projektu, při aktivaci tohoto nastavení se u každého projektu objeví tlačítko hlasovat; hlasovat může každý jen jednou na základě registrace emailu, jména a příjmení; ideální by bylo i ověřit platnost emailu a tím potvrdit hlas
Možnost se podívat na webovou prezentaci na adrese https://soutezzk.spucr.cz 

[bookmark: _Toc213312015]Bezpečnost
1. [bookmark: _Toc213312016]Web musí splňovat požadavky a všechna relevantní technická bezpečnostní opatření dle zákona č. 181/2014 Sb., potažmo nového zákona č. 264/2025 Sb., o kybernetické bezpečnosti, a navazujících právních předpisů.
1. [bookmark: _Toc213312017]Uložení dat
Data budou uložena do databáze MSSQL provozované na vlastní infrastruktuře SPÚ a MS AZURE. Servery jsou fyzicky chráněny v zabezpečeném datovém centru nebo v prostředí, které má implementované bezpečností mechanismy.
Přístupová práva: Přístup k datům budou mít pouze autorizovaní uživatelé s příslušnými oprávněními. 
1. [bookmark: _Toc213312018]Dvoufázové ověření
Pro vstup do administrativního rozhraní bude vyžadováno dvoufázové ověření. Toto ověření může probíhat například pomocí kombinace hesla a jednorázového ověřovacího kódu zaslaného na ověřené zařízení. 
1. [bookmark: _Toc213312019]Ochrana proti útokům
Firewall a IPS/IDS: Bude implementován firewall a systém detekce a prevence pokusů o útok intruzí (IPS/IDS), který monitoruje a filtruje provoz směřující k webovému serveru. Možno implementovat WAF technologii, která je již nyní využívána pro další webové servery a aplikace publikované do prostředí internet.
Reverzní proxy: Dodané řešení musí podporovat poskytování služeb přes reverzní proxy.
1. [bookmark: _Toc213312020]Testování
Pravidelné testování na zranitelnosti a aktualizace budou implementovány pro minimalizaci rizika útoků. Součástí bezpečnostních akceptačních testů bude provedení penetračních testů zadavatelem. 
Pravidelné aktualizace: Veškerý software a systémové komponenty budou pravidelně aktualizovány a upgradovány, aby byly odstraněny známé zranitelnosti a zajištěna maximální bezpečnost systému.
1. [bookmark: _Toc213312021]Logování
Komplexní logování: Budou vytvářeny podrobné logy událostí včetně přístupových pokusů, změn v datech a administrativních operací. Tyto logy budou ukládány na zabezpečené servery a budou dostupné pro auditní účely. Systém musí být schopný předávat data do externího log management nástroje, kde budou vyhodnocovány. S tímto bodem souvisí požadované informace související s obsahem těchto logů (požadavky VKB)
1. [bookmark: _Toc213312022]Zálohování
Pravidelné zálohování je zajištěno objednatelem. 
Zpracování havarijního plánu a plánu obnovy, který bude definovat kroky pro obnovu služeb po výpadku nebo katastrofě, včetně jeho pravidelného testování.
1. [bookmark: _Toc213312023]Šifrování dat 
Transportní šifrování: Veškerá komunikace mezi klientem a serverem bude probíhat pomocí šifrovaných protokolů (např. HTTPS) pro ochranu před odposlechem a manipulací s daty.
Zavedení postupů pro bezpečnou generaci, uchovávání a obnovu šifrovacích klíčů.
Ochrana proti SQL injection
Používání parametrizovaných dotazů: Pro komunikaci s databází budou používány parametrizované dotazy, aby byla minimalizována možnost SQL injection útoků.
1. [bookmark: _Toc213312024]Omezení přístupu k funkcím
Princip need-2-know: Uživatelé budou mít přístup pouze k těm funkcím a datům, které jsou nezbytné pro jejich práci. Bude implementován mechanismus role-based přístupové kontroly. Toto platí i pro servisní účty.

[bookmark: _Toc213312025]Podpora, údržba a další rozvoj
1. [bookmark: _Toc213312026]Technická podpora
Technická podpora bude poskytována na základě platné smlouvy, která je přílohou dokumentů k veřejné zakázce. Technická podpora bude poskytnuta po dobu 5 let. 
1. [bookmark: _Toc213312027]Požadavky na další rozvoj
Za rozvoj webu se považuje vývoj funkcionalit a zdokonalení webu nebo na něj přímo navazujících služeb a funkcí po předání a spuštění webu. Flexibilita systému zaručuje přizpůsobivost systému do budoucna, tak aby se mohl web přizpůsobovat konkrétním požadavkům dané doby. 

[bookmark: _Toc213312028]Migrace dat
Vstupní (zdrojové) weby
Vstupem pro migraci obsahu dat jsou níže uvedené zdrojové weby:
	Web
	Název

	https://www.spucr.cz/
	Web SPÚ

	https://zitkrajinou.spucr.cz/
	Web Žít krajinou

	https://soutezzk.spucr.cz/
	Web Soutěž "Źít krajinou"

	https://kariera.spucr.cz/
	Kariérní web



Dodavatel je povinen webové stránky naplnit a vytvořit na základě zadání zadavatele. Dle navržené struktury zadavatel dodá veškerá data (texty, soubory, obrázky, přílohy apod.) a zároveň bude s dodavatelem v těsné komunikaci a kooperaci při naplnění obsahu webu. 

[bookmark: _Toc213312029]Akceptace a testování
Ze strany zadavatele proběhne ověření, že web splňuje všechny požadavky a specifikace uvedené ve smlouvě a zadávací dokumentaci. Web musí být funkční, bezpečný, přístupný a splňuje potřeby uživatelů a administrátorů.
Typy testování:
Funkční testování – ověření všech funkcionalit webu
Bezpečnostní testování – ověření, že web neobsahuje bezpečnostní hrozby
Výkonové testování - testování rychlosti načítání a výkonu pod zátěží.
Kompatibilita - ověření funkčnosti na různých zařízeních a prohlížečích.
Přístupnost - zajištění, že web je přístupný pro osoby s hendikepy podle platných standardů

1. [bookmark: _Toc213312030]Penetrační bezpečnostní testování
Penetrační testy budou realizovány zadavatelem.

[bookmark: _Toc213312031]Dokumentace
Po dokončení implementace a předání webu bude Dodavatel povinen zajistit odpovídající dokumentaci a podporu pro další správu, údržbu a případný budoucí rozvoj systému.
Dodavatel bude psát veškeré Zdrojové kódy, které budou předány Objednateli, podle nejnovějších a nejlepších standardů, v přehledné a strukturované formě a bude přehledně 
a srozumitelně komentovat. 
Zhotovitel bude po předání výstupu reagovat na připomínky objednatele a provádět požadované úpravy po dobu minimálně tří měsíců od dodání výstupu.
V této lhůtě bude zhotovitel poskytovat opravy chyb, optimalizace a drobné úpravy vycházející z provozních potřeb objednatele.
Předávací dokumentace musí být přehledně strukturovaná, srozumitelná a dostupná 
v editovatelném i finálním formátu.
V případě významných změn v rámci poskytované podpory (např. změny v architektuře, nové funkcionality) bude dokumentace aktualizována tak, aby reflektovala aktuální stav systému.

1. [bookmark: _Toc213312032]Předání finální dokumentace
V rámci splnění etapy č. 6) Plný provoz zhotovitel předá objednateli kompletní předávací dokumentaci, která umožní další údržbu, rozvoj a případnou migraci webového řešení.
Dokumentace bude strukturovaná tak, aby usnadnila práci administrátorům i vývojářům.
V případě významných změn, které mají vliv na funkčnost nebo architekturu webu, bude předávací dokumentace před ukončením poskytované podpory aktualizována.
1. [bookmark: _Toc213312033]Obsah předávací dokumentace
Předávací dokumentace bude obsahovat veškeré technické a uživatelské informace potřebné pro správu, údržbu a další rozvoj webového řešení. Dokumentace musí být přehledně strukturovaná a poskytnuta v editovatelném i finálním formátu.
Cílem je zajistit, aby objednatel měl k dispozici všechny nezbytné podklady pro efektivní provoz webu, jeho budoucí úpravy a případnou migraci na jinou platformu.

Dokumentace bude rozdělena na:
· Technická část - architektura systému, technologie a nástroje, databázový návrh, bezpečnostní opatření, nasazení a údržba, logování a monitoring, testovací scénáře a výstupy
· Uživatelská část - manuál pro správu obsahu webu a základní administrativní operace
· Zdrojové kódy – text, jazyk, nahrání kodu do DevOps
· Administrátorská část – manuál zahrnující popis pokročilé správy obsahu, struktury, uživatelů, grafického zobrazení, funkcí, bezpečnostních nastavení 
a oprávnění uživatelů
· Havarijní plán - identifikace rizik, scénáře havárií, opatření k prevenci, postup při havárii
· Plán obnovy - cíle obnovy, kritické komponenty, zálohovací strategie, obnovovací postupy, komunikační plán, testování a aktualizace
[bookmark: _Toc211335074][bookmark: _Toc213312034]Přílohy
1. [bookmark: _Toc211335075][bookmark: _Toc213312035]Analýza pro potřebu konsolidace webového ekosystému SPÚ
· bude vydáváno na základě uzavřené Dohody o mlčenlivosti (NDA)
1. [bookmark: _Toc213312036]Web manuál – základní pravidla a komponenty
 – bude vydáváno na základě uzavřené Dohody o mlčenlivosti (NDA)
1. [bookmark: _Toc213312037]Design webu
– bude vydáváno na základě uzavřené Dohody o mlčenlivosti (NDA)
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