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STÁTNÍ POZEMKOVÝ ÚŘAD
 Sídlo: Husinecká 1024/11a, 130 00 Praha 3 - Žižkov, IČO: 01312774, DIČ: CZ 01312774 
Odbor veřejných zakázek


   
A.P.Security, s.r.o.
Spálená 480/1
602 00 Brno
Naše značka:	SPU 402656/2025
Spisová značka:	SZ SPU 373381/2025
UID:	spuess9803eeaa

Vyřizuje.: 	Ing. Karolína Francánová	
Tel.:	729 922 511
ID DS:	z49per3
E-mail:	karolina.francanova@spu.gov.cz

Datum:	29. 9. 2025
	
OBJEDNÁVKA Provedení penetračních testů zranitelností služby Úřední deska a ověření nápravných opatření u koncových stanic
Objednatel:
Česká republika – Státní pozemkový úřad (dále také „SPÚ“)
Zastoupená Bc. Daliborem Beněm, vedoucím Oddělení bezpečnosti
se sídlem Husinecká 1024/11a, 130 00 Praha 3 – Žižkov
IČ: 01312774
DIČ: CZ01312774

Dodavatel:
A.P.SECURITY, s.r.o.
Zastoupená jednatelem: Alešem Procházkou
Sídlo: Spálená 480/1, 602 00 Brno
IČ: 27119629
DIČ: CZ
Předmět a cíl testů
Předmětem penetračních testů je celkové:
•	ověření provedených nápravných opatření v návaznosti na zjištění z penetračních testů koncových stanic uživatelů z roku 2024,
•	prověření stavu nastavených technických bezpečnostních opatření veřejně dostupné služby Úřední deska a identifikace případných zranitelností s návrhem jejich mitigace:
o externí „black box“ test webové služby ud.spucr.cz,
o otestování kiosku Úřední desky před budovou ústředí SPÚ.
Pro výše uvedený externí test zajistí Zadavatel základní veřejně dostupné informace o testovaných službách (IP nebo URL adresy, perimetr testovaných služeb, popřípadě další upřesnění požadovaného rozsahu testů). K ověření provedených nápravných opatření na koncových stanicích uživatelů nabízí Zadavatel zázemí až pro dva testery Dodavatele nebo možnost provozování vzdáleně řízeného access pointu Dodavatele ve společné kanceláři zaměstnanců Zadavatele, kteří se mohou svými koncovými stanicemi (notebooky s OS Windows 10 Enterprise 22H2 se standardním nastavením Zadavatele) připojovat a pracovat přes síť Dodavatele.




Základní podmínky testů
Konkrétní způsob provedení všech typů penetračních testů, získání informací, případně jejich okruhu, bude stanoven oboustranně schváleným scénářem k provedení penetračního testu, který bude navržen Dodavatelem a předložen před zahájením testování.
Testování bude prováděno objektivním, nestranným a profesionálním způsobem a bude mít nedestruktivní charakter, veškeré případné agresivní technické testy budou předem konzultovány se Zadavatelem.
Provedené metody a postupy nesmí zvýšit bezpečnostní rizika oproti současnému stavu.
Dodavatel se zavazuje, že nezpřístupní třetí osobě důvěrné informace, které získá od Zadavatele, a neužije důvěrné informace v rozporu s účelem této objednávky a pro svůj vlastní prospěch. Za tímto účelem uzavře Zadavatel a Dodavatel smlouvu o ochraně informací SPÚ s externím subjektem.

Závěrečná zpráva
Výstupem penetračních testů bude závěrečná zpráva, která bude minimálně obsahovat:
•	manažerské shrnutí výsledků testování,
•	podrobný popis průběhu provedených testů, dosažených výsledků, identifikovaných zranitelností, výstupů testování, úspěšné i neúspěšné penetrační pokusy,
•	výčet nalezených zranitelností s předložením důkazů a s návrhem protiopatření k eliminaci (mitigaci) identifikovaných zranitelností, hodnocení zranitelností bude založeno pouze na faktech a musí se vyvarovat jakékoli subjektivní interpretaci,
•	zpráva o provedených penetračních testech bude doručena v elektronické formě a prezentována Zadavateli Dodavatelem, který testování přímo prováděl.

Cena za předmět plnění je stanovena na základě průzkumu trhu ve výši:
Cena bez DPH: 	123 000 Kč
DPH:	                	  25 830 Kč 						        	    
Cena vč. DPH: 	148 830 Kč							
Cena je konečná, nejvýše přípustná a obsahuje veškeré náklady spojené s realizací předmětu plnění.
Termín plnění:		od 1. 10. 2025 do 21. 11. 2025


Fakturace a platební podmínky:
Fakturace bude provedena jedním řádným daňovým dokladem (fakturou) po ukončení zakázky, 
tj. po převzetí hotového Předmětu plnění. Přílohou faktury bude protokol o ukončení zakázky, který bude potvrzen Objednatelem.
Splatnost faktury je 30 kalendářních dnů od jejího doručení na adresu Státní pozemkový úřad, Husinecká 1024/11a, 130 00 Praha 3 – Žižkov.
Sankce:
V případě, že Dodavatel nedoručí Předmět objednávky do stanoveného termínu plnění, má Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 300 Kč vč. DPH, a to za každý 
i započatý den prodlení. 
Registr smluv:
Smluvní strany jsou si plně vědomy zákonné povinnosti uveřejnit dle zákona č. 340/2015 Sb., 
o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru 
smluv (zákon o registru smluv), ve znění pozdějších předpisů, tuto objednávku, 
a to prostřednictvím registru smluv. Smluvní strany se dále dohodly, že tuto objednávku zašle správci registru smluv k uveřejnění prostřednictvím registru smluv Objednatel.
Kontaktní osoba pro realizaci zakázky:
Bc. Dalibor Beňo, tel.: 729 922 480, e-mail: d.beno@spucr.cz

S pozdravem
		

„elektronicky podepsáno“

Bc. Dalibor Beňo 
vedoucí Oddělení bezpečnosti 
Státní pozemkový úřad					




…………………………………………………………………………………………………………………..
Žádáme Vás o písemné potvrzení – akceptaci této objednávky:

Datum:	 29.9.2025
Oprávněná osoba Dodavatele: Ing. Aleš Procházka	 
Objednávku akceptuji: 
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