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Statni pozemkovy urad (dale také ,,SPU“ nebo ,zadavatel“) timto vyzyva potencialni
dodavatele k ucasti na predbézné trzni konzultaci (dale také ,,PTK"), ktera se bude konat
v pribéhu mésice kvétna 2025.

1. UvoD

Ceska republika — Statni pozemkovy Gfad se jako zadavatel rozhodl vyuzit institutu PTK dle
ust. § 33 zdkona €. 134/2016 Sb., ve znéni pozdéjSich predpisli, o zadavani vefejnych
zakazek (dale jen ,zakon"), jako nastroje ke komunikaci s dodavateli, a to za ucelem zjisténi

relevantnich a objektivnich informaci o moznostech trhu.

Cilem PTK je:
- Seznamit potencionalni dodavatele s potfebou implementace systému pro Log
management jako nahrady za sou€asny systém s koncici podporou.

- Zjistit technické a provozni parametry nabizenych feSeni Log managementu.

- Pripravit realistické zadavaci podminky v€. fadného definovani a ovéreni specifikace
pfedmétu pInéni tak, aby nejlépe vyhovoval potiebam zadavatele a soucasné
moznostem trhu.

- Provéfit u dodavatell eventuality feSeni pozadavkll zadavatele na funkcionality
pfedmétu plnéni a ziskat zpétnou vazbu daného feseni.

Zadavatel si vramci této PTK vyhrazuje pravo pfipadného osobniho nebo on-line jednani
se zastupci dodavatell za ucelem projednani vysledného konceptu vzorové zadavaci
dokumentace a smluvnich podminek.
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2. POPIS STAVAUJICIHO STAVU

SPU je spravnim Ufadem s celostatni plsobnosti provozujici v soudasné dobé pét
vyznamnych informacnich systému dle vyhlasky €. 317/2014 Sb. a dalSi systémy v souladu
s pozadavky zakona o kybernetické bezpeénosti.

Zadavatel v souCasné dobé provozuje systém pro Log management na dedikovanych
serverech (appliance) v ramci on-premise infrastruktury v rezimu vysoké dostupnosti. Log
management zpracovava a uchovava data po dobu minimalné 12 mésicu z cca 200 servert
(v€etné virtualnich), 1500 koncovych stanic (PC, NTB), 5 diskovych poli, 150 switch(
a zafizeni pro provoz WiFi (centralni i pobockové), 80 firewalll a IPS (centralni i poboclkoveé)
a nékolika aplikaci. Serverova infrastruktura a koncové stanice jsou z prevazné casti
provozovany na operacnich systémech MS Windows.

Zadavatel se rozhodl pro zajisténi nového systému pro Log management, ktery by odpovidal
aktualnim legislativnim pozadavkim (zejména zakonu ¢. 181/2014 Sb., o kybernetické

bezpecCnosti, vyhlasce €. 82/2018 Sb., o kybernetické bezpeénosti, a GDPR), normam
(CSN/ISO 27001) a modernim trenddim v oblasti log managementu.

Zadavatel planuje pfesun vyznamné c¢asti serverové infrastruktury do cloudové infrastruktury
s tim, Ze typ cloudovych sluzeb bude vybran na zakladé probihajici analyzy moznosti a potieb.
V principu mize jit o privatni nebo public cloud ¢&i jeho kombinaci a typ vyuzivanych sluzeb
muze byt také laaS, PaaS, SaaS nebo jejich libovolna kombinace. Pozadavkem zadavatele
tedy bude efektivni sbér logu z téchto typu prostfedi a na zakladé posouzeni moznosti idealné
i provoz systému Log managementu formou cloudovych sluzeb nebo v ramci cloudovych
sluzeb.

3. POPIS POZADOVANEHO STAVU

e Log management vyhovujici aktualnim legislativnim pozadavkim (zejména zakonu
€. 181/2014 Sb., o kybernetické bezpecnosti, vyhlaSce &. 82/2018 Sb., o kybernetické
bezpecCnosti, a GDPR), normam (CSN/ISO 27001) a modernim trendim v oblasti log
managentu.

e Log management zajistujici konsolidaci logli na jednom centralnim misté.

e Log management schopny provozu ve vysoké dostupnosti zajiStujici kontinuitu sbéru
a zpracovani logu.

¢ Log management, ktery provadi zpracovani udalosti ze zdroju logu (aktivni sitové prvky,
servery, koncové stanice, aplikace) napfi¢ vyrobci aplikaci, OS (pfedevSim MS Windows)
a HW s moznosti rozSifeni o podporu dalSich zafizeni a systému tak, aby byl pouzitelny pro
systémy a zafizeni provozované na SPU, a to i v budoucnu.

e Log management s dostatecnou kapacitou pro uchovanilogt po dobu minimalné 12 mésicu
(SPU provozuje cca 170 serverd (v&etné virtualnich), 1500 koncovych stanic (PC, NTB),
5 diskovych poli, 150 switchtt a zafizeni pro provoz WiFi (centralni i pobockové),
80 firewallu a IPS (centralni i pobockoveé) a nékolika aplikaci — odhadovana datova zatéz
250-350 GB zdrojovych dat denné.

e Log management s dostateCnym vykonem pro zpracovani zdroji dat i s vyhledem do
budoucna (pfedpoklad cca 10 000 udalosti za sekundu).

¢ Log management s moznosti kapacitni i vykonové Skalovatelnosti a rozsifitelnosti v pfipadé
rustu datové zatéze logy v budoucnosti.



¢ Log management se zajiSténou podporou vyrobce na aktualizaci systému a parsert na 5 let
véetné telefonické a e-mailové mailové podpory, uvodniho 3koleni, doplfikového
kazdoroéniho Skoleni &i workshopy nad aktualnimi problémy.

¢ Moznost pozadat dodavatele o vytvareni parseru pro nové zafizeni ¢i aplikace.

o Pfijaté logy Log management standardizuje do jednotného formatu, logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu a zaroven systém uchovava
i originalni verzi zprav tak, aby bylo mozné vysledky pfedavat k pfipadné dalSi analyze
dal$im organdm (NUKIB, PCR apod.)

e Sprava Log managementu je feSena jednim ucelenym rozhranim pro vSechny
administratorské i operatorské ¢&innosti bez nutnosti dodateéného programovani pro
vyhledavani udalosti.

¢ Log management je schopen na zakladé zadanych podminek splnénych v pfijatych datech
vygenerovat alert.

¢ Log management musi obsahovat feseni, které sbira udalosti na pobo¢kach a umozni jejich
odeslani v Sifrované podobé po saturované lince bez ztraty dat.

e Log management musi obsahovat moznost exportovat vyfiltrované udalosti (minimalné do
CSV a JSON).

e Log management musi obsahovat i funkci evidence zafizeni Ci aplikaci, které po
stanovenou dobu nereportuji Zadné udalosti.

¢ Log management musi umoznit vyhledavat a filtrovat udalosti ve vizualizaci nad vSemi logy
a za jakékoliv ¢asové obdobi bez nutnosti ru€niho otevirani indexut &i exportu dat k nasledné
analyze apod.

¢ Log management musi podporovat uzivatelskou konfiguraci vlastnich parsert pomoci
vizualniho programovaciho jazyka v centralni spravcovské webové konzoli.

e Log management musi efektivné sbirat a zpracovavat logy z rGznych typu cloudovych
prostredi

e V pfipadé pretizeni Log management nesmi dojit ke ztraté logu.

4. ZAKLADNIi INFORMACE O ZADAVATELI

Nazev zadavatele: Ceska republika — Statni pozemkovy tfad

Pravni forma: sluZebni Gfad v ramci organizaéni slozky statu MZe CR

5. FORMA A PRUBEH PREDBEZNE TRZNi KONZULTACE

Ugast na PTK je oteviena a ugastnit se ji mohou zejména vsichni potencialni zajemci o verejne
zakazky, jejichz pfedmétem je implementace a provoz Log managementu v prostfedi SPU.

SPU v ramci zvy$eni informovanosti o zahajeni PTK uvefejnil informaci ve Véstniku vefejnych
zakazek, na profilu zadavatele E-ZAK a rovnéz uvefejnil informaci na webovych strankach
ufadu.

PTK bude probihat formou individualnich pohovoru, z jednani bude pofizovan audiozaznam,
ktery bude slouzit pouze pro potfeby zadavatele. Vysledek PTK bude shrnut v zapisu, ktery
bude uvefejnén na profilu zadavatele SPU.

V ramci PTK bude zadavatel s dodavateli konzultovat zejména navrhy na mozna feSeni
a detaily jednotlivych oblasti moznych feSeni.

Dovolujeme si dodavatele pozadat, aby se pohovoru u&astnily osoby znalé technickych
a bezpec€nostnich parametrd nabizeného FeSeni. Pohovory budou vedeny s kazdym



ucastnikem po pfedchozi domluvé individualné. V pfipadé potrfeby je mozné, aby pohovory
probihaly online formou pfes MS Teams.

Zajemci se mohou registrovat na e-mailové adrese: david.mrkvicka@spu.qov.cz
Termin registrace: 23. 5. 2025
V registraci zajemci uvedou:
1) nazev a ICO dodavatele,
2) jména osob, které se budou PTK ucastnit (Ize dodateéné zménit &i upfesnit),
3) do pfedmétu e-mailu uvedou ,PTK — Log management pro SPU*.

Kazdy zaregistrovany dodavatel obdrzi pozvanku na konkrétni den a hodinu, a to po
predchozi domluvé.

6. OSLOVENiI DODAVATELE

Zadavatel dopisem ze dne 14.5.2025 adresné upozornil na zahajeni PTK nize uvedené
dodavatele:

1) CompuNet s.r.o., Stefanikova13/43, 150 00 Praha-Smichov,
compunet@compunet.cz

2) COMGUARD a.s,, Freyova 27, 190 00 Praha 9, e-mail:
praha@comguard.cz

3) DATASYS s.r.o.,, Jeseniova 2829/20, 130 00 Praha 3, e-mail:
datasys@datasys.cz

4) Auriga Systems s.r.o., Naardenska 671/6, 162 00 Praha 6, , e-mail:
obchod@aurigasystems.cz,

5) PCS spol. s r. 0., divize DataGuard, Na Dvorcich 18, 140 00 Praha 4,
e-mail: dataguard@pcs.cz,

6) AUTOCONT a.s., Hornopolni 3322/34, 702 00 Ostrava, e-mail:
obchod@autocont.cz

7. TEMATA PTK

V ramci PTK bychom chtéli potencialnim dodavatelim nabidnout moznost vyjadfit se k nize
uvedenym tématim a otazkam:

a) Soulad Feseni Log managementu s legislativhimi pozadavky a normami
Konkrétni feSeni jednotlivych legislativnich pozadavkl a norem vyjmenovanych
v popisu pozadovaného stavu Log managementu.

b) Reseni jednotlivych pozadavkii zpopisu pozadovaného stavu Log
managementu
Konkrétni feSeni jednotlivych pozadavkll z popisu pozadovaném stavu Log
managementu (provozni, vykonnostni a kapacitni parametry).

c) HW vs. SW vs. Cloud feseni
Vhodnéa feSeni splfiujici pozadavky SPU zaloZena pracujici jako HW+SW, SW,
Appliance €i v Cloudu — porovnani, vyhody a nevyhody jednotlivych feSeni (provozni,
cenové apod.) Skladba a vySe cen jednotlivych typl feSeni.
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d) Skalovatelnost a rozsifitelnost
Jak nabizené feSeni feSi pozadavek na Skalovatelnost a rozSifitelnost do budoucna
(vykonovou, kapacitni, funkéni — nové parsery apod.)?

e) Vykonnost feSeni
Jaké jsou vykonnosti nabizenych feSeni (pfijem a zpracovani udalosti za sekundu,
odezvy pfi prohledavani logu v zavislosti na slozitosti dotazu)?

f) Rozhrani pro spravu Log management

Prezentace jednotného a uceleného rozhrani pro spravu nabizenych feSeni Log
managementu tak, aby bylo zfejmé, ze spliiuje pozadavky na pfehlednost, jednotnost
a bezpec€nost (granularita opravnéni, autentizace a autorizace apod.) Lokalizace do
Ceského jazyka. Technické pozadavky na provoz tohoto rozhrani.

g) Implementace

Struény bodovy postup implementace a nasazeni nabizenych FeSeni, principialni
pozZadavky na soucinnost.

h) Personalni a kvalifikaéni predpoklady
Disponuji zaméstnanci dodavatele a nabizena feseni certifikace €i jina osvédceni
prokazujici spInéni zejména legislativnich pozadavku a norem, pfipadné jakych?

i) ZkuSenosti s nasazenim obdobnych FesSeni ve statni spravé

Prosime, rozvedte své zkuSenosti v ramci nasazeni nabizenych feSeni ve statni
spravé. Muzete predlozit pfehled a reference?

j) Moznosti hodnoceni VZ

Ci néjaka dalsi vhodna vahova kritéria (vychazejme ze znalosti nabizenych feSeni na
trhu)?

Diskuse nad konkrétnimi tématy bude vedena vramci osobniho rozhovoru s kazdym
ucastnikem PTK samostatné.

Vase pfipadné podnéty, navrhy ¢&i okruhy kjednani nam, prosim, zasilejte
na e-mailovou adresu david.mrkvicka@spu.gov.cz do pfedmeétu e-mailu uvedte: ,PTK —
Log management pro SPU“.

8. ZAVER

Zadavatel predem dékuje dodavateliim za ucast. Zadavatel véri, ze PTK povede
k takovému nastaveni zadavacich podminek verejné zakazky, které budou vyhovovat
jak zadavateli, tak i relevantnim dodavateltim.
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Pripadné dals$i informace o formé a pribéhu PTK i dalSi souvisejici dokumenty budou
uveirejiovany na profilu zadavatele na adrese: htips://zakazky.spucr.cz/vz00050168
a budou o nich informovani vSichni dodavatelé, ktefi projevi zajem ucastnit se PTK.

V Praze dne dle el.podpisu
elektronicky podepsano

Mgr. Pavel Skefik

feditel Sekce provoznich €innosti
Statni pozemkovy urad

v z. Ing. Lenka Timova

feditelka Odboru ekonomického
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