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OBJEDNAVKA Provedeni penetraénich testt zranitelnosti koncovych stanic p¥i praci
z domova a na cestach

Objednatel:

Ceska republika — Statni pozemkovy Grad (dale také ,SPU*)
Zastoupena Bc. Daliborem Beném, vedoucim Oddéleni bezpecnosti
se sidlem Husinecka 1024/11a, 130 00 Praha 3 — Zizkov

IC: 01312774

DIC: CZ01312774

Dodavatel:

A.P.SECURITY, s.r.o.

Zastoupena jednatelem: AleSem Prochazkou
Sidlo: Spalena 480/1, 602 00 Brno

IC: 27119629

DIC: CZ

Pfedmét plnéni:

Predmétem penetracnich testl je celkové provéreni stavu nastavenych technickych bezpeénostnich
opatfeni koncovych stanic uzivatel( pfi praci zdomova a na cestach na domacich a verejnych sitich
mimo kontrolu Zadavatele, popfipadé identifikace zranitelnosti s navrhem jejich mitigace.

Cilem testu je provéfit zranitelnosti koncovych stanic uzivatelll Zadavatele v pfipadé pfipojeni se do
nezabezpecené i dokonce podvrzené Wi-Fi sité (zpravidla vefejné sité v kavarnach, vlacich apod.)
a dale i do zabezpecené Wi-Fi sité (WPAZ2), ve které se ale mohou vyskytovat potencionalni utocnici
Ci jina napadena zafizeni (zpravidla domaci sité Ci hotely). Provéfeni by se mélo tykat jak
zranitelnosti samotné koncové stanice v takové mistni siti, tak zranitelnosti probihajici komunikace
s vnitfni siti Zadavatele (duvérnost a integrita VPN spojeni).

Pro simulaci vy$e uvedené situace nabizi Zadavatel zazemi az pro dva testery Dodavatele ve
spoleCné kancelafi se zaméstnanci Zadavatele, ktefi se mohou svymi koncovymi stanicemi
(notebooky s OS Windows 10 Enterprise 22H2 se standardnim nastavenim Zadavatele) pfipojovat
a pracovat pres sit Dodavatele. Zjisti-li se to v pribéhu testl jako Zadouci, mohou se zaméstnanci
Zadavatele do testovaci sité pfihlasit i se svymi sluzebnimi mobilnimi telefony.
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Zakladni podminky penetraéniho testovani:

Konkrétni zplasob provedeni vSech typu penetracénich testd, ziskani informaci, pfipadné jejich
okruhu, bude stanoven oboustranné schvalenym scénafem k provedeni penetraéniho testu, ktery
bude navrzen Dodavatelem a pfedloZen pfed zahajenim testovani.

Testovani bude provadéno objektivnim, nestrannym a profesionalnim zpusobem a bude mit
nedestruktivni charakter, veskeré pfipadné agresivni technické testy budou pfedem konzultovany
se Zadavatelem.

Provedené metody a postupy nesmi zvySit bezpeénostni rizika oproti sou¢asnému stavu.

Dodavatel se zavazuje, Ze nezpfistupni tfeti osobé davérné informace, které ziska od Zadavatele,
a neuzije divérné informace v rozporu s Uc¢elem této objednavky a pro svij vlastni prospéch.

Zavérecna zprava:

Vystupem penetracnich testl bude zavérecna zprava, ktera bude minimalné obsahovat:

¢ manazerské shrnuti vysledku testovani,
podrobny popis pribéhu provedenych testl, dosazenych vysledkdl, identifikovanych
zranitelnosti, vystupu testovani, Uspésné i neuspésné penetracni pokusy,

e vyCet nalezenych zranitelnosti s pfedlozenim diukazl a s navrhem protiopatfeni k eliminaci
(mitigaci) identifikovanych zranitelnosti, hodnoceni zranitelnosti bude zaloZzeno pouze na
faktech a musi se vyvarovat jakékoli subjektivni interpretaci,

e zprava o provedenych penetracnich testech bude doruCena v elektronické formé a
prezentovana Zadavateli Dodavatelem, ktery testovani pfimo provadél.

Cena za predmét plnéni je stanovena na zakladé prizkumu trhu ve vysi:

Cena bez DPH: 175 000 Ké
DPH: 36 750 K¢
Cena vé. DPH: 211 750 K¢

Cena je konelna, nejvySe pfipustna a obsahuje veSkeré naklady spojené s realizaci predmétu
pinéni.

Termin plnéni: od 4. 11. 2024 do 6. 12. 2024
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Fakturace a platebni podminky:

Fakturace bude provedena jednim fadnym dafiovym dokladem (fakturou) po ukonéeni zakazky,
tj. po prevzeti hotového Pfedmétu pInéni. Pfilohou faktury bude protokol o ukon&eni zakazky, ktery
bude potvrzen Objednatelem.

Splatnost faktury je 30 kalendarnich dnl od jejiho doru€eni na adresu Statni pozemkovy Urad,
Husinecka 1024/11a, 130 00 Praha 3 — Zizkov.

Sankce:

V pfipadé, ze Dodavatel nedoru¢i Pfedmét objednavky do stanoveného terminu pInéni, ma
Objednatel pravo uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 300 K& vé. DPH, a to za kazdy
i zapoc&aty den prodleni.

Registr smluv:

Smluvni strany jsou si plné védomy zakonné povinnosti uverejnit dle zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdé&jSich predpisli, tuto objednavku,
a to prostfednictvim registru smluv. Smluvni strany se dale dohodly, Ze tuto objednavku zasle spravci
registru smluv k uverejnéni prostfednictvim registru smluv Objednatel.

Kontaktni osoba pro realizaci zakazky:

Bc. Dalibor Berio, tel.: 729 922 480, e-mail: d.beno@spucr.cz

S pozdravem

Bc. Dalibor Berio
vedouci Oddéleni bezpenosti
Statni pozemkovy ufad

Zadame Vas o pisemné potvrzeni — akceptaci této objednavky:

Datum:
Opravnéna osoba Dodavatele: Ale$ Prochazka

Objednavku akceptuiji:
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