ZAPIS Z PREDBEZNE TRZNi KONZULTACE K VEREJNE ZAKAZCE NA

INSTALACI A PROVOZ KAMEROVEHO SYSTEMU NA USTREDI SPU

konané dle § 33 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisu (dale jen ,,ZZVZ*)

Zadavatel: Ceska republika — Statni pozemkovy Grad

Sidlo: Husinecka 1024/11a, 130 00 Praha 3 - Zizkov
Zastoupeny: Ing. Svatavou Maradovou, ustfedni feditelkou
Kontaktni osoba Ing. Karolina Francanova, odbor.zakazky@spucr.cz
ICO/DIC 01312774 / CZ 01312774

Internetova adresa profilu https://zakazky.spucr.cz/vz00047286
zadavatele:

ID Datové schranky: z49per3
C.j./ Spis. zn.: SPU 354639/2024 /| SZ SPU 270426/2024
UID: spuess920d5a06

Tento zapis je zaroven zpravou o pribéhu a vysledcich predbézné trzni konzultace, dle ¢l. 1
Vyzvy k ucCasti na predbézné trzni konzultaci, ato za ucelem zjisténi relevantnich
a objektivnich informaci o mozZnostech trhu pro instalaci a spravu kamerového systému na
ustfedi SPU (dale jen ,Vyzva), &.j. SPU 270426/2024.

Pfedbézna trzni konzultace (dale také ,PTK") byla zahajena uvefejnénim Vyzvy na profilu
zadavatele, E-ZAKu (Systémove Cislo P4V00001761).

Zadavatel souCasné s uvefejnénim Vyzvy oslovil dne 18. 7. 2024 i téchto 8 konkrétnich
dodavatelu:
ICO

Cislo Nazev dodavatele Adresa dodavatele
dodavatele
1. ELNET system, s.r.o. 26140322 Truhlaiska 370, 273 09 Kladno
2. Falcon security, s.r.o. 26218399 U Vlecky 1046, 664 42 Modfice
3. PROTECTON HOLDING, a.s. 17068797 Partyzanska 1/7, 170 00 Praha 7
4, A.P.Security, s.r.o. 27119629 Spalena 480/1, 602 00 Brno
5. SBS IVA, s.r.o. 27148858 Machova 469/23, 120 00 Praha 2
Na bfevnovské plani 1363/71,

6. Gregs s.r.o. 06762646 169 00 Praha 6
7. COMIMPEX spol. s r.o. 46972439 Haskova 153/17, 638 00 Brno
8. Alkamont CZ s.r.o. 06753922 Ptacka 235, 293 01 Mlada Boleslav

PTK probihala formou osobnich pohovorl v ramci kterych byly prodiskutovany detaily
jednotlivych oblasti pozadované sluzby. Pohovory byly vedeny s kazdym u€astnikem pro
predchozi domluvé individualné.


https://zakazky.spucr.cz/vz00047286

Osobnich pohovorll PTK se zucastnilo téchto 5 dodavateld:

Cislo Nazev dodavatele ICO Adresa dodavatele
dodavatele
1 Colsys, s.r.0. 14799634 gtztiehradska 109, 272 03 Kladno —
2 TELMO, a.s. 47307781 Stérboholska 560/73, Hostivar, 102 00
Praha 10
3. COMIMPEX spol. s r.o. 46972439 Haskova 153/17, 638 00 Brno
4. ELNET systém, s.r.o. 26140322 Truhlafska 370, 273 09 Kladno
5. Trade FIDES, a.s. 61974731 Dornych 57, 617 00 Brno

Pfedmétem predbézné trzni konzultace byly nasledujici okruhy s dotazy, na které ucastnici
reagovali nasledovné:

Pripominky a poznamky ucastnikl k zadani verejné zakazky

Tfi ucCastnici doporu€ili vychazet pro zadani vefejné zakazky z pfedem vypracovaného
projektu, z toho jeden pfipustil, Ze je mozné pfipravit zakazku i ,na kli¢“, upozornil vSak na
potencionalni komplikace pfi upfesfiovani zadani a nasledném vybéru dodavatele. Jeden
z uCastnikl nedoporucil vypsat vefejnou zakazku v€etné projektu, nebot’ dle jeho nazoru je
zde riziko, ze v zajmu co nejniz8i ceny se budou nedlvéryhodni dodavatelé snazit dodat levné
feSeni, které muze byt sporné vici pozadovanym vlastnostem.

Dva ucastnici pak doporucili projekt a naslednou implementaci provést v ramci jedné verejné
zakazky a pozadavky vefejné zakazky nastavit oteviené dle poZadovanych vlastnosti, ne
podle minimalnich parametrli, kterymi by mohlo dojit k nechténému omezeni jinak
vyhovujicich produktl pro dané feSeni; jako podklad pro pfipravu vefejné zakazky doporudili
pfipadné provést PoC &i studii proveditelnosti.

Dva ucastnici navrhli pozadovat v ramci zakazky provedeni funk&niho testu.

Jeden z uc€astnikl uvedl, Ze pro pfipravu na vefejnou zakazku je vhodné poskytnout zajemcum
plany budov v€etné zakladni rozvodoveé infrastruktury.

Doporuéené pozadavky na vlastnosti kamer a prisluSného systému

Ugastnici se vice méné shodli na tom, Ze konkrétni FeSeni musi byt stanoveno projektem nebo
PoC &i studii proveditelnosti, vice vyse. V ramci PTK by se jednalo pouze o odhady.

Jeden z uc€astnikd doporucil se zaméfit na pozadovani kvalitnéjSich kamer u vjezdd a vstupd.
Ohledné kamer umoznujicich detekovat pozar povazuje jeden z ucCastnik( toto FeSeni
za mozné a v praxi vyuzivané, upozoriuji vSdak pfed mnohymi potencionalnimi problémy
na otevieném parkovisti (horké brzdy projizdéjiciho auta, rozpalena kapota).

Jeden z uc€astnikl doporudil zvazit, zdali je v ramci vefejné zakazky mozné pozadovat aktivni
sitové prvky od stejného vendora, jako jsou ostatni aktivni sitové prvky organizace, a to z
ddvodu jednotné spravy.



Doporuéené pozadavky na infrastrukturu

Ugastnici se vice méné shodli na tom, Ze konkrétni feSeni musi byt stanoveno projektem nebo
PoC ¢&i studii proveditelnosti, vice vySe. V ramci PTK by se jednalo pouze o odhady.

Jeden z u€astnikd nepovazoval provedeni infrastruktury za vyznamny nebo problémovy prvek
vefejné zakazky. Dva UCastnici naopak upozorfiovali, Zze naroCnost instalace infrastruktury
muze byt velmi variabilni a mnohdy projektem nedostateéné popsana (cesty, prostupy,
protipozarni feSeni), popfipadé Zze implementovat kamerovy systém podle projektové
dokumentace jiného dodavatele ma sva rizika, a to pfedevSim s ohledem na moznost
zjednoduseného pojeti infrastruktury. Jeden z G€astnikl pak navrhnul vyuzit stavajici koaxialni
rozvody a dle jeho minéni bude infrastruktura (mnozstvi datovych a napajecich rozvodd,
komplikovanost stavebniho feSeni) zasadné& urCovat cenu vzhledem k nutnosti lidské prace.
Ugastnik téZ doporuéil v co nejvy$si mife vyuzivat stavajicich list, priiraz(i, podhledt apod.

Dva ucastnici upfednostiiuji mit kamerovy systém hardwarové oddéleny od infrastruktury sité
organizace, napfiklad z duvodu dostupnosti kamerového systému pfi zméné HW nebo
nastaveni aktivnich prvka sité. Dalsi z u¢astnikl povazuje za vhodné hardwarové i softwarové
oddéleni kamerového systému od vnitfni sité, dodava vsak, ze pokud by byl HW dodan
z nedvéryhodného statu (CLR & Ruska federace), je nezbytné HW omezit tak, aby nemohl
komunikovat s vnitfni ani vnéjsi siti.

Jeden z ucastnik(l doporuc€uje zaméfit se i na fyzickou ochranu zaznam( (omezeni pfistupu
k ulozisti) a vyvarovat se cloudovym ulozistim €i trvalému pfenosu dat mimo organizaci.

Jeden z ucastnik( nedoporucuje pfistup ke kamerovému systému FeSit pomoci cloudovych
sluzeb, ale vzdy VPN pfistupem, tedy ani data neuchovavat mimo prostor organizace.

Jeden z ucastnik( doporucil pro nasledné pfedavani dat na PCO vyuzit sluzeb cloudu,
ve kterém budou udrZzovana pouze aktualni data a zaroven bude takové spojeni jednodussi
zabezpedit. Ugastnik téZ doporugil uvést v zakazce cilovy stav vagi PCO (videoverifikace,
provoz bez ostrahy, popfipadé i vzdalena recepce).

Jeden z ucastniku zmifiuje vhodnost oddélit kamerovy systém vlastnim jistiCem a zvazit
zalozni zdroj pfi vypadku energie. Dale upozorfiuje, Ze pfi instalaci bude zasadni i pozarné
bezpecCnostni FeSeni budovy, respektive tyto poZzadavky mohou ovliviiovat cenu.

Doporuéené pozadavky na samotné provedeni instalace kamerového systému

Jeden z ucastnik(l doporucuje pro vefejnou zakazku pozadovat reference z implementace
projektu podobného rozsahu.

Dva ucastnici doporucCuji pozadovat po dodavateli v ramci vefejné zakazky prokazani
se certifikaci k dané instalované technologii ¢i produktu, a dale prokazani se dostatecnou
praxi, napfiklad pozadavkem na predlozeni alespon 3 referencnich zakazek podobného
rozsahu za poslednich 3 az 5 let.

Jeden z ucastniki doporuCuje pozadovat po dodavateli (projektantovi), aby prokazal,
Ze disponuje osobou odpovédnou dle zakona ¢&. 360/1992 Sb., o vykonu povolani
autorizovanych architektd a o vykonu povolani autorizovanych inZzenyrd a technikd ¢innych ve
vystavbé (autorizaCni zakon).

Jeden z Uc¢astnikd doporucuje pozadovat po dodavateli, aby prokazal, ze disponuje osobou
odpovédnou dle Nafizeni vlady €. 194/2022 Sb., o pozadavcich na odbornou zpusobilost



k vykonu ¢innosti na elektrickych zafizenich a na odbornou zpUsobilost v elektrotechnice, a to
dle §6,7a8.

Doporuéené pozadavky na naslednou podporu

Jeden z ucastnikG doporucuje pozadovat takové feSeni, kdy organizace bude vlastnikem
licence na firmware a software a nebude zpoplatnén jak provoz, tak pfipadné aktualizace.

Jeden z ucastnik( doporuluje uzavfit servisni smlouvu, do které zahrnout i provadéni
pravidelnych revizi (obdobné jako u EPS nebo PZTS), a to jak na technicky stav, tak i
legislativni aktualnost.

Dva ucastnici uvadi, Ze standardni zaruka jsou 2 roky, pozadavek na zaruku 5 let muze zvysit
cenu HW, ale také m(ize motivovat k nabidce kvalitngj$iho produktu. Ugastnici dale doporuduji
ohledné nasledné podpory pozadovat pravidelné revize, upgrady a profylaxe, a dale si stanovit
limity servisni pohotovosti a doby dojezdu (respektive ¢as reakce a ¢as opravy) dle potieby
organizace — Ucastnici k tomu téZ podotykaiji, Ze pohotovost 24/7 s dobou opravy do 24 hodin
navysi cenu a nebude pravdépodobné nezbytna vzhledem k tomu, Ze kamerovy systém ma
byt podptrny prvek pro PCO.

Jeden z ucastnikl doporucuje zvazit, zdali je dostacujici standardni nasledna podpora pro
firmware, nebo pozadavky na podporu konsolidovat s NIS2.

Jeden z ucastnik(l doporucuje umoznit dodavateli vzdaleny pfistup pro spravu systému, coz
muze mit pozitivni vliv na cenu.

Odhadovana finanéni narocnost celého reseni

Ugastnici se vice méné shodli na tom, Ze konkrétni finanéni naroénost fe$eni neni mozné takto
jednoduse odhadnout a muze byt upfesnéna az projektem nebo PoC ¢&i studii proveditelnosti,
vice vyse.

DalSi doporuceni ucastniku k instalaci a naslednému provozu kamerového systému

Dva uc&astnici doporu€uji se zaméfit se na pozadavek na splnéni standardu ONVIF, popfipadé
do verejné zakazky mit stanoveny podminky, které podporuje zamyslené PCO.

Ohledné ochrany osobnich udaju vSichni U€astnici vice méné zminuji vhodnost maskovani
zabérll mimo prostory organizace a nezbytnost informovani zaméstnanct véetné oduvodnéni
instalace kamerového systému (dvur, vefejny prostor). Jeden z U€astnik(l pak upfesnuje, ze
stanoveni doby uloZeni zaznamu je na organizaci, kdy tato doba neni nijak explicitné omezena,
pouze je nutné dobu uchovani zaznamu pfizpusobit potfebam organizace a zdivodnit. Jeden
z ucCastniku ohledné ochrany osobnich udaju doporucuje vytvofit popis (zdUvodnéni)
kamerového systému a vuc¢i zaméstnanclm vést pozitivni kampan — informovat je o potfebé a
vlastnostech kamerového systému. Déle doporu€uje vhodné rozmistit informacni cedule
(piktogramy s uvedenim spravce zaznamu). Dva ucastnici téz upozoriuji pfed snimanim mist,
které jsou uréeny k odpocinku.

Ctyfi Ggastnici dirazné doporuéili se vyvarovat HW dodanému z CLR nebo Ruské federace, a
to predevSim z ddvodu nedlivéryhodného nakladani s daty a dalSim rizikim z pohledu
kybernetické bezpecnosti. Jeden z u€astnikd navrhnul pozadovat kvalitativni parametry ci
certifikace, které nejsou zpravidla schopné tyto nedivéryhodné staty zajistit. Jeden ucastnik
uvedl, Ze kamery ze zemi CLR sice neupfednostriuji, ale Ze s nimi téZ pracuji a nepovaZuji je
pfi oddéleni od vnitfni i vnéjsi sité za zasadni problém.



Jeden z ucastnik( doporu€uje v nasledném provozu vést o veSkerych predanych zaznamech
knihu zaznamd.

Odpovédi ucastniki PTK vyuzije zadavatel pro nastaveni zadavacich podminek vefejné
zakazky, aby tyto byly smysluplné a pfimérené.

v v

Zadavatel timto dékuje za ucast na predbézné trzni konzultaci a téSi se na budouci
spolupraci.

Zapsal:

Ing. Jan Pech, Oddéleni bezpecénosti
el. podepsano

Schvaleno:

Bc. Dalibor Beno, vedouci Oddéleni bezpecénosti
el. podepsano
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