I STATNI

POZEMKOVY

URAD STATNI POZEMKOVY URAD
I Sidlo: Husinecka 1024/11a, 130 00 Praha 3 - Zizkov, ICO: 01312774, DIC: CZ 01312774
Odbor vefejnych zakazek

NaSe znacka:  SPU 202552/2023

Spisova znacka: SZ SPU 194957/2023

uID: spuess8c153798 PAKD group s.r.o.
Vyfizuje.: Ing. Katarina Viskova Dlouha 33

Tel.: 729 922 232 272 01 Kladno

ID DS: z49per3

E-mail: k.viskova@spucr.cz

Datum: 23.5.2023

OBJEDNAVKA provedeni penetraénich testii fyzické bezpeénosti a socialniho inzenyrstvi

Objednatel:

Ceska republika — Statni pozemkovy Grad (dale také ,SPU*)
Zastoupena Bc. Daliborem Beném, vedoucim Oddéleni bezpecnosti
se sidlem Husinecka 1024/11a, 130 00 Praha 3 — Zizkov

IC: 01312774

DIC: CZ01312774

Dodavatel:

PAKD group s.r.o.

Zastoupena jednatelem: AleSem Prochazkou
Sidlo: Dlouha 33, 272 01 Kladno

IC: 28244541

DIC: CZ28244541

Pfedmét plnéni:

Pfedmétem penetracnich testu je celkové provéfeni stavu nastavenych technickych, organiza¢nich
a rezimovych bezpeénostnich opatfeni v oblasti fyzické bezpeénosti ustfedi Objednatele, popfipadé
identifikace zranitelnosti s navrhem jejich mitigace.

Cilem testd bude pokus o neopravnény prunik do objektu Objednatele, tedy neinvazivnimi
technickymi ¢&i sociotechnickymi metodami pfekonat bezpelnostni opatfeni, ziskat nevefejné
informace, a provéfit stav technickych bezpeénostnich opatfeni a dodrzovani zakladnich
rezimovych a organizacnich opatfeni ostrahou a zaméstnanci Objednatele.

Testovanym objektem bude ustfedi Statniho pozemkového ufadu, Husinecka 1024/11a, Praha 3.

Zakladni podminky penetraéniho testovani:

Konkrétni zplsob provedeni vSech typl penetracnich testl, cilené rezimové zony a informace,
pfipadné jejich okruh, bude stanoven oboustranné schvalenym scénafem k provedeni penetra¢niho
testu, ktery bude navrzen Dodavatelem a pfedloZen pfed zahajenim testovani.

Testovani bude mit nedestruktivni charakter a veSkeré pfipadné agresivni technické testy budou
prfedem konzultovany s Objednatelem. Test probéhne bez pouziti nasili ¢i pohrizek vuci ostraze
a zaméstnancim Objednatele.

Penetraéni test bude proveden alespor dvéma osobami.

Povéfené osoby Dodavatele, které budou penetracni test provadét, budou disponovat ,Povéfenim
k provedeni penetracniho testu“ podepsaného odpovédnou osobou Objednatele. Pokud dojde
k odhaleni povéfenych osob Dodavatele, pfedlozi toto povéfeni.
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Obsah penetracnich testa:

Penetraéni testy fyzické bezpecnosti a socialniho inzenyrstvi budou obsahovat minimalné:
e pokus o prunik do objektu:
o v bézny pracovni den,
O V NOCi,
o v den pracovniho klidu,
e pokus o prunik do objektu:
o skrze recepéni halu,
o skrze vjezd do dvora s automobilem,
e pokus o prunik do alespori dvou rozdilnych rezimovych z6n chranénych EZS,
e pokus o ziskani nevefejnych informaci (o rezimovych zénach, majetku, ICT infrastruktufe
apod.):
o od ostrahy objektu,
o od zaméstnance Objednatele,
o cestou e-mailu, telefonicky nebo osobné,
e pokus o ziskani pfistupu do objektu &i do rezimové zony chranéné EZS.

Zavérecna zprava:

Vystupem penetracnich testl bude zavérecna zprava, ktera bude minimalné obsahovat:

e manazerské shrnuti vysledkl testovani,

e podrobny popis prubéhu provedenych testl, dosazenych vysledkl, identifikovanych
zranitelnosti, vystupl testovani,

e zprava uvadi uspésné i neuspésné pokusy,

e popis pouzitych postupu, metodiky a nastroju,

¢ vycCet nalezenych zranitelnosti s pfedlozenim dikazi a s navrhem protiopatieni k eliminaci
(mitigaci) identifikovanych zranitelnosti, hodnoceni zranitelnosti bude zalozeno pouze na
faktech a musi se vyvarovat jakékoli subjektivni interpretaci,

e zprava o provedenych penetracnich testech bude dorucena v elektronické a listinné formé

a prezentovana Objednateli Dodavatelem, ktery testovani pfimo provadél.

Cena za predmét pInéni je stanovena na zakladé prizkumu trhu ve vysi:

Cena bez DPH: 155 000 K¢
DPH: 32 550 K¢
Cena vé. DPH: 187 550 K¢

Cena je konecna, nejvySe pfipustna a obsahuje veSkeré naklady spojené s realizaci pfedmétu
plnéni.

Termin plnéni: od 1. 6. 2023 do 30. 9. 2023
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Fakturace a platebni podminky:

Fakturace bude provedena jednim fadnym dafiovym dokladem (fakturou) po ukonéeni zakazky,
tj. po prevzeti hotového Pfedmétu pInéni. Pfilohou faktury bude protokol o ukon&eni zakazky, ktery
bude potvrzen Objednatelem.

Splatnost faktury je 30 kalendarnich dnl od jejiho doru€eni na adresu Statni pozemkovy Urad,
Husinecka 1024/11a, 130 00 Praha 3 — Zizkov.

Sankce:

V pfipadé, ze Dodavatel nedoru¢i Pfedmét objednavky do stanoveného terminu pinéni, ma
Objednatel pravo uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 300 K& vé. DPH, a to za kazdy
i zapoc&aty den prodleni.

Registr smluv:

Smluvni strany jsou si plné védomy zakonné povinnosti uverejnit dle zakona €. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjSich predpisli, tuto objednavku,
a to prostfednictvim registru smluv. Smluvni strany se dale dohodly, Ze tuto objednavku zasle spravci
registru smluv k uverejnéni prostfednictvim registru smluv Objednatel.

Kontaktni osoba pro realizaci zakazky:

Bc. Dalibor Berio, tel.: 729 922 480, e-mail: d.beno@spucr.cz

S pozdravem

Bc. Dalibor Berio
vedouci Oddéleni bezpenosti
Statni pozemkovy ufad

Zadame Vas o pisemné potvrzeni — akceptaci této objednavky:

Datum:
Opravnéna osoba Dodavatele:

Objednavku akceptuiji:
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