I STATNI

POZEMKOVY

URAD -
ZAPIS Z PREDBEZNE TRZNi KONZULTACE

konané dle § 33 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist
k vefejné zakazce s nazvem Dodavka systému pro centralni spravu logt

| ZADAVATEL:
Zadavatel: Ceska republika — Statni pozemkovy Grad
Sidlo: Husinecka 1024/11a, 130 00 Praha 3 - Zizkov
Zastoupeny: Ing. Martin Vrba, ustfedni feditel
ICO/DIC 01312774/ CZ 01312774
Internetova_w adresa profilu https:/izakazky.spucr.cz
zadavatele:
ID Datové schranky: z49per3
spis. zn.: SZ SPU 446191/2019/17

Pfedbézna trzni konzultace probihala formou individualnich pohovoru v sidle zadavatele,
tji. na ustfedi Statniho pozemkového ufadu, Husinecka 1024/11a, 130 00 Praha 3 — Zizkov.
Dodavatelé byli pozvani na konkrétni hodinu ve dnech 25. listopadu, 27. listopadu, 2.
prosince, 3. prosince, 5. prosince a 11. prosince 2019.

Ucastnici predbézné trzni konzultace:

Zastupci dodavatel(:

Ugast na
Nazev spole¢nosti adresa ICO predbézné trzni
konzultaci dne

ICO 27608514 25.11. 2019

Zubatého 295/5
150 00 Praha 5
Libalova 1/2348 x
AUTOCONT a.s. 149 00 Praha ICO 04308697 27.11. 2019
Na Pankraci 1724/129
140 00 Praha — Nusle

Milevska 5/2095

CompuNet s.r.o.

SEVITECH CZ s.r.o. ICO 07081561 27.11. 2019

Trask solutions a.s. 140 00 Praha 4 ICO 62419641 2.12. 2019
Jeseniova 2829/20 x

DATASYS s.r.0. 13000 Praba 3 IG0 61249157 3.12. 2019
Kubanské nam. 1391/11 .

KPCS CZ s.r.0. 100 00 Prafe 180 27218848 5.12. 2019

S&T CZs.T. 0. Na Strzi 65/1702 ICO 44846029 11. 12. 2019

140 00 Praha 4

Statni pozemkovy Ufad | Husinecka 1024/11a | 130 00 Praha 3 - Zizkov | IC: 01312774 | DIC: CZ01312774 | www.spucr.cz



Zastupci zadavatele:
— z Odboru vefejnych zakazek
— 2z Odboru ICT
— z Oddéleni bezpec€nosti

Ugastnikiim pfedb&zné trzni konzultace byla predstavena problematika tykajici se stavajiciho
stavu v oblasti informacénich systému dle vyhlasky €. 317/2014 Sb. a dalsi systémy v souladu
s pozadavky zakona o kybernetické bezpelnosti. Nasledné probihala diskuze dle témat
stanovenych ve vyzvé k pfedbézné trzni konzultaci.

Pouzité zkratky:

CSL - centralni sprava logu

HW — hardware

SW — software

SEM — Security Event Management

SIEM — Security Information and Event Management

Témata uvedena ve vyzvé k predbézné trzni konzultaci, informace od dodavatelt
k jednotlivym tématim (text psany kurzivou) a stanoviska zadavatele (podtrzeny text):

a) Soulad reseni CSL s legislativnimi pozadavky a normami
Konkrétni feSeni jednotlivych legislativnich pozadavkl a norem vyjmenovanych
Vv popisu pozadovaném stavu CSL.

- v8ichni dodavatelé splriuji legislativni poZadavky a normy CSL
- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostadujici a zadavatel

bude v zadavaci dokumentaci poZzadovat splnéni legislativhich poZadavkt a norem tykajici se
pozadovaného stavu CSL

b) Reseni jednotlivych pozadavki z popisu pozadovaného stavu CSL
Konkrétni feSeni jednotlivych pozadavkl z popisu pozadovaném stavu CSL (provozni,
vykonnostni a kapacitni parametry).

- dodavatelé predstavili konkrétni feseni poZadovaného stavu CSL

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

c) HW vs. SW resSeni vs. Cloud feseni
Vhodna tedeni splfiujici pozadavky SPU zaloZena pracujici jako HW+SW, SW,
Appliance €i v Cloudu — porovnani, vyhody a nevyhody jednotlivych feSeni (provozni,
cenové, apod.). Skladba a vySe cen jednotlivych typl reseni.

- dodavatelé pfedstavili jednotliva reseni

- vétSina dodavatelt pouziva feSeni jako HW+SW. Pokud je feSeni formou HW+SW, tak neni
problém pfipravit i jako Appliance i v pfipadé, Ze standardné Appliance nenabizeji. Néktefi
dodavatelé pouZivaji Cloud reseni.



- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

d) Skalovatelnost a rozsifitelnost
Jak nabizené feSeni feSi poZadavek na 3kalovatelnost a rozSifitelnost do budoucna
(vykonovou, kapacitni, funkéni — nové parsery, apod.)?

- feSeni vSech dodavatelti umoZzriuje rozSifitelnost a Skalovatelnost dle poZzadavku
- dodavatelé popsali moznost rozSifeni do budoucna dle dotazli a pozadavki zadavatele
v€etné popisu vykonu, kapacity a funkénosti

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

e) SEM vs SIEM

Vhodnost omezit nabizené feSeni pouze na SEM (legislativni poZzadavek) &i rovnou
poptavat SIEM z pohledu moznosti nabizenych feSeni na trhu a jejich ceny.

- vétSina firem doporucuje SIEM z ddvodu lepSiho vyuZziti nasbiranych dat

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

f) Vykonnost feSeni
Jaké jsou vykonnosti vami nabizenych feSeni (pfijem a zpracovani udalosti za
sekundu, odezvy pfi prohledavani logu v zavislosti na slozitosti dotazu)?

- dodavatelé popsali vykonnost nabizenych feSeni véetné konkrétnich parametrt s tim, Ze
vSechna nabizena reSeni vyhovuji pfedpokladanym poZadavkum

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

g) Rozhrani pro spravu CSL
Prezentace jednotného a uceleného rozhrani pro spravu nabizenych feSeni CSL tak,
aby bylo zfejmé Ze splfiuje pozadavky na pfehlednost, jednotnost a bezpeénost
(granularita opravnéni, autentizace a autorizace, apod,). Lokalizace do ceského
jazyka? Technické pozadavky na provoz tohoto rozhrani.

- dodavatelé predstavili rozhrani pro spravu dat s popisem opravnéni, autentizace, autorizace
a technickych poZadavkd. VSechna feSeni splriuji poZadavky, ale vétSina neni dostupna
v lokalizaci do ¢eského jazyka.

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

h) Implementace

Struény bodovy postup implementace a nasazeni nabizenych FeSeni, principialni
pozadavky na soucinnost.

- v8ichni dodavatelé predstavili postup implementace s predpokladanymi poZadavky na
soucinnost

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici




i) Personalni a kvalifikaéni predpoklady
Disponuji Vasi zaméstnanci a nabizena feSeni certifikace Ci jina osvéd&eni prokazujici
splnéni zejména legislativnich pozadavkl a norem, pfipadné jakych?

- dodavatelé disponuji rtznymi certifikaty ¢i osvédéenimi véetné certifikace nebo osvédceni od
vyrobce daného feseni, pokud dodavatel neni pfimo vyrobce daného feeni

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici a zadavatel
zvazi, zda bude tuto skuteénost pozadovat v zadavaci dokumentaci

]) ZkuSenosti s nasazenim obdobnych feSeni ve statni spravé

Zadame, abyste rozvedli své zku$enosti v ramci nasazeni nabizenych feseni ve statni
spravé. Muzete predlozit pfehled a reference v poslednich 4 letech?

- vétSina dodavatelt splriuje zkuSenost s nasazenim nabizenych feSeni ve statni spravé

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

k) Moznosti hodnoceni VZ

¢i néjaka dalSi vhodna vahova kritéria?

- vétSina dodavatelt navrhla, aby hodnoceni bylo vicekriterialni a potvrdila realnost poskytnout
pred uzavienim smlouvy vzorky k otestovani

- pro zadavatele je tato informace pro tvorbu zadavaci dokumentace dostacujici

Zapsala: Ing. Monika Mrkvigkova, Odbor vefejnych zakazek SPU

Schvadlila: Ing. Jana Vokralova, feditelka Odboru vefejnych zakazek



