I STATNI

POZEMKOVY
URAD
]
VYZVA K UCASTI NA PREDBEZNE TRZNi KONZULTACI K VEREJNE ZAKAZCE NA
DODAVKU SYSTEMU PRO CENTRALNi SPRAVU LOGU

ZADAVATEL:
Zadavatel: Ceska republika — Statni pozemkovy Grad
Sidlo: Husinecka 1024/11a, 130 00 Praha 3 - Zizkov
Zastoupeny: Ing. Martinem Vrbou, ustfednim feditelem
Kontaktni osoba Ing. Monika Mrkvi¢kova, odbor.zakazky@spucr.cz
ICO/DIC 01312774/ CZ 01312774
Internetova_i adresa profilu https://zakazky.spucr.cz/
zadavatele:
ID Datové schranky: z49per3

C.j./ Spis. zn.: SPU 446191/2019

Statni pozemkovy urad timto vyzyva potencialni dodavatele k uc¢asti na predbézné trzni
konzultaci (dale také ,PTK“), ktera se bude konat v pribéhu mésice listopadu a
prosince.

Misto konani: Statni pozemkovy urad, Husinecka 1024/11a, 130 00 Praha 3 - Zizkov

Zajemci se mohou registrovat na e-mailové adrese: odbor.zakazky@spucr.cz
Termin registrace: do 24. 11. 2019
V registraci zajemci uvedou:
1) nazev a ICO dodavatele
2) jména osob, které se zu€astni PTK (Ize dodate¢né zménit Ci upfesnit)
3) do pfedmétu e-mailu uvedou ,PTK — Centralni sprava logu*.

Kazdy zaregistrovany dodavatel obdrzi pozvanku na konkrétni den a hodinu, a to po
predchozi domluvé.

1. UvoD
Ceska republika — Statni pozemkovy Ufad (dale také ,SPU“) pfipravuje zadavaci Fizeni

na vefejnou zakazku na dodavku systému pro centralni spravu logl pro Statni pozemkovy
urad (dale jen ,CSL").

Pfed zahajenim zadavaciho fizeni se zadavatel rozhodl vyuzit institutu PTK dle ust. § 33
zakona €. 134/2016 Sb., ve znéni pozdéjSich predpisl, o zadavani vefejnych zakazek (dale
jen ,zakon®), jako nastroje ke komunikaci s dodavateli, a to za ucelem zjisténi relevantnich
a objektivnich informaci o moznostech daného trhu.
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Cilem PTK je pfipravit zadavaci podminky v¢€. fadného definovani a ovéfeni specifikace
pfedmétu pInéni, tak aby nejlépe vyhovoval potfebam zadavatele a sou¢asné moznostem trhu;
provéfit si u dodavatell eventuality feSeni pozadavkl zadavatele na funkcionality pfedmétu
pinéni, ziskat zpétnou vazbu daného feSeni i existenci jinych moznosti CSL.

Aktivni u€ast v PTK nema vliv na naslednou uéast v zadavacim Ffizeni. PTK nesmi narusit
hospodaiskou soutéz a nesmi vést k poruSeni zasady zakazu diskriminace a zasady
transparentnosti postupu zadavatele. Pribéh a vysledek PTK bude zaznamenan v samostatné
zpravé, ktera bude soucasti zadavacich podminek vefejné zakazky.

2. CIL VEREJNE ZAKAZKY
Cilem vefejné zakazky je

1) zajisténi CSL vyhovujiciho legislativnim pozadavkim (Zakon o kybernetické
bezpeénosti a CSN ISO 27001 pro pofizovani auditnich zaznamu apod.)

2) zajisténi CSL schopného provozu ve vysoké dostupnosti zajistujici kontinuitu sbéru
a zpracovani logu

3) zajisténi CSL, které provadi zpracovani udalosti ze zdroju loga (aktivni sitové prvky,
servery, koncové stanice, aplikace) napfi¢ vyrobci aplikaci, OS a HW s moznosti
rozSifeni o podporu dalSich zafizeni a systému, tak aby byl pouzitelny pro systémy
a zarfizeni provozovaneé na SPU ato i v budoucnu:

4) zajisténi podpory CSL, a to jak HW tak SW ¢&asti, na dobu minimalné 5 let v€etné
zajisténi aktualizaci vSech ¢asti systému a parseru zdrojl logu;

3. FORMA A PRUBEH PREDBEZNE TRZNi KONZULTACE
Ugast na PTK je oteviena. Ugastnit se ji mohou zejména vsichni potencialni zajemci
0 pfedmétnou vefejnou zakazku (dale jen ,dodavatelé®). V ramci zvySeni informovanosti
0 zahajeni PTK zadavatel souCasné adresné oslovil nékolik konkrétnich dodavatell (viz
bod 4).

PTK bude probihat formou individualnich pohovoru, z jednani bude pofizovan audiozaznam,
ktery bude slouzit pouze pro potfeby zadavatele. Vysledek PTK bude shrnut v zapisu, ktery
bude uvefejnén na profilu zadavatele SPU.

V ramci PTK bude zadavatel s dodavateli konzultovat zejména navrhy na mozna feSeni
uloZeni pisemnosti SPU v ramci komplexniho zaji§téni poskytovanych sluZeb, navrzeny
zpUsob hodnoceni, pfedpokladanou hodnotu apod. Podklady pro PTK jsou obsaZeny
v souborech, které jsou na profilu zadavatele uvefejnény spolu s touto vyzvou. Jedna se
pfedevsim o navrh Pozadavkl zadavatele na pfedmét zakazky vcetné pfiloh.

4. OSLOVENi DODAVATELE

Zadavatel dopisem ze dne 8. 11. 2019 adresné upozornil na zahajeni PTK nize uvedené
dodavatele:

1) CompuNet s.r.o., ICO 27608514, Stefanikova 13/43, 150 00 Praha-
Smichov, compunet@compunet.cz

2) COMGUARD a.s,, ICO 04305426, Freyova 27, 190 00 Praha 9, e-mail:
praha@comguard.cz
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3) DATASYS s.r.0., ICO 61249157, Jeseniova 2829/20, 130 00 Praha 3, e-
mail: datasys@datasys.cz

4) Auriga Systems s.r.o., ICO 28871235, Naardenska 671/6, 162 00 Praha 6,
, e-mail: obchod@aurigasystems.cz,

5) PCS spol. s r. 0., ICO 00571024, divize DataGuard, Na Dvorcich 18, 140
00 Praha 4, e-mail: dataguard@pcs.cz,

6) AUTOCONT a.s., ICO 04308697, Hornopolni 3322/34, 702 00 Ostrava, e-
mail: obchod@autocont.cz

5. POPIS STAVAJICIHO STAVU
SPU je spravnim Gfadem s celostatni plisobnosti provozuijici v souéasné dobé dva vyznamné
informacni systémy dle vyhlasky & 317/2014 Sb. a dalsi systémy v souladu s poZadavky
zakona o kybernetické bezpecnosti.
CSL je v soucasnosti zajisténa systémem LOGmanager od vyrobce Sirwisa a. s., ktery plni
funkci SEM (Security Event Management) — centralizovana sprava udalosti a logu. Tento
systém byl pofizen v roce 2015 a na konci roku 2020 bude tedy na konci Zivotnosti a bez
smluvné zajisténi podpory.
Systém LOGmanager implementovany na SPU se sklada ze dvou zafizeni (appliance)
pracujicich v rezimu vysoké dostupnosti. Aktualné platna legislativa pozaduje uchovani dat po
dobu minimalné dvanacti mésicli, ale sou€asny systém s kapacitou cca 30 TB umoznuje
uchovat data maximalné po dobu &tyf mésicl. Aktualné systém zpracovava primérné cca
4000 udalosti za sekundu, coz je cca polovina vykonnostni kapacity.
Vedeni SPU rozhodlo na zakladé analyzy rizik a legislativnich pozadavk( o zajist&ni nového
CSL, ktera by odpovidal aktualnim legislativnim pozadavkim (zejména zékonu €. 181/2014
Sb., o kybernetické bezpec€nosti, vyhlasce €. 317/2014 Sb., o vyznamnych informacnich
systémech, vyhlasce €. 82/2018, o kybernetické bezpecnosti a GDPR), normam (CSN/ISO
27001) a modernim trendim v oblasti centralni spravy logu.

Zakladni udaje o zadavateli
Nazev zadavatele: Ceska republika — Statni pozemkovy ufad
Pravni forma: sluzebni Gfad v rdmci organizaéni slozky statu MZe CR
Pocet krajskych pracovist: 13
Pocet pobocek: 64

6. POPIS POZADOVANEHO STAVU CSL
CSL vyhovuijici aktualnim legislativnim pozadavkim (zejména zakonu €. 181/2014 Sb.,
o kybernetické bezpelnosti, vyhlasce €. 317/2014 Sb., o vyznamnych informacnich
systémech, vyhlaSce &. 82/2018, o kybernetické bezpelnosti a GDPR), normam
(CSN/ISO 27001) a modernim trendiim v oblasti centralni spravy log(;

e CSL zajistujici konsolidaci logli na jednom centralnim misté

e CSL schopny provozu ve vysoké dostupnosti zajistujici kontinuitu sbéru a zpracovani
logli
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o CSL pracujici jako appliance nebo obdobné fedeni, které neni vykonové zavislé na
prostfedi objednatele

e CSL, které provadi zpracovani udalosti ze zdroju logu (aktivni sitové prvky, servery,
koncové stanice, aplikace) napfi¢ vyrobci aplikaci, OS (pfedevsim MS Windows) a HW
(minimalni seznam podporovanych zdroju logu v pfiloze €. 1) s moznosti rozSifeni o
podporu dalSich zafizeni a systému, tak aby byl pouzitelny pro systémy a zafizeni
provozované na SPU ato i v budoucnu;

e CSL s dostatednou kapacitou pro uchovani logti po dobu 12ti mésicti (SPU provozuje
cca 170 serverl (v€etné virtualnich), 1500 koncovych stanic (PC, NTB), 5 diskovych
poli, 150 switchl a zafizeni pro provoz WiFi (centralni i pobockové), 80 firewalll a
IPS (centralni i pobockové), a asi 120 aplikaci (monitorovano bude jen cca 10
nejdalezitéjsich), odhadovana datova zatéz 250 — 350 GB zdrojovych dat denné;

e CSL s dostateénym vykonem pro zpracovani zdroju dat i s vyhledem do budoucna
(pFedpoklad cca 10 000 udalosti za sekundu);

e CSL s moznosti kapacitni i vykonové Skalovatelnosti a rozsifitelnosti v pfipadé rastu
datové zatéze logy v budoucnosti

o CSL se zajisténou podporou, a to jak HW tak SW &asti na dobu minimalné 5 let véetné
zajisténi aktualizaci vSech ¢asti systému a parsert zdrojl logu;

o Pfrijaté logy CSL standardizuje do jednotného formatu, logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu a zaroven systém uchovava i originalni
verzi zprav tak, aby bylo mozné vysledky pfedavat k pfipadné dalSi analyze dalSim
organdm (NUKIB, PCR, apod.);

e Sprava CSL je feSena jednim ucelenym rozhranim pro vSechny administratorské i
operatorské cinnosti bez nutnosti dodateéného programovani pro vyhledavani
udalosti;

e CSL je schopen na zakladé zadanych podminek spinénych v pfijatych datech
vygenerovat alert;

e CSL musi obsahovat feSeni, které sbira udalosti na poboCkach a umozni jejich
odeslani v Sifrované podobé po saturované lince bez ztraty dat;

e V pfipadé pretizeni CSL nesmi dojit ke ztraté logu.

7. TEMATA PTK
V ramci PTK bychom chtéli potencialnim dodavatelim nabidnout moznost vyjadfit se k nize

uvedenym tématim a otazkam:

a) Soulad rfeSeni CSL s legislativnimi pozadavky a normami
Konkrétni feSeni jednotlivych legislativnich pozadavki a norem vyjmenovanych
v popisu pozadovaném stavu CSL.

b) Reseni jednotlivych pozadavk( z popisu pozadovaného stavu CSL
Konkrétni feSeni jednotlivych pozadavkl z popisu poZzadovaném stavu CSL (provozni,
vykonnostni a kapacitni parametry).



c) HW vs. SW feSeni vs. Cloud reSeni
Vhodna feseni spliiujici pozadavky SPU zaloZena pracujici jako HW+SW, SW,
Appliance €i v Cloudu — porovnani, vyhody a nevyhody jednotlivych feSeni (provozni,
cenové, apod.). Skladba a vySe cen jednotlivych typl reSeni.

d) Skalovatelnost a rozsiritelnost
Jak nabizené feSeni feSi poZadavek na 3kalovatelnost a rozSifitelnost do budoucna
(vykonovou, kapacitni, funkéni — nové parsery, apod.)?

e) SEM vs SIEM

Vhodnost omezit nabizené feSeni pouze na SEM (legislativni pozadavek) ¢&i rovnou
poptavat SIEM z pohledu moznosti nabizenych feSeni na trhu a jejich ceny.

f) Vykonnost ifeseni
Jaké jsou vykonnosti vami nabizenych feSeni (pfijem a zpracovani udalosti za
sekundu, odezvy pfi prohledavani logl v zavislosti na slozitosti dotazu)?

g) Rozhrani pro spravu CSL

Prezentace jednotného a uceleného rozhrani pro spravu nabizenych feSeni CSL tak,
aby bylo zfejmé Ze spliuje pozadavky na pFehlednost, jednotnost a bezpeclnost
(granularita opravnéni, autentizace a autorizace, apod,). Lokalizace do ceského
jazyka? Technické pozadavky na provoz tohoto rozhrani.

h) Implementace

Struény bodovy postup implementace a nasazeni nabizenych feSeni, principialni
pozadavky na soucinnost.

i) Personalni a kvalifikaéni predpoklady
Disponuji Vasi zaméstnanci a nabizena feSeni certifikace &i jina osvéd&eni prokazujici
splnéni zejména legislativnich pozadavkl a norem, pfipadné jakych?

j) ZkuSenosti s nasazenim obdobnych FeSeni ve statni spravé

Zadame, abyste rozvedli své zkuSenosti v ramci nasazeni nabizenych feseni ve statni
spravé. Muzete predlozit pfehled a reference v poslednich 4 letech?

k) Moznosti hodnoceni VZ

Ci néjaka dalSi vhodna vahova kritéria?

Diskuze nad konkrétnimi tématy bude vedena vramci osobniho rozhovoru s kazdym
uCastnikem PTK samostatné.

Do té doby uvitame Vasi zpétnou vazbu k uvedenym tématim, pfipadné zaslani novych
podnéti nebo otazek, které by bylo vhodné projednat v ramci PTK. Navrhy je mozné
zasilat na nize uvedenou adresu, ato i v pfipadé, ze se dodavatel PTK uéastnit nebude.

Vase pfipadné podnéty, navrhy Ci okruhy k jednani nam, prosim, posilejte do 24. 11. 2019
na e-mailovou adresu odbor.zakazky@spucr.cz, do pfedmétu e-mailu uvedte: ,PTK -
Centralni sprava logt“.
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Pripadné dalsSi informace o formé a pribéhu PTK i dalSi souvisejici dokumenty budou
uverejriovany na profilu zadavatele na adrese: https://zakazky.spucr.cz/vz00026899
a budou o nich informovani vSichni dodavatelé, ktefi projevi zajem ucastnit se PTK.

V Praze dne 6. 11. 2019

Mgr. Pavel Skefik
feditel Sekce provoznich ¢innosti

v z. Ing. Lenka Tiimova

Pfiloha:
Pfiloha €. 1 — Minimalni seznam podporovanych zdrojl log


https://zakazky.spucr.cz/vz00026899

		2019-11-06T15:42:53+0100
	Ing. Lenka Tůmová f55e2a658d614a0e692593d52e4c2d2a20131f30




