Priloha ¢. 1 zadavaci dokumentace

Technicka specifikace pfedmétu plnéni

1. Predmét zadani

Statni pozemkovy trad CR (dale jen ,SPUCR“) pozaduje provedeni upgrade (technologicky a aplikaéni pirechod
na vyssi verzi) ekonomického informacniho systému Microsoft Dynamics NAV, ktery aktualné pouziva ve verzi
2009, na verzi 2018. Predmétem tohoto zadani jsou vyhradné veskeré implementacni sluzby popsané dale v této
zadavaci dokumentaci a pripadné specializované hotové nebo upravené softwarové moduly dodavatele, paklize
naplfiuji funkéni pozadavky SPUCR. Licence standardniho software Microsoft Dynamics NAV nejsou pfedmétem
dodavky a SPUCR prohlasuje, Ze témito licencemi v potiebné verzi a v potfebném rozsahu disponuje.

SPUCR vyslovné poZaduje, aby sou¢asti ceny sluzeb byl i prevod takovych veskerych prav k predanému dilu, aby
SPUCR mohl sam pfipadné s jim vybranymi tietimi stranami do dila po ukonéeni implementaéniho projektu
zasahovat, dilo upravovat a pro svoje potreby dilo ddle rozvijet. Za timto ucelem musi dodavatel zajistit, aby
zdrojové kody specializovanych Uprav jim dodanych nad rdmec standardniho Microsoft Dynamics NAV, byly pro
SPUCR vidy pFistupné v aktudlni verzi a to po celou dobu implementaéniho projektu a kdykoliv pozdé&ji b&hem
testovani, provozovani a rozsifovani, paklize dodavatel bude poskytovatelem téchto sluzeb. Naklady na zajisténi
dostupnosti zdrojovych kéda musi byt taktéZz soucasti nabidnuté ceny. Paklize dodavatel doda néktera reseni
v jiné platformé nez MS Dynamics NAV (napfiklad Reporting Services, MS SQL, Sharepoint nebo jina rovnocenna
feseni) vztahuje se pfevod prav a povinnost poskytnout zdrojové kédy na vsechna takova dodana feseni.

SPUCR pozaduje u kaidého pozadavku zvaZit, zda je moiné realizovat predmétnou funkénost nebo vlastnost
standardnimi prostredky jiz dostupnymi v aktualni verzi Microsoft Dynamics NAV nebo je nutné ji realizovat
dodatec¢nou programovou Upravou. Dlvodem pro tento poZadavek je Uspora nakladd pfi potizeni, udrzbé a
rozvoji dané &asti dila. SPUCR si vyhrazuje pravo nadbyteéné tGpravy (takové které nejsou nezbytné nutné pro
zajisténi poZzadované funkénosti) standardniho softwarového vybaveni Microsoft Dynamics NAV neakceptovat
a neprevzit.

Predmétem tohoto zadani je také dodavka systémové a softwarové podpory realizovaného reseni po dobu 4
(¢tyF) let. SPUCR pozaduje, aby dodavatel ve své nabidce uved| cenu této podpory v rozsahu, ktera je definovéna
v kapitole Rozsah reseni a implementacnich sluzeb.

2. Definice implementacnich sluzeb

SPUCR vyslovné pozaduje, aby dodavatel realizoval dilo zavaznymi kroky vyjmenovanymi dale v této kapitole a
aby pritom postupoval podle mezindrodné uznavané projektové metodiky.

2.1. Rizeni projektu
Dodavatel zajisti metodické fizeni projektu podle mezinarodné uznavané projektové metodiky po celou dobu
realizace dila a zajisti dokumentaci veskerych krokd v ramci implementacnich praci, a to jmenovité zapisy
z projektového vyboru, veskerych projektovych schlizek, platnou verzi harmonogramu projektu, platnou verzi
seznamu rizik, pravidelné mési¢ni zpravy o stavu projektu a dokumentaci vzajemné odsouhlasenych projektovych
pravidel a postupt. Dale dodavatel zajisti fizeni Ukol( na své strané a pravidelnou komunikaci projektovych tymi
a odsouhlaseni planu a plnéni tkoll obou stran.

2.2. Rozdilova analytickd dokumentace
Dodavatel zajisti projednani viech poZzadavk( dle této zadavaci dokumentace s SPUCR a zajisti vytvoreni
jednoznacné pisemné specifikace fesSeni jak pro pokryti pozadavku standardnimi funkcemi produktu MS



Dynamics NAV tak pro vSechny predpokladané Upravy standardniho produktu MS Dynamics NAV, které je nutné
provést pro dosaZeni souladu programového vybaveni s poZadavky. Rozdilova analytickd dokumentace bude
pred zahajenim vyvoje ze strany SPUCR pFipominkovéna a schvélena.

2.3. Vytvoreni a integrace programovych Uprav
Dodavatel zajisti vytvoreni vSech nezbytnych programovych dprav, a to jak Microsoft Dynamics NAV tak i
ptipadnych dalSich platforem, které se rozhodne pro realizaci zadani vyuZzit (nap¥. Reporting Services, MS SQL,
SharePoint nebo jiné rovnocenné feseni kompatibilni s MS Dynamics NAV). Dodavatel zajisti peclivé a komplexni
beta testovani celého feseni na své strané pred samotnou dodavkou Uprav do prostiedi SPUCR. Soucasti dodani
do testovaciho prostiedi SPUCR bude vZdy aktudlni sada testovacich protokoll z testovani na strané dodavatele.

2.4. Vytvoreni a nastaveni testovaciho prostredi

Dodavatel zajisti instalaci testovaciho prostiedi nové verze MS Dynamics NAV, jakozZ i dalSich softwarovych
komponent, které pro realizaci Feeni doporudi, v prostfedi SPUCR a v konfiguraci jakou sam doporuéi jako
nejvhodnéjsi pro realizaci testovani. Dodavatel provede parametrizaci testovaciho prostredi, a to do miry, ktera
co nejvérnéji simuluje zvolenou budouci konfiguraci produkéniho prostredi. Nasledné dodavatel zajisti dodani a
integraci vytvofenych softwarovych Uprav do testovaciho prostiedi na strané SPUCR. lhned po akceptaci
vytvorfeni a nastaveni testovaciho prostiedi a jeho protokolarnim prevzeti se spravcem a provozovatelem
testovaciho prostredi stane SPUCR.

2.5. Testovaci migrace dat
Dodavatel pfipravi data pro testovaci migraci exportem ze stavajici verze Microsoft Dynamics NAV. Dodavatel
provede testovaci migraci dat v rozsahu potifebném pro otestovani celé budouci migraci dat a provede o tom
testovaci protokol. V pfipadé neuspéchu testovaci migrace dat, tj. vice nez 5% migrovanych dat se nepodafi
naimportovat nebo se naimportuji chybné, provede dodavatel na své naklady opakovani testovaci migrace dat a
to aZ do spInéni pozadované podminky.

2.6. Podpora testovani
Dodavatel navrhne testovaci postupy pro otestovani pfipraveného feseni uzivateli systému na strané SPUCR.
Dodavatel pfipravi plan testovani pro obé Urovné testu, tj. Unit test i Integracni test. Dodavatel zajisti fyzickou
pfitomnost a podporu testujicich uzivatell nejméné jednim pracovnikem — Senior konzultantem obeznamenym
s vlastnostmi systému po celou dobu testovani na misté.

2.7. Vytvoreni a nastaveni produkéniho prostredi
Dodavatel navrhne SPUCR konfiguraci produkéniho prostfedi a SPUCR zajisti na své naklady pipravu zékladni
infrastruktury, tj. fungujici hardware, sitové prvky a zékladni operacni a databazové systémy podle navriené
konfigurace. Dodavatel zajisti instalaci predmétné verze Microsoft Dynamics NAV a ostatnich jim navrZenych
komponent feseni do produkéniho prostredi. Thned po akceptaci vytvoreni a nastaveni testovaciho prostredi a
jeho protokolarnim prevzeti se spravcem a provozovatelem testovaciho prosttedi stane SPUCR.

2.8. Migrace dat
Dodavatel pfipravi data pro migraci exportem ze stdvajici verze Microsoft Dynamics NAV. Dodavatel provede
kompletni migraci dat do dodaného produkéniho prostreni a zajisti dokumentaci a opravu ptipadnych chyb
migrace.

2.9. Rozdilové skoleni uzivatell
Dodavatel provede zaskoleni koncovych uZivatelll a to ve formé prezencniho Skoleni v pocitatové ucebné
s moznosti vyzkouSet si nové dodané softwarové prvky pfimo uzivatelem, pfipadné ve vybranych ptipade
provede $koleni formou individudlini konzultace na pracovisti uzivatele/.

2.10. Podpora spusténi rutinniho provozu
Dodavatel zajisti podporu spusténi rutinniho provozu nejméné jednim dedikovanym pracovnikem — Senior
konzultantem obeznadmenym s vlastnostmi systému pfimo v prostorach SPUCR.



2.11. Pfedani dokumentace
SPUCR pozaduje predani dokumentace programovych tprav ve formé popisu kazdé programové Gpravy ve vazbé
na jednotlivé pozadavky SPUCR. SPUCR dale pozaduje predani administratorské dokumentace, kterd presné
dokumentuje poZadovanou konfiguraci a postup instalace testovaciho a produkéniho prostfedi a popise
metodiku a jednotlivé kroky jejich pravidelné administrace a udrzby.

3. Rozsah reseni a implementacnich sluzeb

3.1. Systémové architektura z pohledu pozadovaného upgrade ekonomického

informa¢niho systému SPUCR
SPUCR provozuje kromé ekonomického informaéniho systému Microsoft Dynamics NAV fadu dalsich
produkénich systém(, ve kterych vykonava své cinnosti podle zdkona. SPU provozuje jeden rozsahlejsi
integrovany systém pod nazvem CIS a déle celou fadu drobnych aplikaci, které byly vytvoFeny na ptdé SPUCR i
dodané tfetimi stranami. Schéma prostiedi SPUCR a jeho aplikaci je v pfiloze & 1 Architektura informaéniho
systému SPUCR tohoto dokumentu. Ekonomicky informaéni systém Microsoft Dynamics NAV je znazornén pod
zkratkou MDNAV (zkratka vyuZita dale pro Microsoft Dynamics NAV).

Dodavatel je povinen navrhnout a ptipravit své feseni tak, aby bylo schopné integrace do produkéniho prostredi
SPUCR. SPUCR také nové disponuje integraéni platformou typu EBS (Enterprise service bus), jejiz vyuziti
dodavatelem pfi integraci dodaného fe$eni pozaduje. Vzhledem ke komplexnosti prostiedi SPUCR viak nelze
garantovat a) schopnost vSech zdrojovych systéma (aplikaci) komunikovat s touto integracni platformou a b)
uplnost dat urcéenych pro import do MDNAV. Dodavatel je povinen dodat s funkénim ekonomickym systémem
také integracni a valida¢ni rozhrani, které bude zajistovat oboustrannou komunikaci ekonomického systému
s produkcénimi systémy, a to pres integracni platformu nebo pfimo pres komunikacnim rozhrani téchto systéma.
Toto rozhrani bude slouzZit také k validaci uplnosti dat pred jejich importem do MDNAV.

Schéma architektury poZadované feseni je v p¥iloze €. 1 Architektura informaéniho systému SPUCR tohoto
dokumentu. Popis poZzadovanych datovych tok( a definice struktury soucasnych datovych entit je v pfiloze €. 2
Integraéni rozhrani MD NAV tohoto dokumentu. SPUCR poZaduje realizace datového rozhrani nejméné
v rozsahu, popsaném v priloze ¢. 3 Pozadavky na integraci MD NAV.

3.2. Funkéni uZivatelské pozadavky

SPUCR zavazné pozaduje realizaci feeni v MDNAV nejméné v rozsahu popsaném v ptiloze & 4 Tabulka
pozadovanych funkénosti MD NAV tohoto dokumentu. Dodavatel navrhne pouZiti dalSich softwarovych
komponent napt. SQL Server Reporting Services, Sharepoint nebo jinych rovnocennych feseni tam, kde bude
takové vyuziti vyhodné a ze strany SPUCR technicky a licenéné moziné. SPUCR pozaduje transformaci stavajicich
reportd MD NAV do SQL Server Reporting Services nebo jinych rovnocennych feseni za icelem zvyseni vykonnosti
a snizeni zatéie produkéniho systému. Dodéavka FeSeni, ktera nebude zajistovat pokryti vsech poZadavki
definovanych v ptiloze €. 4 Tabulka poZadovanych funkénosti MD NAV, nebude ze strany SPUCR akceptovéna.

3.3. Definice rozsahu migrace dat
Pozadovany rozsah migrace dat je v pfiloze €. 5 PoZadavky na migraci dat MD NAV tohoto dokumentu.

3.4. Rozsah skoleni uzivatel(
Planovany rozsah skoleni uZivatell je s ohledem na schopnosti uZivatell pracovat se stavajicim resenim MD NAV
maximalné celkem 150 hodin.

3.5. Rozsah podpory spusténi rutinniho provozu
Rozsah podpory spusténi rutinniho provozu na misté se predpoklada 140 hodin.

3.6. Definice kvality sluZzeb podpory
Predmétem této verejné zakazky jsou sluzby podpory provozu dodaného reseni v rozsahu a kvalité, ktery je
popsan v pfislusné priloze smlouvy o dilo. Doba poskytovani sluzeb podpory provozu, které zadavatel pozaduje
zahrnout do ceny je 48 mésicl od dokonceni a prevzeti feSeni zadavatelem.



3.7. Sluzby dalsiho rozvoje

Pfedmétem této verejné zakazky jsou také sluzby dalsiho rozvoje dodaného feseni ve formé vyuziti kapacit
dodavatele na ad-hoc pozadavky zadavatele a implementace pfipadnych novych verzi zdkladniho programového
vybaveni na vyZadani, jejichZ charakter je definovan taktéz v pfislusné pfiloze smlouvy o dilo a které zadavatel
limitoval celkovym rozsahem po dobu jejich poskytovani na maximalné 4000 ¢lovékohodin.

4) Server a hardware infrastruktura

a) EIS bude provozovan v jedné provozni a v jedné testovaci instanci na infrastrukture Zadavatele umisténé v
jeho datovém centru. Testovaci a provozni prostiedi musi byt zfetelné uZivatelsky rozliSeno proti nechténé

zaméné téchto prostredi.

b) Dodavatel ve své nabidce predloZi technické specifikace nezbytné pro kompletni nastaveni vSech server(,

které jsou treba pro béh aplikace.

c) Systém je schopen pracovat jak na fyzickém serveru (platforma Intel), tak na platformé HyperV - v obou
pfipadech je aplikace schopna provozu s operacnim systémem Microsoft Windows server 2016 a vyssSi a

predpoklada se vyuziti databdze SQL.

d) Hardware a operacni systémy Microsoft, virtualizacni SW HyperV a licence pro databazovy systém SQL nejsou

poptavany a zadavatel neocekava, Ze budou soucasti nabidky.

e) Dodavatel mlze dodat rovnocenné reseni, v pripadé, Ze dodavatel nevyuzije licenci platformy Microsoft, musi
byt licence pouzitého systému predmétem dodavky v potfebném rozsahu vcéetné maintanance a podpory

provozu.

f) Pokud EIS vyuZiva produktd tretich stran, pro jejichZ pouzivani je tfeba porizeni licence, musi byt tyto licence
soucasti nabidky v poCtu a rozsahu nezbytném pro provozovani aplikace na obou prostfedich (testovacim a

produkénim).

g) Dodavatel musi disponovat vlastnim vyvojovym prostfedim



4.1. Zadavatel disponuje nasledujicimi prostredky ICT a platformami pro béh EIS:

Servery:
Pozadavky na provozovani PMS v technické infrastrukture SPU.

Platforma PMS musi byt provozovana v technické infrastruktuie SPU, kterd je pro potieby provozu PMS tvofena
nasledujicimi komponentami.

PFedpokladané provozni prostfedi SPU bude tvoreno:

internetové prohliZzece: Microsoft Internet Explorer 11 a Microsoft Edge

Aplikacnimi servery s ndsledujicimi parametry:
virtualni servery spravované prostfedky Microsoft Hyper-V provozované ve vysoce dostupné konfiguraci fizené
pomoci Microsoft Failover Cluster

operacni systém virtudlnich server(: Microsoft Windows Server 2016

HW konfigurace jednotlivych uzlG clusteru minimalné: 2 x 8core@2.2GHz, 128GB RAM

Databdzovymi servery s ndsledujicimi parametry:
Microsoft SQL Server 2014 SP2 provozované ve vysoce dostupné konfiguraci fizené pomoci Microsoft Failover
Cluster

operacni systém virtualnich server: Microsoft Windows Server 2016
HW konfigurace jednotlivych uzlG clusteru minimalné: 2 x 10core@2.3GHz, 128GB RAM

Sdilenymi diskovymi prostory pfipojenymi k operaénimu prostfedi aplikacnich a databazovych serverli pomoci
SAN technologie

Predpoklddané testovaci prostredi pro projekt PMS bude tvoreno:
Koncovymi stanicemi uZivatelU, kde jsou provozovany: 2 x

operacni systém: MS Windows 7 a vyssi

HW konfigurace minimalné: CPU s vykonem 5000 bodU v benchmarku Passmark CPU Mark, 4GB RAM

Operacni systém virtudlnich server(: Microsoft Windows Server 2016
HW konfigurace jednotlivych uzll clusteru minimalné: 2 x 10core@2.3GHz, 128GB RAM

Sdilenymi diskovymi prostory ptipojenymi k operaénimu prostiedi aplikacnich a databazovych servert pomoci
SAN technologie

Provozni a testovaci prostfedi PMS bude provozovano fyzicky na rlizném HW.

Konfigurace pracovnich systému zadavatele:
0S: Windows 7,8,10 Pro 32/64bit Aplikace: Balik kancelafskych programt MS Office 2016 a vyssi, MS Internet

Explorer 11 a EDGE
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Topologie pocitacové sité SPU, kde bude PMS provozovdn:
Topologie sité ma usporadani hvézdy. Hvézdu tvofi 71 pracovist a Ustfedi SPU (Praha), které je v centru hvézdy.
Celi sit je ovéfovana 802.1x.

Pracovisté jsou spojeny siti WAN. Sit je nec¢lenéna s jednou VLAN.

Na Ustfedi je sit ¢lenéna do nékolika VLAN. Je zde jediny vstup do internetu pro celou sit SPU, ktery je chranén
firewallem a IPS.

Rychlost linek na jednotlivych pracovistich je uvedena v ndsledujici tabulce:

Pracovisté Rychlost linky (Mbps)
Stredocesky kraj 100
Pardubicky kraj 16
Ustecky kraj 16
Liberecky kraj 16
Moravskoslezsky kraj 16
Olomoucky kraj 16
Kralovéhradecky kraj 16
Jihomoravsky kraj 16
Kraj Vysocina 16
Jihocesky kraj 32
Zlinsky kraj 16
Plzensky kraj 16
Karlovarsky kraj 16
Pobocka Benesov 8
Pobocka Blansko 8
Pobocka Ceska Lipa 8
Pobocka Décin 8
Pobocka Frydek-Mistek 8
Pobocka Havlickiv Brod 8
Pobocka Hodonin 8
Pobocka Hradec Kralové 8
Pobocka Cheb 8
Pobocka Chrudim 8




Pobocka Jesenik

Pobocka Jicin

Pobocka Karlovy Vary

Pobocka Kolin

Pobocka Krométiz

Pobocka Mélnik

Pobocka Nachod

Pobocka Novy Jicin

Pobocka Nymburk

Pobocka Opava

Pobocka Pelhfimov

Pobocka Pisek

Pobocka Prachatice

Pobocka Prostéjov

Pobocka Prerov

Pobocka Pribram

Pobocka Rakovnik

Pobocka Rychnov nad Knéznou

Pobocka Semily

Pobocka Strakonice

Poboc¢ka Sumperk

Pobocka Tabor

Pobocka Teplice

Pobocka Trutnov

Pobocka Trebic

Pobocka Uherské Hradisté

Pobocka Usti nad Orlici

Pobocka Vsetin

Pobocka Vyskov

Pobocka Zdar nad Sazavou

Pobocka Kladno




Pobocka Beroun 8
Pobocka Bruntal 8
Pobocka Breclav 8
Pobotka Cesky Krumlov 8
Poboctka Domazlice 8
Pobocka Chomutov 8
Pobocka Jindfichdv Hradec 8
Pobocka Klatovy 8
Pobocka Kutna Hora 8
Pobocka Litoméfice 8
Pobocka Louny 8
Pobocka Mlada Boleslav 8
Pobocka Plzer 8
Pobocka Svitavy 8
Pobocka Tachov 8
Pobocka Znojmo 8
Pobocka Brno 16

4.2. Bezpelnostni poZadavky

Systém musi splfiovat stanovena bezpe¢nostni opatfeni ve vazbé na pozadavky zdkona
¢. 181/2014 Sb. a jeho provadéciho predpisu (zakon a vyhlaska o kybernetické bezpeénosti), Obecného nafizeni
o ochrané osobnich udaj (GDPR), véetné provadéciho zakonného piredpisu CR a provoznich internich predpist,

zejména:

a) kazdy uZivatelsky ucet bude prifazen konkrétni osobé s pridélenym jedine¢nym ciselnym identifikatore
(osobni &islo zaméstnance ), s ovéfenim uZivatele vici doméné SPU;

b) zajistit nastaveni pfistupovych prav tak, aby zmény nemohl provadét neopravnény uzivatel, umoznit
detailni nastaveni a rozliSeni na uZivatele, administratory a auditory;

c) byt schopen se napojit na centrélni adresafovou sluzbu, at uz pfimo nebo prostfednictvim sluzeb
aplika¢niho serveru;

d) byt schopen se napojit na adresafovou sluzbu prostfednictvim technického Uc¢tu s minimalnimi

potfebnymi opravnénimi;



umét pracovat s “change logem” adresarové sluzby tak, aby se synchronizovaly pouze zmény a
nedochdzelo k velkym zatizenim adresarové sluzby (pokud je vyZadovana synchronizace atributd

uzivatelskych uc¢td do aplikaéniho datového modelu;

f)  zaznamenavat auditni (,logovaci“) zaznamy.

g) umozZnit opravnénym uzivatelim-auditorim nahlizet do auditnich zaznam{ s mozZnosti selekci dat,
vytvareni uZivatelskych pohledi a jejich generovani do exportnich soubor(;

h) umoznit (volitelné nastaveni) Sifrovani sitové komunikace a Sifrovani uloZzenych dat;

i) provadét pomoci vlastniho nastroje anonymizaci dat pro vyvojové a testovaci prostredi;

j)  provadét vstupni a vystupni kontroly validity a integrity ukladanych dat s upozornénim uzivatellm;

k) provadét bezpecné uloZeni zdrojovych kédu a jejich ochranu;

[) nastavit proces zalohovani a obnovy dat celého systému (véetné podrobného Planu obnovy PMS pfi
Uplném zniceni ICT prostredk(l a participaci na obnové systému).

Prilohy

5.1. Pfiloha 1. SPU - Architektura informa¢niho systému SPUCR

5.2. Pfiloha 2. SPU - Integracni rozhrani MDNAV

5.3. Pfiloha 3. SPU — PoZadavky na integraci MDNAV

5.4. P¥iloha 4. SPU - Tabulka poZadovanych funkénosti MDNAV

5.5. P¥loha 5. SPU — PoZadavky na integraci dat MDNAV



